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SZOFTVER ES ADATVEDELEM

SZOFTVER

ESETFELVETES - MUNKAHELYZET

Munkahelyén azt a feladatot kapta, hogy vizsgalja felil a szoftverdallomanyt és az
adatvédelem allapotat.

A szoftvervizsgalat terjedjen ki a szoftverek tipusdra, eredetére, tovabba arra, hogy a
felhasznalasuk legalis vagy illegadlis, és kiilondsen a licencszerzédésekre vonatkozéan

A vizsgalat célja kideriteni, hogy a szoftverek eredetiek vagy masoltak.

Az adatvédelem ellenérzése, fellilvizsgalata terjedjen ki az adatok védelem strukturajara,
megbizhatésagara és a mddszerekre

Az adatvédelem médjara, eszkozeire, biztonsagdra, megbizhatésagdra, jogosultsdgokra

Jelen tananyag alapvetd célja 6sszefoglalni azokat a szoftver és adatvédelmi alapismereteket
melyek alkalmazasahoz, a munkahelyi struktiraba, rendszerbe valé alkalmazaskor, a
megfogalmazott munkahelyzet megoldasa soran nélkiilozhetetlenek.

SZAKMAI INFORMACIOTARTALOM

SZOFTVER ALAPFOGALMAL:

1. Szoftver fogalma:

A szoftver a hardver egységeket mikodtets, vezérl6 programok 6sszessége. A szoftver
(software) mesterséges szo, azokat a szellemi javakat hivjak 6sszefoglaléan igy, amelyekkel
kihasznalhatjuk a hardverben rejlé teljesitményt és lehet6ségeket. A szoftvert egyrészt a
gépet mikodteté6 programok, masrészt a szamitdégéppel vald feldolgozasra elékészitett
adatok alkotjak

A szoftver teszi hasznalhatéva a szamitogépet, biztositja a hardver-egységek egyiittes
mukodését, valamint a felhasznal6 kiszolgalasat. Szoftvernek nevezziik azokat a szellemi
termékeket, programokat, amelyek az adatfeldolgozé berendezések mikoddtetéséhez
szlikségesek.
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Szoftver fogalma: a szamitégépen futé, illetve futtathaté programok 6sszefoglalé neve.

Szoftvernek  nevezzilk a szdmitogépre irt programokat (operdciés rendszer,
szovegszerkesztd, bongészd, stb.) és az ezekhez mellékelt irasos dokumentacidkat. A
szoftvereket programozok készitik, szellemi termékek, a szoftvereket hordozé eszkdzokon
taroljdk - CD, DVD. A szoftver a szamitégépen futd programok 6sszefoglalé neve, a hardver
egységeket mikodtet6—-, és vezérlé programok dsszessége.

1. dbra. Szoftver

2. Mi a szoftver?

A szamitégépes programok, a hozzajuk kapcsolddo dokumentaciok és konfiguraciés adatok
0sszessége

3. A szoftver funkcioi

- Tobb, kiilonbozé célra megirt program 6sszessége
- Csoportositas funkcio szerint:

- Rendszerszoftverek - Operacios rendszerek

- Alkalmazoéi programok

- Segédprogramok

- Programozasi nyelvek - programfejleszté eszkdzok

4. Szoftver fogalma:

Az 0Osszes olyan adat, amely végrehajthaté utasitasként értelmezve a szamitégép
muikodtetéséhez sziikséges és nem tartozik annak fizikai 6sszetevéihez
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5. A szoftver altalaban harom f6 részbol all:

forrasprogram (kéd), mely valamely programnyelven készil, és altalaban funkcidk,
miuveletek, kapcsolatok vazat tartalmazza a feldolgozandé adatokkal, felhasznal6
részére sz6l6 utasitasokkal. A forrdsprogram tehat egyrészt utasitds, masrészt
kommentar. A forrasprogrambol forditéprogram (compiler) segitségével automatikusan
gépi programma alakul, ami nem mas, mint a

targyi program, ami képes arra, hogy a computer miikodését iranyitsa a felhasznald
utasitasainak megfeleléen,

kiséré anyag, ami tulajdonképpen a kiegészité6 dokumentacié, amely mint 6nall6é irasm
is jogi védelmet élvez.

6. A szoftverek telepitése, beallitasa, eltavolitasa

A szoftvereket altalaban egy futtathato allomany (pl. setup.exe) segitségével telepithetjik
a gépiinkre, amiben pusztan a telepitési varazslo |épéseit kell kévetniink.

Kivalaszthatjuk, hova szeretnénk telepiteni az adott szoftvert, esetleg hogy milyen
verziét szeretnénk (telepitse-e az 6sszes adott komponenst, vagy csak a szokasosat,
esetleg egyénileg valasztjuk ki), vagy, akarunk-e reklamokat, sidebar-t a bongészG6be,
ikont az asztalon, gyorsikont a tdlcan stb.

Elolvashatjuk a licencszerzédést, amit el kell fogadnunk, hogy a program feltelepiiljon.
Néhany program mar a telepités sordn felajanlja, hogy konfigurdljuk, azaz beallitsuk a
legfébb jellemzéit, de altaldban létezik egy alapértelmezett bedllitas, és ha meg akarjuk
valtoztatni, azt mar az elsé inditas utan ezt kozolnunk kell.

A szoftverek szakszer(i eltavolitdsa a VezérlGpultban torténik (Windows oprendszer
esetén természetesen), a Programok hozzaaddasa/eltavolitdsa cimszé alatt, ami altaldban
elinditja a programhoz mellékelt uninstallt, ami torli a szoftvert a gépuinkrél.

SZOFTVEREK CSOPORTOSITASA:

1. Szoftverek csoportositasa funkcidjuk szerint:

1. Operacids rendszerek

2. Segédprogramok

3. Felhasznaléi programok:
e Szoveg és kiadvanyszerkeszték
e Adatbazis és tablazatkezel6k

Grafikai programok

e Prezentaci6o-készité programok
e Tervezdi rendszerek

e Kommunikaciés programok

e Jatékok

Egyéb programok
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1. BIOS

BIOS (Basic Input/Output System)

A szamitogép megvasarlasaval az alapveté funkcidkat biztositdé programot is megkapjuk, a
BIOS-t (alap be- és kiviteli rendszert). Mivel e nélkill a szamitégép mikoddésképtelen, ezért
ez a program egy un. ROM-ban (Read Only Memory, azaz csak olvashaté meméria) foglal

helyet, amit az alaplapba beiiltetve kapunk meg. E program feladata a szamitogép

egységeinek ellenérzése, alapfunkcidinak iranyitdsa, a gépi szintli folyamatok vezérlése,

valamint az ember és a gép kozotti kapcsolatot megteremtd program keresése.

Az operdcids rendszerek feladatai:

Az 1SO nemzetkozi szabvanyositasi szervezet definicidja szerint, az operéacios rendszer:

,Olyan programrendszer, amely a szamitogépes rendszerben a programok végrehajtasat

vezérli: igy példaul, Gtemezi a programok végrehajtasat, elosztja az eré6forrasokat, biztositja

a felhasznalé és a szamitogépes rendszer kozotti kommunikaciot.”

A szamitogép részegységeinek 6sszehangolt mikodtetése,

Er6forrasok kihasznalasanak litemezése,

A szamitogép adatforgalmanak lebonyolitasa,

A kiadott parancsok értelmezése, végrehajtasa,

Hiba esetén a hiba javitasanak megprébalasa, ha nem megy: hibajelzés,
Tobb felhaszndlé egyideji munkdjanak megszervezése,

Tobb szamitégép egyittmikodésének megvalositasa,

Adatvédelem, hozzaférési jogok ellendrzése

2. Szoftverek csoportositasa a felhasznaldi jog szempontjabal:

1.

Kereskedelmi szoftverek: kereskedelmi céllal késziiltek, azaz mindig pénzbe keriilnek és
meghatarozott  feltételekkel alkalmazhatok. Altaldban tarsul hozza valamilyen
dokumentacié is, amiben részletesen elmondjak a hasznalatat a programnak. A
kereskedelemben értékesitett programok elénye, hogy a vevé a boltban meg is nézheti,
az elado pedig azonnal a pénzhez jut.

SHAREWARE szoftverek: szabadon terjeszthet6k, kiprébdlhaték, de a szoftverrel egyiitt
jard szerzddés szerint a probaidé letelte utan mar fizetni kell. Ha a felhasznalé nem fizet
a probaidd lejarta utan a szoftver haszndlata jogtalannak mindsiil. A shareware verzié
gyakran nem teljes, tudatosan le van butitva, de bemutatja a program elényos oldalait. A
regisztracié utan kildik el a teljes verziot.

FREEWARE szoftverek: Szabadon felhasznalhatd és terjeszthetd szoftverek, ha elismerjik
a gyarté céget, mint a szoftver egyediili létrehozéjat. Nem szabad visszafejteni a
forraskodot. Ez azt jelenti, hogy a programot nem adhatjuk tovabb, mint sajat
termékiinket és azt nem valtoztathatjuk meg. Azaz a szerzdi jogok ezen szoftverekre is
érvényesek.




SZOFTVER ES ADATVEDELEM

4. Trial: altalaban kiprébalasra adjak ki. Hasonléak a shareware programokhoz, de fontos
eltérés az, hogy nem terjeszthetéek szabadon.

5. Demo szoftverek: bemutatéprogramok, azaz olyan szoftverek, amelyek egy program
bemutatasara, megismertetésére szolgal, de annak szolgaltatasait, teljes mértékben nem
veszi at.

6. Public domain: olyan program, amelyet a programozé ajanl fel tetszdleges
felhasznalasra. Gyakran letolthetd forraskéd is, amellyel szerkeszthetd, médosithatd.

7. E-MAIL-ware (Postcard- ware): Ingyenes programok, a programozénak E-mailben kell
kildeni egy mingsitést a programrol.

8. Szabad szoftverek: ingyenes, szabadon haszndlhaté és terjeszthet6 szoftverek, a
forraskéd megismerhetd, ezaltal médosithaté.

9. Félig szabad szoftverek: Valamilyen felhasznalasi célra, kedvezébb vasarlasi feltételekkel
keriilnek forgalomba, példaul, ha az oktatasban alkalmazzak.

—

. Programcsomagok

A szoftver nemcsak elektronikus memériatartalomként realizdlodik, hanem életciklusanak
megfeleléen tobbféle formaban jelenik meg, fogalma kovetkezé megvaldsuldsi formakra is
kiterjed, igy a szoftver fogalmaba tadgabb értelemben beletartozik

az 6sszes fejlesztési dokumentacié (mint példaul a forraskéd);
az osszes felhasznaloi dokumentacié (mint példaul a felhasznaloi kézikonyv);
az 0sszes kereskedelmi dokumentacié (mint példaul a licenc);

illetve az ezek barmelyikét tartalmazo adathordozék (mint példaul a telepité CD vagy a
nyomtatott szamla). Az 0Osszetett feladatok elvégzésére kifejlesztett, egymassal szoros
kapcsolatban all6, o6ndlléan is miikodéképes, de egyiittesen hatékonyabb és teljesebb
tamogatast nyujtd, éppen ezért teljes életciklusuk soran egyitt kezelt szoftverek csoportjat
programcsomagnak nevezziik.

2. Szoftverfejlesztés

A szoftver egy gy(jténév a szamitdgépes programokra és adatokra. A dokumentacié is a
szoftver szerves részét képezi, bar ez nincs benne, a programban.
A szoftvertervezés részei:
A megoldandé probléma meghatdrozasa, felmérése a majdani felhaszndlék igényei
alapjan, specifikacié készitése
Valamely programtervezési modszerrel a programszerkezet megalkotdsa és a
hasznalandé6 eszk6zok kivalasztasa. (Hardver platform, nyelvek, adatok stb.)
Forrasprogram elkészitése (kdédolas)
A kész program tesztelése
Dokumentacié készitése, mely tartalmazza a szoftvertervezés fazisaiban keletkezett
adatokat (felhasznaléi leirds, igényfelmérés, programtervek, algoritmusok, forraskod,
tesztelési jegyzékonyvek stb.), f6 célja a szoftver késbébbi fejlesztésének el6segitése.
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3. Forraskod (angolul Source Code):

Ezalatt az informatikaban egy programozasi nyelv utasitasainak sorozatat értik. A szoftverek
elkészitésének fontos eleme, amikor az ember altal olvashaté utasitasokbél futé program
lesz. Ennek a folyamatnak az egyik |épését a forditéprogram (compiler) végzi, aminek a
bemenete (forrasa) a fent emlitett utasitassorozat, kimenete pedig altaldban egy koztes kod.
A forraskoédot legtobbszor féltve 6rzik a fejleszték, de van amikor ezt hozzaférhet6vé teszik,
ezt nevezik Nyilt forraskddnak (bévebben lasd itt: Nyilt forraskaéd).

Nyilt forraskéd (angolul Open Source):

A nyilt forraskdd kifejezést altaldban olyan szamitégépes programok esetén hasznaljuk,
melyeknek a forraskodja vagy kozkincs, vagy gyakoribb esetben a szerzdi jogok tulajdonosa
egy nyilt forraskodu licenc alatt terjeszti. Az ilyen licenc elGirhatja azt, hogy a forraskédot a
programmal egyitt kell terjeszteni, és hogy az szabadon médosithaté. A nyilt forraskédi
licencek nem feltétlenul koévetelik meg azt, hogy a program, vagy a forraskddja ingyen és
szabadon publikdlasra is keriiljon (az interneten), noha a legtébb nyilt forraskédu projekt
ilyen.

4. A szoftverek funkcidjuk szerint

A programvezérelt gépek célszer(i miikodését a szoftverek tobb rétege biztositja. Aszerint,
hogy egy szoftver specifikusan mennyire inkabb a gép puszta mikodtetését, avagy az ember
altal igényelt feladatmegoldast segiti el6, a kovetkezé funkcionalis csoportokat
kialonboztetjik meg.

inditoprogram vagy alapszoftver - a felhasznalé altal a legkevésbé manipuldlhaté, a
géplizemszerl miikodését beallité program(ok), ide tartozik a firmware is;

beleértve a felhasznalé oly mértékil kiszolgaldsat, amely lehet6vé teszi a szdmara mas
szoftverek elkészitését és izembe helyezését is;

alkalmazéi szoftverek vagy alkalmazasok - a felhasznal6t a szamitdégép hasznalatan tul
mutaté céljainak elérésében tdmogatod specifikus programok

5. Biztonsagi allapot ellen6rzése a Windows Biztonsagi kozpont hasznalataval

A Biztonsdagi kozpont megnyitdsahoz kattintson a Start gombra, kattintson a Vezérlépult
parancsra, ezutan kattintson a Biztonsdg segédeszkozre, majd kattintson a Biztonsagi
kézpont gombra.
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¥ Biztonsagi kozpont |

A szamitogep vedelme

Alapveté biztonsagi szolgaltatasok
A Biztonsagi kiizpont seaitségével kezelheti a Windows biztonsagi besllitésait. A szémitdgép
vedelmeének érdekeében kapcsolja be ezt a harom alapvetd biztonsagi bedllitast. Ha ezek nincsenek

»

ﬂﬁ Erdforrasok

= A legfrissebb biztonsagi és bekapcsolva, kivesse a javaslatokat. A Biztonsagi kozpontot késdbb a Vezérldpultrdl nyithatja meg.
virusinformacidk letéltése 3 Milyen Ojdonsaqokkal jarul hozza a Windows a szamitégép védelméheaz?
Micrasofttdl

- Alegijabb frissitések keresése a | ﬁ Tiizfal & BEKAPCSOLVA | ‘
Windows Update webhelyen !

Segitség kérésze biztonsagi

e el | 4 Automatikus frissitések @ BEKAPCSOLVA | v

Slgo a Biztonsagi kézponthoz

{d Virusvédelem @ BEKAPCSOLVA | 2 |

A Biztonsagi kbzpont riasztasi
madjanak megvaltoztatisa

. Afz) avast! Antivirus jelent, hogy naprakész, és a virusfigyelés be van kapcsolva. A viruskeresd
szoftver elfsegiti a szamitdgép védelmét a virusokkal és mas biztonsagi kodkazatokkal szemben.
Hoqyan seqiti el & viruskeresd szoftver a szdmitdaép védelmét?

Megjegyzes: Most mar rendelkezik egy Windows altal figyelhetd viruskeresd szoftverrel, Ennek

mikéntiérdl a Javaslat elemre kattintva kaphat Gtmutatast.

A kovetkezé biztonsagi beallitasainak kezelése:

Internetbeillitisok e Windows tiizfal

ﬂ Automatikus frissitések

2. dbra. Biztonsdgi kézpont

Tlizfal. A tlizfal segit megvédeni a szamitogépét attél, hogy tamaddk vagy rosszindulatu
szoftverek hozzaférjenek.

Automatikus frissités. A Windows rendszer szabdlyos id6kozonként megkeresi a
szamitégéphez megjelend frissitéseket, és automatikusan telepiti azokat.

Kartevé programokkal szembeni védelem. A virusvédelmi szoftverek meg tudjak védeni a
szamitégépet a virusoktdl, férgektdl és mas fenyegetésektdl. A kémprogram-elharité
szoftverek meg tudjdk védeni a szamitégépet a kémprogramoktdl és egyéb
nemkivanatos szoftverektdl.

Mik azok a biztonsagi figyelmeztetések?

Ha a Windows felfedezi, hogy a szamitégépnek valamelyik biztonsagi teriileten - tlizfal,
automatikus frissités, rosszindulati programokkal szembeni védelem vagy mas biztonsagi
beallitasok - jobb védelemre van sziiksége, akkor minden bejelentkezésnél megjelenik egy
értesités, egészen addig, amig meg nem oldja a problémat. Az értesitések az értesitési
teriileten jelennek meg a talcan.
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6. Tlzfal hasznalata

A tlizfal olyan szoftver vagy hardver, amely ellen6rzi az internetrél vagy halézatrol érkezé
informacidkat, és a tizfal beallitasaitél fliggben vagy elutasitja, vagy tovabbengedi azokat a
szamitogépre. A tlzfal igy segit megakaddlyozni, hogy a tamadék vagy rosszindulatu
szoftverek hozzaférjenek a szamitégéphez.

A Windows tlizfal be van épitve a Windows rendszerbe, és automatikusan bekapcsolédik.

(1) Az On szamitogépe
(2) Az On tizfala

(3) Intemet

3. dbra. Tuzfal

Ha olyan programot futtat, amelynek mikodéséhez adatok fogadasara van sziikség az
internet vagy az intranet felél (ilyen programok példdul az azonnali lzenetkildé
szolgdltatasok vagy a tobb résztvevés haldzati jatékok), a tlizfal megkérdezi, hogy
engedélyezi, vagy blokkolja a kapcsolatot. Ha a kapcsolat blokkoldasanak feloldasa mellett
dont, akkor a Windows tlizfal létrehoz egy kivételt igy a tlizfal, tobbet nem jelzi, ha a
programnak informaciot kell fogadnia.

Az alapértelmezett tiizfalbeallitasok hasznalata ajanlott:

A tlizfal be van kapcsolva.

A tlzfal be van kapcsolva az 6sszes halézati helyhez (Otthon vagy munka, Nyilvanos hely
vagy Tartomany).

A tlizfal be van kapcsolva az 6sszes halézati kapcsolathoz.

A tiizfal blokkolja a bejové kapcsolatokat, amelyek nem felelnek meg egyetlen kivételnek
sem.
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7. Virusvédelem hasznalata

A virusok, férgek és trdjai alkalmazdsok olyan, tamadék altal létrehozott programok,
amelyek az internetet hasznadljak a sériilékeny szamitégépek megfert6zéséhez. A virusok és
férgek képesek szamitégéprél szamitogépre terjedni, mig a tréjai alkalmazasok egy
artalmatlannak tliné programba, példaul egy képernyévédbébe, rejtve jutnak be a
szamitogépre. A pusztitd virusok, férgek és tréjai alkalmazasok informacidkat tudnak térolni
a merevlemezrdl, vagy teljesen miikodésképtelenné is tehetik a szamitégépet. Mas ilyen
programok nem okoznak kozvetlen kdrokat, de rontjdk a szamitogép teljesitményét, és
instabilla teszik azt.

A virusvédelmi programok képesek a szamitégépen taldlhaté e-mail lizenetekben és mas
fajlokban a virusokat, férgeket és tréjai alkalmazasokat megkeresni. Ha talalnak ilyet, akkor
a virusvédelmi program vagy karanténba zarja (elklloniti), vagy torli a rosszindulatu
programot, még mielétt az kart tudna tenni a szamitégépében vagy fajljaiban.

A virus olyan program, amely o©Onmagat sokszorositja. Terjedése érdekében egy
szamitogépen lemasolja magat vagy programokba és az operacios rendszer fijljaiba, illeszt
be szamitogépes kddot. A virusok nem minden esetben okoznak kart a fajlokban vagy a
szamitogépben, de Aaltalaban befolyasoljdk a szamitogép teljesitményét és stabilitasat.
Ahhoz, hogy egy virus megfert6zhessen, egy szdmitdgépet vagy terjedhessen, altaldban
valamit tennie kell, példaul, meg kell nyitnia egy fert6z6tt e-mail mellékletet.

A féregvirus olyan szamitogépes kod, amely a felhasznalé beavatkozasa nélkil terjed. A
legtobb féreg e-mail mellékletként sziletik meg, amely megnyitasakor megfertézi a
szamitdgépet. A féreg a fert6zott szamitdégépen olyan fijlokat keres, mint példaul a
cimjegyzékek vagy ideiglenes weblapok, amelyek e-mail cimeket tartalmaznak. A féreg arra
haszndlja a cimeket, hogy fert6zoétt e-mail lzeneteket kildjon, és gyakran lemasolja (vagy
meghamisitja) a ,Feladd” cimét az e-mail Gzenetekben, igy gy tlnhet, mint ha a fert6zott
levél ismerést6l érkezne. Ezutdn a férgek automatikusan terjednek e-mail lzeneteken,
halézatokon vagy az operdacids rendszerek résein keresztiil,

8. Mit jelent az operacios rendszer frissitése?

Az operdcios rendszerfrissitések olyan U0j szoftvereket tartalmaznak, melyek segitenek
naprakészen tartani szamitogépét.

A frissitések kozott vannak szervizcsomagok, verziofrissitések, biztonsagi frissitések,
vezérlék és mas jellegl frissitések.

A fontos és siirg6s frissitések a szamitogép biztonsaga és megbizhat6saga vonatkozasaban
nélkiilozhetetlenek. Ezek teszik lehet6vé a legujabban jelentkez6 rosszindulatd online
tevékenységek elleni védekezést.

Minden programot frissiteni kell, beleértve a Windows-t, Internet Explorer-t, Microsoft
Office-t, és masokat is.
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9. A szoftver, mint fogalom

A szoftver sz6 az angolbdl atvett software magyar valtozata. Alatta, olyan szellemi terméket
értiink, amely valamilyen alkalmas eszkozt (gépet, gépegységet, gépcsoportot),
meghatarozott algoritmusok alapjan fizikai megvalésitasra utasit

Ahhoz, hogy valamire haszndlni lehessen, tartalmaznia kell valamilyen hordozon
(leggyakrabban: CD, DVD) magat a telepithet6 programot, haszndalatara vonatkozé leirast,
kézikonyv, esetleg elektronikus formdaban, hasznalatkézben segitségnyujtast (sugd). Nyilt
forraskdéd esetén tartalmaznia kell a fejlesztési dokumentaciét is. Az elektronikus kézikdonyv
elérése, legyen telepitéstdl fliggetlen. Vannak szoftver-fejleszték és szoftver-forgalmazok,
akik nem tartjak be teljes mértékben az elé6bbi megkotéseket. Ettdl fliggetlenil, az adott
szoftver egyszerliség estén lehet (j6l-) hasznalhaté is. Osszetettebb, dragabb szoftver
esetén mindenképpen ragaszkodjunk az Osszetev6k meglétéhez, vagy keressiink
alternativat.

Assembly: legkozelebb all a gépi kdéddhoz hardverilleszt6 szoftver, operaciés rendszer
programozasara hasznalatos alkalmazasa id6igényes, koltséges cserébe leggyorsabb
futasidejd.

C, C++, Pascal, COBOL: gépi kodra forditott programot allitanak eld, amelyet az operacids
rendszer kdzvetlenil képes futtatni objektumorientaltsag fliggvényében koltség-hatékony, a
futasidé novekedik.

Java: koztes kodra forditott programot allit el6, amelyet a Java virtualis gép (JVM) JIT forditéja
futas kozbeni gépi kodot allit el6 sziikség szerint mddositas nélkiil alkalmazhaté kiilonb6zé
platformokra, operacios rendszerekre kizarélagos objektumorientalt nyelvnek szamit.

BASIC, JavaScript, PHP: nem allit el6 gépi kédot, futtatasahoz kiilon futtaté kornyezet
sziikséges modositas nélkil alkalmazhaté kilonb6zé platformokra, operaciés rendszerekre
altalaban  internetes = alkalmazisok  fejlesztésére  haszndlatos  tdmogatjdk az
objektumorientdltsagot.

10. Lemeztoredezettség-mentesités

A sok merevlemezre vald mdsolastél és torléstél el6bb utdbb széttéredeznek a fajlok. Ez
gyakorlatilag minden fajlrendszerre érvényes, karos mellékhatds. Védekezni ellene a célnak
megfelel6 programokkal lehet. DOS-t6l kezdve ezek megvoltak minden operacids
rendszerben. Az XP-ben a grafikus megvaldsitds mellett parancssorbél - és ennek
kovetkeztében batch fajlbdl, szkriptekbdl, programbél - valé toredezettség-mentesités
lehetésége is adott.

11. Halézatok csoportositasa

Teruleti kiterjedés alapjan

10
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LAN (Local Area Network) - kis kiterjedés( halézat. Jellemzéje az egyedi kdbelezés, és az
ebbdl kovetkezd gyors adatatvitel. Mérete: 1 szobatdl kezdve néhany kiléméterig.
MAN (Metropolitan Area Network) - vdrosi méretl halézat. Egy varos nagysagrendjét
lefedd haldzat.
WAN (Wide Area Network) - nagytavolsagu halézat. Kiterjedése par kilométertél kezdve
az egész Fold nagysagaig terjedhet.
Topoldgia alapjan
Bus (sin) - a gépek egy kozos atviteli kozegre csatlakoznak
Gylri - a gépek egy gylirdre vannak felflizve
Fa - Barmely két 6sszekotott gép kdzott csak egy és csak egy Ut van
Csillag - Minden gép csak a kozponti géppel (vagy eszkdzzel) van 6sszekotve
Teljesen 6sszefiiggé - minden gép minden géppel egyedileg 6ssze van kotve
Részben dsszefliggd - a teljesen 6sszefliggébdl elhagyunk néhany agat

12. Az ISO-0OSI modell
Adatatvitellel foglalkoz6 rétegek

A fizikai réteg (physical layer): a bitek kommunikaciés csatorndra valé kibocsatasaért
felel6s. lde tartozik a csatlakozasok elektromos és mechanikai definialasa, atviteli
iranyok megvalasztasa

Az adatkapcsolati réteg (data link layer) - feladata egy hibatlan adatatviteli vonal
biztositasa a "szomszéd" gépek kozott. Az adatokat adatkeretekké (data frame) tordeli,
tovabbitja, a nyugtat fogadja, hibajavitast és forgalomszabalyozast végez.

A halézati réteg (network layer) - a kommunikaciés alhdlézatok mikodését vezérli,
feladata az utvonalvdlasztds a forrds és a céldllomas koézott. Ha az dtvonalban eltérd
halézatok vannak, akkor fregmentalast, protokoll-atalakitast is végez. Az utolsé réteg,
amely ismeri a halézati topoldgiat.

A szallitasi réteg (transport layer) - feladata a végpontok kozotti hibamentes atvitel
biztositasa. Mar nem tud a hal6zati topoldgiarél, csak a két végpontban van ra sziikség.
Feladata lehet példaul az 6sszekottetések felépitése és bontasa, csomagok sorrendhelyes
elrendezése, stb.

Logikai 0sszekottetéssel kapcsolatos rétegek

A viszonyréteg (session layer) - lehet6vé teszi, hogy két szamitdgép felhasznaldi
kapcsolatot létesitsen egymassal. Jellegzetes feladata a logikai kapcsolat felépitése és
bontasa, parbeszéd-szervezés. Ellathat szinkronizaciés funkciot ellenérzési pontok
beépitésével.

A megjelenitési réteg (presentation layer) - az egyetlen, amelyik megvaltoztathatja az
lizenet tartalmat. Tomoritést, rejtjelezést, kddcserét (ASCII - EBCDIC) végezhet el.

Az alkalmazasi réteg (application layer) - széles korben igényelt szolgaltatasokat
tartalmaz. llyen alapveté igényt elégitenek ki példaul a file-okat tetszdéleges gépek
kozotti masolasat lehetévé tevd file transfer protokollok.

11
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13. A hal6zatok részelemei
A halézatok részelemei a hdlézat tipusatol, felépitésétél fliggnek.

halézati kartydk: olyan vezérlé egység, amely a szamitdégépbe épitve a halézat és a gép
kapcsolatat biztositja. Tipusat meghatdrozza a halézati architektdra és a kabelezés. Sok fajta
halézati kartya kaphato, de arban, megbizhatésagban és minéségben eltérnek egymastol.

HUB: passziv hal6zati eszkdz, mely a szegmensek kapcsolatat biztositja. Mivel jeler@sitést
nem végez, az elGirt kdbelhosszt nem léphetjiik tul.

repeater: olyan elektronikus eszk6z, amely az adatatvitel soran, a csillapitas kovetkeztében
torzult jelek felismerését, helyredllitasat és Ujraidézitését végzi.

router: egy intelligens eszkdz, amely meghatarozza a halézaton aramlé adatcsomagok
utvonalat.

bridge: azonos architekturaju, de kiilonb6zé protokollok segitségével miikodé halézatok
0ssze kapcsolasat teszi lehetévé.

switch: olyan szerkezeti elem, amely Utvonalszegmensek idéleges egymashoz rendelésével
épit fel kommunikaciés utvonalat.

modem: olyan eszk6z, mely telefonvonalon keresztiil teszi lehetévé az adatatvitelt.

14. A halozati operacios rendszerek biztonsagi rendszerei

A korszerli hdalézati operaciés rendszerek mindegyike legaldbb négyszintli biztonsagi
rendszerrel rendelkezik. Ezek:

bejelentkezési védelem
jogosultsagok védelmi rendszere
attributumok védelmi rendszere
szerver (kiszolgald) védelem

Hal6zatok kezelése (tavoli er6forrasok, telefonos halozati elérés haszndlata, csatlakozas az
internethez, elektronikus posta haszndlata), az operdciés rendszer megvédése a
programhibaktol, az illetéktelen beavatkozasoktdl.

Nyomtatoszerver (Print Server):

A nyomtatészerver a hdlézat valamennyi allomasa szamara lehetdvé teszi, hogy egy vagy
tébb nyomtatét hasznaljon. igy a munkaallomasokon gy hasznalhatjuk a nyomtatét, mintha
az kozvetlenil a mi gépiinkhoz lenne kotve. A nyomtatdszerver azt is lehetdvé teszi, hogy a
nyomtatora akkor is kikiildhessiink adatokat, amikor a nyomtaté éppen foglalt.

A szerver operdcios rendszerének jellemzé tobbletfunkcioi.

12
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bejelentkezés szabalyozasa
fajlmegosztas

nyomtaték megosztasa

web - szolgdltatas (webszerver)
levelez6-szolgdltatas (levelezd szerver)
FTP, Proxy, tizfal

15. Telnet: tavoli terminal

A tavoli terminal alapveté célja, hogy halézaton keresztil tavoli belépési lehetdéséget és
virtualis terminalt (billentylizetet és képernyét) nyudjtson a felhasznalék ‘szamara. Mas
szavakkal, barhol is legyen egy az. A gép elétt il6 felhasznalé, mindenhonnan oly médon
hasznalhassa a B gépet, mintha el6tte lilne, annak terminaljat hasznalna, feltételezve, hogy
A és B gépek kozott létezik haldzati 6sszekottetés. Eredetét tekintve a tavoli termindl a soros
vonali terminadl-hozzaférés (dialup terminal connection) megfelel6je a haldzati
kérnyezetben.

A tavoli belépés egyik megvaldsitdsa a Telnet (teletype network) protokoll, mely a TCP/IP
protokollcsaldd része, illetve a protokollt hasznalé Telnet program. A fejezet tovabbi
részében e rendszeren keresztiil ismertetjlk a tavoli terminal elérés legfontosabb
tulajdonsdgait. (Napjainkban a Telnet protokoll helyett az SSH protokoll haszndlata javasolt,
amely a tavoli termindl-elérést titkositott hal6zati kommunikaciéval, oldja meg.)

16. Az FTP-parancsértelmezé

Az FTP-rendszerben a felhaszndld alapértelmezésben a parancsértelmez6t hasznalja helyi és
tavoli feladatok megoldasara, illetve a fajlatvitelre.

A parancsok alapvetéen harom nagy kategoriaba sorolhatéak: helyi (kliens) parancsok, tavoli
(szerver) parancsok, és adatatviteli parancsok. Az atviteli moéd meghatarozasara szolgalé
ascii és binary parancsok kiadasa utdn a cd paranccsal bedllithatjuk a tavoli, illetve az lcd
paranccsal a helyi munkakoényvtarat. Ezek utdan a put vagy get parancsok segitségével
bonyolithato le a kivant fajlatvitel, majd a quit paranccsal szakithatjuk meg a kapcsolatot és
Iéphetiink ki az FTP kliensprogram parancsértelmezg6jébdl.

17. Szoftver, hardver miveletek
Az operaciés rendszer telepitése.

Az adott operdcios rendszert egy adathordozén (floppy, CD, DVD) kapjuk meg. A gépen
ekkor csak a BIOS fut, amiben az adott adathordozénak megfelelére kell allitani az
elsédleges boot-forrast, mivel innen fogjuk inditani a telepitést. A Windows XP esetén a
telepités lényegesen leegyszerlisodik. El6szor a particiokat kell meghataroznunk, azokat
formatalni, elosztani. Ezek utan csak kovetni kell a telepitében leirt l1épéseket, majd a
Windows telepiilése utan telepiteni kell a drivereket, amiket az alaplaphoz, a hangkartyahoz
és a videdkartyahoz kaptunk, internet kapcsolat esetén azt is sziikséges telepiteni.
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Hardver eszk6zok Gizembe helyezése, beallitasa (konfigurdldsa), eltavolitasa.

A hardver eszkdzok (billentylizet, egér, nyomtatd, Uj CD-meghajté, scanner, pen drive stb.)
csatlakoztatasa a megfelel6 portra a legels6 lépés (PS/2, soros, USB, PCI-E, AGP stb.).
Amennyiben ez megtortént, az operaciés rendszer felismeri, hogy 0] eszkozt
csatlakoztattunk a géphez. Ha van a hardverhez driveriink, tehat vezérl6programunk, akkor
annak telepitésével és konfigurdlasaval végeztiink is. Amennyiben ez hidnyzik és nem is
sziikséges, akkor a vezérlépultban az Uj hardver hozzaadasat vélasztjuk és értelemszeriien
itt is lehet a hardvert eltavolitani.

A szoftverek telepitése, bedllitasa, eltavolitasa.

A szoftvereket altalaban egy futtathat6é allomany (pl. setup.exe) segitségével telepithetjiik a
géplinkre, amiben pusztan a telepitési varazslo lépéseit kell kovetnunk. Kivalaszthatjuk,
hova szeretnénk telepiteni az adott szoftvert, esetleg hogy milyen verziét szeretnénk
(telepitse-e az Osszes adott komponenst, vagy csak a szokdsosat, esetleg egyénileg
valasztjuk ki), vagy hogy akarunk-e reklamokat, sidebar-t a béngészébe, ikont az Asztalon,
gyorsikont a Talcan stb. Elolvashatjuk a licencszerz6dést, amit el kell fogadnunk, hogy a
program feltelepiiljon. Néhany program mar a telepités soran felajanlja, hogy konfiguraljuk,
azaz beallitsuk a legfébb jellemzéit, de altalaban létezik egy alapértelmezett bedllitds, és ha
meg akarjuk valtoztatni, azt mar az elsé inditas utan kell eszk6zolniink. A szoftverek
szakszeri eltavolitdsa a Vezérlépultban  torténik (Windows oprendszer esetén
természetesen), a Programok hozzdadasa/eltavolitasa cimszo alatt, ami altaldban elinditja a
programhoz mellékelt uninstallt, ami torli a szoftvert a géplinkrél.

TANULASIRANYITO

1.feladat

Szoftverek témakorében latogassanak el a www.szoftver.hu honlapra vagy a témakorrel
kapcsolatban, a keres6ben keressenek a szoftverekkel kapcsolatos leirasokat
tanulmanyokat.

2.feladat

Beszélgessenek, vitassadk meg a gyakorlatban megvalésithaté és az alkalmazott
szoftvervédelmet s azok hatékonysagat.

3.feladat
Szamitégépen mutassanak egymasnak szoftver beallitasokat, példakat.
4.feladat

Fogalakozasokra tervezzenek idét.
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| 1. feladat

irja le a szoftver fogalmat.

2. feladat

Sorolja fel az operaciés rendszerek feladatai az ISO nemzetkdzi szabvanyositasi szervezet
definiciéja szerint

3. feladat

irja le a Nyilt forraskéd (Open Source) definicidjat.
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4, feladat

irja le a virus fogalmat.

5. feladat

Az ISO-0SI modell Logikai 6sszekottetéssel kapcsolatos rétegeket fogalmazza meg.
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MEGOLDASOK

| 1. feladat

A szoftver a hardver egységeket mikodtetd, vezérl6 programok o6sszessége. A szoftver
(software) mesterséges sz6, azokat a szellemi javakat hivjak 6sszefoglaléan igy, amelyekkel
kihasznalhatjuk a hardverben rejl6é teljesitményt és lehet6ségeket. A szoftvert egyrészt a
gépet miikodtetéd programok, masrészt a szamitogéppel valé feldolgozasra el6készitett
adatok alkotjak.

2. feladat

A szamitogép részegységeinek 6sszehangolt miikodtetése,

Er6forrdsok kihaszndlasanak Gtemezése,

A szamitogép adatforgalmanak lebonyolitasa,

A kiadott parancsok értelmezése, végrehajtdsa,

Hiba esetén a hiba javitasdnak megprébalasa, ha nem megy: hibajelzés,
Tobb felhaszndlé egyidejli munkdjanak megszervezése,

Tobb szamitégép egyittmikddésének megvalositasa,

Adatvédelem, hozzaférési jogok ellendrzése

3. feladat

A nyilt forraskod kifejezést altalaban olyan szamitégépes programok esetén hasznaljuk,
melyeknek a forraskodja vagy kozkincs, vagy gyakoribb esetben a szerzéi jogok tulajdonosa
egy nyilt forraskodu licenc alatt terjeszti. Az ilyen licenc elGirhatja azt, hogy a forraskodot a
programmal egyitt kell terjeszteni, és hogy az szabadon médosithat6. A nyilt forraskédu
licencek nem feltétleniil kovetelik meg azt, hogy a program, vagy a forraskodja ingyen és
szabadon publikalasra is keriiljon (az interneten), noha a legtobb nyilt forraskodu projekt
ilyen.

4, feladat

A virus olyan program, amely o©6nmagat sokszorositja. Terjedése érdekében egy
szamitogépen lemasolja magat vagy programokba és az operacios rendszer fjljaiba illeszt
be szamitégépes kodot. A virusok nem minden esetben okoznak kart a fajlokban vagy a
szamitogépben, de altalaban befolyasoljak a szamitogép teljesitményét és stabilitasat.
Ahhoz, hogy egy virus megfert6zhessen egy szamitdgépet vagy terjedhessen, altalaban
valamit tennie kell, példaul meg kell nyitnia egy fert6zott e-mail mellékletet.

5. feladat

Logikai 6sszekottetéssel kapcsolatos rétegek
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A viszonyréteg (session layer) - lehet6vé teszi, hogy két szamitdégép felhasznaloi
kapcsolatot létesitsen egymassal. Jellegzetes feladata a logikai kapcsolat felépitése és
bontdsa, pdarbeszéd szervezés. Ellathat szinkronizaciés funkciét ellenérzési pontok
beépitésével.

A megjelenitési réteg (presentation layer) - az egyetlen, amelyik megvaltoztathatja az
lizenet tartalmat. Tomoritést, rejtjelezést, kddcserét (ASCIlI - EBCDIC) végezhet el.

Az alkalmazasi réteg (application layer) - széles korben igényelt szolgaltatasokat
tartalmaz. llyen alapvetd igényt elégitenek ki példaul a file-okat tetszGleges gépek
kozotti masolasat lehetévé tevd file transfer protokollok.
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ADATVEDELEM

ESETFELVETES - MUNKAHELYZET

Munkahelyén azt a feladatot kapta, hogy vizsgalja felil a szoftverallomanyt és az
adatvédelem allapotat.

A szoftvervizsgalat terjedjen ki a szoftverek tipusdra, eredetére, tovabba arra, hogy a
felhasznalasuk legalis vagy illegadlis, és kiilondsen a licencszerzédésekre vonatkozéan

A vizsgalat célja kideriteni, hogy a szoftverek eredetiek vagy masoltak.

Az adatvédelem ellenérzése, fellilvizsgalata terjedjen ki az adatok védelem strukturajara,
megbizhatésagara és a mddszerekre

Az adatvédelem médjara, eszkozeire, biztonsagara, megbizhatésagdra, jogosultsagokra

Jelen tananyag alapvetd célja 6sszefoglalni azokat a szoftver és adatvédelmi alapismereteket
melyek alkalmazasahoz, a munkahelyi strukturaba, rendszerbe valé alkalmazaskor, a
megfogalmazott munkahelyzet megoldasa soran nélkiilozhetetlenek.

SZAKMAI INFORMACIOTARTALOM

ADATVEDELEM

1. Adatvédelmi alapfogalmak

Az adatvédelem szikebb értelemben a személyes jellegli adatokat védi attél, hogy
illetéktelen személyek megismerjék, kiértékeljék, vagy megvaltoztassak azokat.

A Magyar Koztarsasagban mindenkit megillet a jo hirnévhez, a maganlakas
sérthetetlenségéhez, valamint a személyes adatok védelméhez valé jog.

(Magyar Koztarsasag Alkotmanya 59..)
Adatvédelem

Az adatvédelem szilkebb értelemben a személyes jellegli adatokat védi attél, hogy
illetéktelen személyek megismerjék kiértékeljék vagy megvaltoztassak azokat.
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Adatbiztonsag

Az adatbiztonsdg magaban foglalja az adatok és a programok miiszaki eredetli, vagy
hanyagsagbdl eredé vagy célzatos megvaltoztatasa ill. torlése ellen foganatositott 0sszes
véddintézkedést. Ide tartozik az illetéktelen hozzaféréssel szembeni biztonsdg is.

Az adatokra leselked6 veszélyek

A legfontosabb veszélyforrasok a kovetkezdk:
illetéktelen hozzaférés,
a szamitégép, vagy az adathordozé meghibasodasa, sériilése,
virusok,
tulfesziiltség, aramsziinet

llletéktelen hozzaférés

A szamitdégép tarolt adatokhoz sajnos azok is hozzaférhetnek, akikre pedig nem is
tartoznak. Nem art bizonyos o6vintézkedéseket megtenni. (Felhasznaldéi jogok, jelszavak
haszndlata.)

A jogilag tiszta szoftver elényei

A gyarték a programra garanciat vallalnak.

Ha regisztraljuk a szoftvert, annak tovabbfejlesztett valtozatahoz az Uj ar toredékért
juthatunk hozza.

Az eredeti programhoz teljes dokumentacio jar.

A virusmentességet a gyart6é garantalja.

Nem kell tartanunk a szoftver-renddrség ellen6rzésétal.

Adatvédelmi fogalmak
Adatvédelem
BSA (Business Software Alliance, magyarul Uzleti Szoftverszévetség):

A szervezet szerint a BSA ,...a biztonsagos és jog-tiszta digitalis vildg érdekében
tevékenykedd, legjelentésebb vilagszervezet. A BSA feladata, hogy a fogyasztéknak a
szoftvergazdalkodasrél, a szerzéi jogi védelemrél, a biztonsagrol, a kereskedelemrdl, az e-
kereskedelemrél és az internettel kapcsolatos egyéb témakorokrdl adjon tdjékoztatast...” A
kozhiedelemmel ellentétben a BSA NEM  szoftver-renddrség”, azaz nincs semmilyen
hatésagi jogositvanya, ugyanakkor a rendérséggel valésan egyittmuiikodik. Ennek oka, hogy
tagjai gyakran vesznek részt hdazkutatdsokon és birésdgi eljarasokban kirendelt
szakért6ként; illetve a szamukra gyanus cégek ellen névtelen bejelentést tesznek.

lllegalis szoftverhasznalat és kévetkezménye
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A szoftver elénye, a nagyfokl reprodukcios képessége egyben legnagyobb hatrdnya is. A
masolas egyszerl, igy az illegdlis felhaszndlds, a szerz6i jogok sérelme magas szintl. A
szoftver illegalis lemasolasakor, vagyis lopasakor - az igazi lopassal ellentétben - nem
keletkezik hidny, az eredeti példdny megmarad. A szoftvernek ezt a tulajdonsagat
kihasznalva, a szamitastechnika térhéditasat kovetéen kialakult egy Uuj, jovedelmezé
blin6zési forma, a szoftverkalézkodas. Az illegdlis szoftverhasznalat - illegalis programok
terjesztése és felhasznalasa - mara vilagméretli problémava valt.

A nyilt forraskédi licenc olyan licenc, mely biztositja a licencelt dolog - ami legtobbszor egy
szamitogépes program vagy szoftver - forraskddjanak nyitottsagat. Egy licencet altaldban
akkor tekintlink nyiltnak, ha azt az Open Source Initiative jéovahagyta, a Nyilt forrds definicié
alapjan. A kézkincsként terjesztett programok (vagyis azok, melyeket nem korlatoz a szerzéi
jog) is megfelelnek a kovetelményeknek, amennyiben a teljes forraskéd elérheté, és igy
jogosultak az OSI "service mark” (szolgdltatasi védjegy) hasznalatara.

2. Adatvédelmi alkalmazasok
Adatok védelme

Az informatikai rendszerben mikodé alkalmazasok, és a hozzdjuk kapcsolédé adatok
fenyegetettségét a legszélesebb korben a kovetkezSkkel lehet jellemezni:

a bizalmassag elvesztése,

a sértetlenség elvesztése,

a hitelesség elvesztése,

a rendelkezésre allas elvesztése,
a funkcionalitas elvesztése.

A tovabbiakban a fenti fogalmakat alapfenyegetettségeknek nevezziik. Az adatok
bizalmassaga, sértetlensége és hitelessége logikailag erésen kapcsoldédik az informatikai
rendszerben kezelt (feldolgozott, tarolt és tovabbitott) informacidok (adatok) védelmének
fogalomkoréhez és sok esetben egymashoz is, mert példaul a bizalmassag sériilése egyiitt
jarhat a sértetlenség és/vagy a hitelesség sériilésével és viszont. A tovabbiakban az
informaciévédelem fogalmat abban az értelemben hasznaljuk, hogy a bizalmassag, a
sértetlenség és a hitelesség védelmét egyiittesen tartalmazza.

Informatikai rendszer teljes életciklusa

Az informatikai rendszer teljes életciklusaban figyelembe kell venni a biztonsaggal
kapcsolatos szempontokat. Az életciklusra jellemz6 szakaszok az alabbiak:

az informatikai rendszer tervezése;

az informatikai rendszer fejlesztése;

az informatikai rendszer bevezetése, illetve izembe helyezése;

az informatikai rendszer lizemeltetése, fenntartasa;

az informatikai rendszer megsziintetése, felszamoldsa vagy rekonstrukcidja.
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Informaciovédelem

az azonositas és a hitelesités folyamatanak kialakitasa,

a hozzaférés rendszerének felépitése

jogosultsag kiosztds (alanyok eszkdzok meghatdrozdsa, attribatumok rogzitése,
hozzarendelések - megengedd, illetve tiltd modszer a szigorodd kovetelményekre),

a hozzaférés-ellendrzés rendszerének megvalésitdsa - jogosultsag ellenérzés,

a hitelesség garantalasa

a sértetlenség garantaldsanak kiépitése,

a bizonyitékok rendszerének és folyamatanak kialakitasa.

Megbizhaté miik6dés
a hibaathidalas folyamatanak kialakitasa,
az Ujrainditasi képesség megvaldsitasa,
a rendszer funkcionalitasanak biztositasa.

4. Adatvédelem fogalma

Az adatvédelem egy sokféleképpen definialhaté fogalom. Talan ez az oka annak, hogy téves
értelmezésekbdl adédoan gyakran keverik 0ssze az adatbiztonsaggal. Mig az adatbiztonsag
valamennyi adat kiilénb6z6 negativ hatasok elleni védelmét, biztositasat jelenti, addig az
adatvédelem targyat a személyes adatok képezik.

Feladata, hogy mindenki szamara biztositsa a sajat adataival valé szabad rendelkezést, igy
az adatokon keresztil az érintett személyt védi. Ezt kiilonb6z6 térvények, jogszabalyok, és
ajanlasok segitségével oldja meg.

A védelem akkor megfeleld, ha altala a személyes adatok a magantulajdonnal kézel azonos
elbiralas ald esnek, azaz mindenki szabadon valaszthatja meg, hogy a sajat adatait mely
személyeknek és szervezeteknek adja at, ezdltal lehetévé teszi szadmukra azok kezelését.
Valamint a jogszabalyoknak biztositani kell azt is, hogy ezek az adatkezel6k a tudomasukra
jutott személyes adatokat harmadik személynek nem adhatjdk tovabb az érintett személy
beleegyezése nélkiil.

Ezt a védelmet nem szabad egy-egy orszag teriletére korlatozni, hanem biztositani kell a
jogszabalyok folytonossagat az orszaghatarokon kivil is.

AZ ADATOK VEDELME
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NEMZETKOZI
TORVENYEK,
RENDELKEZESEK

A
Nemzetkdzi Nemzetkozi
ajanlasok iranyelvek
- A

NEMZETI |l ¢
SZABALYOZAS

l

Intézmeényi
szabalyozas

4. dbra. Adatvédelmi szabdlyozds

3. Fogalmak pontos meghatarozasa

Személyes adat: meghatarozott személlyel kapcsolatba hozhat6 adat, amelybdl az érintettre
vonatkozo6 kovetkeztetéseket lehet levonni (egy személy akkor tekintheté azonosithaténak,
ha 6t kozvetleniil, vagy kozvetve — név, azonosito jel, illetve - fizikai, fizioldgiai, mentalis,
gazdasdagi, kulturalis vagy szocialis azonossagara jellemzé tényezdé alapjan azonositani
lehet);

Kulonleges adat: faji eredetre, nemzeti és etnikai hovatartozasra, politikai véleményre,
vilaignézetre, szervezeti tagsagra, egészségi allapotra, kéros szenvedélyre és szexudlis
véleményre vonatkozé adat. Valamint ide sorolhaték még a blinligyi személyes adatok;
Kozérdekl adat: kozfeladatot ellatd szerv vagy személy kezelésében Iévé adat,
Ko6zérdekbdl nyilvdnos adat: minden olyan adat, melynek nyilvdnossagra hozatalat a
kozérdekében, torvény rendeli el;

Hozzajarulds: az érintett személy oOnkéntes és hatarozott nyilatkozata, amellyel
beleegyezését adja a ra vonatkozé személyes adatok kezeléséhez;

Adatkezel4: adatkezelés fogalma ala tartozd tevékenységeket végz6 személy (lehet
természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkez6 szervezet);
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Adatkezelés: alkalmazott eljarastol fiiggetleniil a személyes adatokon végzett barmely
miivelet, vagy miiveletek Osszessége, ugymint gydjtés, felvétel, rogzités, rendszerez és,
tarolds, megvaltoztatas, felhaszndlas, O0sszekapcsolds, zarolds és torlés; (Adatkezelésnek
szamit a tovabbitds és a nyilvanossagra hozatal is.)

Adattovabbitas: meghatarozott harmadik személy az adatokhoz valé hozzaférésének
engedélyezése;

Nyilvdnossdgra hozatal: az adat mindenki szamara hozzaférhetévé tétele;

Adattorlés: az adatok felismerhetetlenné tétele oly modon, hogy azok visszaallitasa nem
lehetséges;

Adatzarolds: az adatok tovabbitasanak, megismerésének, nyilvanossagra hozatalanak,
atalakitasanak, megvaltoztatasanak, megsemmisitésének, torlésének, 6sszekapcsolasanak
és felhasznalasanak végleges vagy ideiglenes megakadalyozasa;

Adatfeldolgozas: az adatkezelési miveletekhez kapcsolodé technikai feladatok elvégzése
(fiiggetleniil az alkalmazott eszkoztél és modszertdl);

Adatfeldolgoz6: az adatkezel6 megbizasabdl az adatfeldolgozast végzd személy.

4. Biztonsagi alapfunkcidk listaja a kovetkez6

Azonositas és hitelesités,

Hozzaférés-vezérlés,

Jogosultsag ellenérzés, elszamoltathatdsag,
Biztonsagi vizsgalat,

Biztonsagos adatcsere,

Biztonsagos kezelési funkciék,

A rendelkezésre allas biztositasa,

A biztonsagos rendszer-visszaallitds biztositasa,
A funkcionalitas biztositasa.

5. Hozzaférés-vezérlés
Hozzaférési jogok:

iras,

olvasas,

programvégrehajtas.

A hozzaférési jogok megadhaték:

egyedi fajl tulajdonosnak,

csoport fajl tulajdonosoknak,

"mindenki mas" fajl tulajdonosoknak.

A jogok érvényesiilésének prioritasi sorrendje.

A rendszer objektumaihoz (fajlok, eszkdzok, processzek kozotti kommunikaciés
csatornak) egyedi, illetve csoport tulajdonosok rendelédnek az objektum létesitésekor.

A hozzaférés-vezérlés a szubjektumokhoz (felhasznalék, processzek) rendelt jogok és
az objektumokhoz rendelt tulajdonosok és jogaik dsszevetése alapjan torténik.
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Az érintett személy jogai és érvényesitésiik

Az informaciés onrendelkezési jog mellett biztositani kell az allampolgaroknak, hogy
tudomast szerezhessenek arrél, hogy személyes adataikat ki, hol, milyen célbdl kezeli, és
azokhoz milyen forrasbél jutott hozza. igy minden adatkezel6nek az altala kezelt adatok
alanyaival szemben tdjékoztatasi kotelezettsége van.

Informatikai biztonsag

Az informatikai biztonsag az informatikai rendszerek altal az ott tarolt adatok
védelmét jelenti, ez a védelem két alapteriiletre oszthato

Egyrészt biztositani kell az adatok rendelkezésre allasat, azaz a rendszer
miikodéséhez sziikséges eréforrasokat és a tarolt adatok fizikai sériilés elleni
védelmét. Ezt nevezziik a tovabbiakban megbizhaté mikodésnek.

Masrészt az adatok altal hordozott informaciok sérthetetlenségnek,
hitelességének és bizalmassaganak elvesztését kell megakadalyozni, ezt
nevezzik informaciévédelemnek.

Emberek
Fizikal kormyezet

Hardver + Halézat

Rendszer
szoftver

Alkalmazas
szoftver

Adat

5. dbra. Adat védelme

6. Az informatikai biztonsag

Az informatikai biztonsaggal kapcsolatban gyakran emlitésre keriilnek a hagyomanyos
biztonsag, a mindségbiztositas, az informatikai rendszerek auditaldsa, jogtudomany.
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6. dbra. Informatikai biztonsdg kapcsolata

A védelemtudomany elemei az informatikai rendszerek védelmében "hagyomadnyos
biztonsag" jelennek meg, mig az adatmindség biztositasa az adatok sértetlenségének,

hitelességének, rendelkezésre allasanak és funkcionalitdsdnak biztositasa teriletén
jelentkezik.

7. AZ INFORMATIKAI BIZTONSAG
Informatikai biztonsag

adatvédelem,
adatbiztonsag,
informaciébiztonsag,
informaciovédelem,
informatikai biztonsag,
megbizhaté miikodés, stb.

Jellemzé fenyegetések
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7. dbra. Az adat jellemzd fenyegetettségei

Az informatikai biztonsagot ugy hatarozhatjuk meg, hogy az az allapot amikor az
informatikai rendszer védelme a rendszer altal kezelt adatok bizalmassaga, hitelessége,
sértetlensége és rendelkezésre allasa, illetve a rendszerelemek rendelkezésre alldsa és
funkcionalitasa szempontjabol - zart, teljes kord, folyamatos és a kockazatokkal aranyos.

Az informatikai biztonsag két alapteriletet foglal magdba: Informaciévédelem, amely az
adatok altal hordozott informaciék sértetlenségének, hitelességének és bizalmassaganak
elvesztését hivatott megakadalyozni. Az informatikai rendszer megbizhaté mikddése
teriletét, amely az adatok rendelkezésre 4alldsat és a hozzdjuk kapcsolédd alkalmazéi
rendszerek funkcionalitasat hivatott biztositani.

Az adatvédelmi nyilvantartas tartalmazza:

az adatkezelés céljat

az adatok fajtajat és kezelésik jogalapjat

az érintettek korét

az adatok forrasat

a tovabbitott adatok fajtajat, cimzettjét és a tovabbitas jogalapjat

az egyes adatfajtak torlési hataridejét

az adatkezel6 nevét és cimét (székhelyét), valamint a tényleges adatkezelés helyét

8. Informacids onrendelkezési jog védelme - magyar szabalyozas

A Polgari Torvénykonyv 83. §-anak (1) bekezdése fészabalyként azt mondja ki, hogy a
szamitdogéppel vagy mdas modon torténd adatkezelés és adatfeldolgozas a személyhez
fliz6d6 jogokat nem sértheti.

A szakasz (2) bekezdése szerint a nyilvantartott adatokrdl tajékoztatdst - az érintett
személyen kivil - csak az arra jogosult szerveknek vagy személynek lehet adni. A (3)
bekezdés értelmében pedig, ha a nyilvantartasban szereplé valamely tény vagy adat nem
felel meg a valésagnak, az érintett személy a valotlan tény vagy adat helyesbitését kiilon
jogszabalyban meghatarozott moédon kovetelheti.
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A személyes adatok védelméhez valé jogot az Alkotmany 59. § (1) bekezdése alapvetd
emberi jogként deklardlja. Az Alkotmanybir6sag egy alapvetd jelentéségli hatarozatdban a
személyes adatok védelméhez valé jogot nem hagyomanyos védelmi jogként értelmezte,
hanem annak aktiv oldalat is figyelembe véve, informaciés dnrendelkezési jogként.

Az Alkotmany 59. §-aban biztositott személyes adatok védelméhez valé jognak eszerint az
a tartalma, hogy mindenki maga rendelkezik személyes adatainak feltarasarél és
felhasznaldsarol. Személyes adatot felvenni és felhasznalni tehat altalaban csakis az érintett
beleegyezésével szabad; mindenki szamara kovethetévé és ellenérizhetévé kell tenni az
adatfeldolgozas egész atjat, vagyis mindenkinek joga van tudni, ki, hol, mikor, milyen célra
hasznalja fel az 6 személyes adatat.

Az informaciés o©nrendelkezési jog gyakorlasanak feltétele és egyben legfontosabb
garancidja a célhozkotottség. Ez azt jelenti, hogy személyes adatot feldolgozni csak
pontosan meghatarozott és jogszerd célra szabad. A célhozkotottségbdl kévetkezik, hogy a
meghatarozott cél nélkiili, ,készletre”, el6re nem meghatarozott jovébeni felhaszndlasra valo
adatgydjtés és -tarolas alkotmanyellenes. A masik alapvet6 garancia az adattovabbitas és az
adatok nyilvdnossagra hozasanak korlatozasa.

Az Alkotmanybirésag szerint személyes adatot az érintetten és az eredeti adatfeldolgozon
kivili harmadik személy szamra hozzaférhetévé kell tenni - s eszerint adatfeldolgozasi
rendszereket egymassal Osszekapcsolni - csak akkor szabad, ha minden egyes adat
vonatkozasdban az adattovabbitast megengedé o6sszes feltétel teljesilt. Ez tehat azt is
jelenti, hogy az adattovabbitds cimzettjének (az adatkérének) vagy konkrét torvényi
felhatalmazassal kell rendelkeznie ahhoz, hogy a tovabbitott adatokat feldolgozhassa, vagy
az érintett beleegyezését elézetesen meg kell szereznie.
117/2004. (IV. 28.) Korm. rendelet

A szerz6i jogrol sz6lé 1999. évi LXXVI. torvény 38. §-anak (5) bekezdésében szabalyozott
szabad felhaszndlds esetében a nyilvinossag egyes tagjaihoz valé kozvetités és a szamukra
torténd hozzaférhetévé tétel modjanak és feltételeinek meghatarozasarél.

a) olyan biztonsdgos miszaki megoldast alkalmaz, amely megakadalyozza a gylijteménye
hozzaférhetévé tett elemeinek modositasat, tdobbszorozését (barmely hordozén vald
rogzitését), illetve az igénybe vevéként meghatarozott személyek korén kivilre irdnyuléd
kozvetitését, ideértve a nyilvanossdg szamara torténd hozzaférhetbvé tételt is;

(3) A 2. §(1) bekezdésének a) pontja és a 3. § (2) bekezdésének a) pontja alkalmazdasaban
biztonsdgosnak kell tekinteni azt a miiszaki megoldast, amely megfelel a kilon
jogszabalyban meghatarozott informatikai biztonsagi tanusitvany kiadasdhoz szikséges
feltételeknek.
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9.A Windows rendszer a szamitégépen taldalhatdé adatok biztonsagi
mentésére

Ha biztonsagi masolatot készit a sajat adatairdl, ezt egyszerl masolassal és beillesztéssel
megteheti. Vagy a Windows Vista, illetve a Windows XP operaciés rendszer hasznalata esetén
a biztonsagi mentésre szolgaldé eszk6z hasznalataval néhany kattintassal elvégezheti ezt a
miveletet.

Miutdn eldontotte, melyik fajlokrol készit biztonsdgi masolatot, és hol tarolja ezeket, a
cikkben leirt pontokat kovetve biztonsagi masolatot készithet a fontos adatokrél.

Biztonsdgi masolat és visszadllitds kozpont. Automatikus biztonsagi mentés, amely csak a
fajlokrél és adatokrél készit biztonsagi masolatot vagy Komplett PC biztonsagi mentés,
amely a szamitégépen talalhaté 6sszes objektumrol biztonsdgi masolatot készit, beleértve
az operacios rendszert és az alkalmazasokat is.

Biztonsagi masolat és visszadllitas kozpont elérése:
1. Kattintson a Start gombra, majd mutasson a VezérlGpult parancsra.

2. Kattintson a Rendszer és karbantartds lehet6ségre, majd valassza a Biztonsagi masolat
készitése a szamitdégéprdl parancsra.

10. A szerzé6i jog fogalma

A szerzG6i jog a szellemi tulajdonjog azon terilete, amely a szerz6i mivek, azaz barmely, az
alkotd szellemi tevékenységbdl fakado, az irodalom, a tudomany és a miivészet teriiletén
l[étrehozott egyéni, eredeti alkotas - fiiggetleniul attél, hogy az adott alkotas milyen
mltipusban testestil meg - szerz6inek és az un. szerzbéi joghoz kapcsolédd jogok
jogosultjainak védelmét szabalyozza.

A szerz6i joggal kapcsolatos alapvetd szabalyokat a szerzdi jogrol sz6lé 1999. évi LXXVI.
torvény (Szjt.) tartalmazza, de szamos egyéb jogszabdly 156/1999. (XI. 3.) Korm. rendelet a
SzerzGi Jogi SzakértS Testillet szervezetérél és miikodésérdsl; 158/2000. (IX. 13.) Korm.
Rendelet, a reprografidra szolgdlo késziilékek korének meghatarozasarol; 16/1999. (XI. 18.)
NKOM rendelet a szerz6i és a szomszédos jogok kozos kezelését végzd egyesuletek
nyilvantartasanak szabdlyairdl is rendelkezik szerzéi jogot érint6 kérdésekrél.

A SZOFTVER SZERZ®! JOGVEDELEM TARGYA

A szoftver szintén targya a szerzdi jognak akar forraskdédban, akar targykédban vagy
barmilyen mas formaban rogzitett minden fajtaja, A szoftverhez annak dokumentaciéja is
hozzaértendé a szerzdi jogi védelemben. A szoftver keretein belll védett a felhaszndldi
program és az operaciés rendszer is a szerzGi jog rendszerében.

Személyhez f(iz6d6 jogok
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A személyhez f(iz6d6 jogokat csak a szerzé gyakorolhatja. Ezek a kovetkezdk:
A mi nyilvanossdgra hozatalahoz valé jog

E jog alapjan a szerz6 kizarélagosan jogosult eldénteni, hogy mlvét nyilvanossagra hozza-e
vagy sem.

A névjog

A szerz6t minden korilmények kozott megilleti az a jog, hogy nevét a mivének barmely
felhasznaldsa esetén feltiintessék, természetszerlileg attél fliggden, hogy mi a felhasznalas
konkrét médja.

A mi egységéhez, torzitdsmentességéhez fliz6d6 jog

E joga alapjan a szerz6 felléphet barkivel szemben, aki olyan valtoztatasokat eszkozol a
mivén, ami az 6 becsiiletére vagy hirnevére sérelmes.

TANULASIRANYITO

1.feladat

Adatvédelem témakorében latogassanak el a www.magyarorszag.hu honlapra vagy a
témakorrel kapcsolatban, a keresében keressenek jogszabalyokat.

2.feladat

Beszélgessenek, vitassak meg a gyakorlatban megvalosithatd, alkalmazott szoftver és
adatvédelmet s azok hatékonysdagat.

3.feladat
Szamitégépen mutassanak egymasnak szoftver és adatvédelmi beallitasokat, példakat.
4.feladat

Fogalakozasokra tervezzenek idét.
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SZOFTVER ES ADATVEDELEM |

| 1. feladat

Fogalmazza meg az adatvédelem fogalmat

2. feladat

Sorolja fel a hozzaférési jogokat.

3. feladat

irja le a személyes adatok védelméhez valé jogot
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4, feladat

Fogalmazza meg az Alkotmdany 59. §-aban biztositott személyes adatok védelméhez val6
jogot.

5. feladat

irja le, hogy az adatvédelmi nyilvantartas tartalmazza?
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MEGOLDASOK

| 1. feladat

Az adatvédelem egy sokféleképpen definidlhatoé fogalom. Taldn ez az oka annak, hogy téves
értelmezésekbdl addédbdan gyakran keverik 6ssze az adatbiztonsaggal. Mig az adatbiztonsag
valamennyi adat kilénb6zé negativ hatasok elleni védelmét, biztositasat jelenti, addig az
adatvédelem targyat a személyes adatok képezik.

2. feladat

iras,

olvasas,

programvégrehajtas.

A hozzaférési jogok megadhatok:

egyedi fajl tulajdonosnak,

csoport fajl tulajdonosoknak,

"mindenki mas" fajl tulajdonosoknak.

Ez egyben a jogok érvényesiilésének prioritasi sorrendje.

A rendszer objektumaihoz (fajlok, eszkdzok, processzek kozotti kommunikacids
csatornak) egyedi, illetve csoport tulajdonosok rendel6dnek az objektum létesitésekor.

A hozzaférés-vezérlés a szubjektumokhoz (felhasznalék, processzek) rendelt jogok és
az objektumokhoz rendelt tulajdonosok és jogaik 6sszevetése alapjan torténik.

3. feladat

A személyes adatok védelméhez valé jogot az Alkotmany 59. § (1) bekezdése alapvetd
emberi jogként deklaralja. Az Alkotmanybirésag egy alapvetd jelentéségl hatarozataban a
személyes adatok védelméhez valé jogot nem hagyomanyos védelmi jogként értelmezte,
hanem annak aktiv oldalat is figyelembe véve, informacios énrendelkezési jogként.

4, feladat

Az Alkotmany 59. §-aban biztositott személyes adatok védelméhez val6 jognak eszerint az
a tartalma, hogy mindenki maga rendelkezik személyes adatainak feltarasarél és
felhasznalasarél. Személyes adatot felvenni és felhaszndlni tehat altalaban csakis az érintett
beleegyezésével szabad; mindenki szamara kovethetévé és ellendrizhetévé kell tenni az
adatfeldolgozas egész atjat, vagyis mindenkinek joga van tudni, ki, hol, mikor, milyen célra
hasznalja fel az 6 személyes adatat.

5. feladat

az adatkezelés céljat
az adatok fajtajat és kezelésiik jogalapjat
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az érintettek korét

az adatok forrasat

a tovabbitott adatok fajtajat, cimzettjét és a tovabbitas jogalapjat

az egyes adatfajtak torlési hataridejét

az adatkezeld nevét és cimét(székhelyét), valamint a tényleges adatkezelés helyét
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IRODALOMJEGYZEK

FELHASZNALT IRODALOM
http://www.szoftver.hu 2010-08-26

http://www.jogforum.hu 2010-08-17

117/2004. (1V. 28.) Korm. Rendelet.
A Polgari Térvénykonyv

http://www.szerzoijog.net/SZOFTVER-SZERZOI-JOG/SZOFTVER-SZERZOI-JOG.php

AJANLOTT IRODALOM

Hajos Ferenc-Eperjesi Zsuzsanna Jogi és vallalkozasi ismeretek
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A(z) 1180-06 modul 013-as szakmai tankonyvi tartalomeleme
felhasznalhaté az alabbi szakképesitésekhez:

A szakképesités OKJ azonosité szama:

A szakképesités megnevezése

55 481 01 0000 00 00

Altalanos rendszergazda

55 481 02 0000 00 00

Informatikai statisztikus és gazdasagi tervezé

55 481 03 0000 00 00

Telekommunikacios asszisztens

55 481 04 0000 00 00

Web-programozd

55 810 01 0010 55 01

Energetikai mérndkasszisztens

55 810 01 0010 55 02

Epitettkdrnyezetmérndk-asszisztens

55 810 01 0010 55 03

Faipari terméktervezd

55 810 01 0010 55 04

Faipari termelésszervezd

55 810 01 0010 55 05

Gépipari mérndkasszisztens

55 810 01 0010 55 06

Hal6zati informatikus

55 810 01 0010 55 07

Kohémérnok asszisztens

55 810 01 0010 55 08

Kénnylipari mérndkasszisztens

55810 01 0010 55 09

Mechatronikai mérnokasszisztens

55810 01 0010 55 10

Miiszaki informatikai mérnokasszisztens

5581001 0010 55 11

Vegyész mérndkasszisztens

55 810 01 0010 55 12

Vegyipari gépészmérndk-asszisztens

55810 01 0010 55 13

Villamosmérnok-asszisztens

A szakmai tankonyvi tartalomelem feldolgozasahoz ajanlott 6raszam:

15 ora
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