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HALOZATI ISMERETEK - SZAMITOGEPHALOZATOK

ESETFELVETES-MUNKAHELYZET

Munkahelyén, egy komplex informatikai megoldasokat szallit6é vallalkozas alkalmazottjaként
azt a feladatot kapja, hogy kapcsolédjon be a legujabb megrendelés, egy tobb telephellyel
rendelkezé cég informatikai halézatanak kialakitasaba.

A feladat 6sszetett, hiszen a megrendel6 telephelyein jelenleg is miikodnek mar informatikai
eszkozok, ezeket fogjak ugy bdéviteni és informatikais-halézatba integralni, hogy a
megrendelé cég a szamitogépeivel valamint mobil eszkozeivel (PDA,notebook) a telephelyen
belll és a telephelyek kozott is képes legyen adatatvitelre, kKommunikaciora.

Cégének halézati szakemberei a helyszini adategyeztetés utan elkészitették a hal6zatbdvités
terveit.

Az 6n elsé feladata a halézati tervdokumentacié megismerése, értelmezése. A meglévd
halézat részek azonositasa, a halézat tervezett bovitésének helyszini azonositasa, a jelenleg
meglévé berendezések és a tervek szerint beépitésre keriil6 szamitastechnikai eszkozok
rendszerhez val6 integrdldsdnak felmérése és a szallitas utan a helyszinen torténé
megvalésitasban vald kézremiikodés.

Jelen tananyag alapvet6 célja. 6sszefoglalni azokat a halézati alapfogalmakat melyek
ismerete nélkiil6zhetetlen az esetfelvetésben megfogalmazott munkahelyzet megoldasa
soran. Kiindulasként . a halézati tervdokumentacié értelmezéséhez kodzvetleniil sziikséges
terilleteket érintjiik. A témakor feldolgozdsanak folytatdsaként a kévetkezé 023,024,025 -6s
tananyagelemek tovabbi halézati teriiletet fog bemutatni.

SZAKMAI INFORMACIOTARTALOM

1. A HALOZATI TERVDOKUMENTACIO TARTALMI ELEMEI

A hdlézati tervdokumentdcidk értelmezése azért nem egyértelmd feladat, mert nincs
pontosan szabvanyban rogzitve, hogy mit kell tartalmaznia, milyen részekbdl kell alinia.
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A halbézatépités, menedzselés gyakorlataban természetesen kialakultak azok a rajzjelek,
dokumentaciés fejezetek melyek jél modellezik a megépitendé vagy mar elkésziilt halézat
aktiv és passziv elemeit, valamint a kozottik 1évé fizikai és logikai kapcsolatokat.

Néhany alapvetd rajzi elem amit a halézati dokumentaciékban alkalmaznak :

Neéhany halézati szimbdlum

% Switch - kapcsold
@ Router - (tvonal valaszta

Access Polnt -
wezeté k nélkill hozzaférési pont

ﬁ“"—-:'—
m Wireless Bridge- vezeték nélkdii hid
'
% Wil router - vezeték nélkin
utvonal valaszto
e

IP Phone = IP telefon

1. dbra. Halozati szimbolumok

Halézati dokumentacidk tipikus tartalmi elemei:

Az L1nézet: Kabel halézat, fizikai nézet tartalmi elemei:

- Panel bekotést

- patch-panelelek elrendezési tervét
- panel-portok azonositasat

- patch-kabelek azonositasat

- port-cimkéket

- kabel hosszak megadasat
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Opfkai rendezd
C4500| Aktiv eszhéz, 2U
UPS Srinetmentes tipegység, 2U

A L LA LLLLLI] | - 24 portos FTP panel

[HUBSTACK Aktiv eszkie, 2U

jacom| Akfiv eszkdz, 1U

1. dbra. L1 nézet - rendezd

L2 nézet : LAN/WAN adatatviteli, Logikai nézet (Telephely diagram) tipikus tartalmi elemei:

- Telephelyen elhelyezkedd berendezéseket funkcidoszimbdélumokkal azonositva
- LAN/WAN vonalak tipusai

Mﬁ.ﬁ(« wets, S ——

kollégium padlas| | ¥ Micronet soho 5 port
~ kollégium gépterem kollégium tanari

[ = ————————1 |

ronet soho 5 port ¥ s soho 8 port | | urecam 24 port
E =" S i rack
kollégium 1.e.37. kollégium kénywvtar -Link soho médiakonverter
kollégium 1.e. folyoso

| | r

ST-Lab soho 8 port v etgear 16 port
1U rack
kollegium fsz, titkarsag -k-o-liégium fsz. folyosd

3. dbra. L2 nézet - Telephely diagramm részlet

=
‘ cronet soho 5 port

koll fsz. mdhelyfénak

L3 nézet : tipikus tartalmi elemei:

- teljes IP topoldgia

- Berendezések kozotti IP kapcsolatok

- IP halézathoz rendelt VLAN azonositok
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4. dbra. L3 nézet - IP topologia

A dokumentaciét tartalmazé kilonboz6 nézetek alapjan egységes képet kell adnia az
informatikai szakember szamara a teljes komplex halézatrol.

A jol elkészitett halézati dokumentaciobél. egyértelmiien kideriil, hogy a halézati eszk6zok
hardver strukturaja, esetleg a telephelyenkénti elrendezése illetve kabelhalézat kiépitése, az
adatatvitel, és az IP halézat topoldgiaja miként kell, hogy alakuljon.

A tobb telephelyes, gyakran wvaltozéo halézatok tervdokumentacidja esetén mar nem
elegendd, hogy csupan csak statikus allapotot tartalmazzon, hanem a halézatban
bekovetkez6 valtozasok: folyamatos megjelenitését is meg kell oldani. Ehhez a feladathoz
nem elégséges egy szovegszerkesztSvel és rajzprogrammal elkészitett a dokumentacio,
hanem a halézat dokumentaciés rendszernek képesnek kell lennie halézat diagnosztikai
programok altal nyujtott informdaciék beemelésére, a halézatban bekovetkezett valtozasok
aktualizalasara. llyendnput allomanyokat allitanak elé pl:

- . Cisco Works Inventory
- Cisco |OS és CatOS konfiguracids allomanyok
- Cisco CDP MIB

A halézati dokumentaciok értelmezéséhez tobb halézati fogalom ismerete is sziikséges
ezért els6ként tekintsiik at azokat a fogalmakat, amelyek nélkiil nem volna értelmezheték a
halézati dokumentacidk tobbségének a tartalma.
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2. A SZAMITOGEP-HALOZATOK ALAPFOGALMAI

A szamitdégép-hdalézatok kialakuldsat, terjedésiik eléretorését nagyban befolyasolta a
technoldgia fejl6dése mellett a felhaszndlok igényének folyamatos névekedése.

pl.:

- személyek kozotti kommunikacio,
- atavoli informacidk elérése,
- ko6zb6s munkavégzés sajat szamitogépeken keresztiil, stb.

A kilonb6zé halézatok a figyelembevett jellemzék kozos tulajdonsaga alapjan tobbféle
csoportositasi lehetéséget eredményeznek. A teljesség igénye nélkil néhany csoportositasi
szempont:

- a hdlézat fizikai méretei, kiterjedése (LAN,MAN,WAN)

- az adatatvitelt megvalésité fizikai kapcsolat jellege (vezetékes, vezeték nélkiili)
- halézati topologia (busz,csillag, gylird, fa)

- az adatatvitelt megvaldsité technolégia (Ethernet, Token Ring, FDDI )

- a halézati szolgaltatas elérhetésége (kliens-szerver, peer-to-peer)

Napjainkban a hdl6zatok fejlédése mar olyan mértéket oltott, hogy egy munkaallomas
(client) nem csak egy halézat elemeként képzelheté el hanem, feladattdl fliggéen tobb
szerver szolgaltatasaihoz is képes csatlakozni. Ettél fliggetlenil egy masik feladat kapcsan
egy egyenrangu halézati ugyfélként 'képes koézos munkara egy mellérendelt halézat
tagjaként ugy, hogy masok szadmara is megosztja a sajat gépét.

2.2. HALOZATI MODELLEK

A hdlézati megolddsokat gyarté szamitastechnikai cégek egymastél fliggetlenil torténd
fejlesztése _hamar felvetette azt a kérdést, hogy miképpen tudnak egymassal
osszekapcsolddni, egymds rendszeréhez csatlakozni, adatokat cserélni. Ennek a feladatnak a
kihivasa hozta létre.azt a halézati modellt, melynek alapjan a kiilonb6z6 halézatok kozotti
kommunikaciéhoz sziikséges kozos gondolkodas alapja megvaldsulhat.

1. 1SO OSI modell
ISO-International Standards Organization: Nemzetkozi Szabvanyligyi szervezet

OSI-Open System Interconnection: nyilt rendszerek 6sszekapcsoldsanak modellje
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A Nemzetkozi Szabvanyigyi szervezet (ISO) 1983-ban megfogalmazott ajanlasa a nyilt
rendszerek kozotti kommunikacio(OSIl) folyamatat 7 részre, 7 rétegre osztotta. A rétegek
meghatarozasanak alapelve a  rendszerek  kozéotti  kommunikaciénak a  jol
megkulonbodztethetd, korulirhatd, definialhatéd feladatrészeit jelenti. A kommunikaciéoban
résztvevé mindkét fél (ADO-VEVO vagy masképen HOSTOK, stb) azonos rétegei kozott
azonos feladatot lat el.

Miel6tt a 7 réteg funkcidjaval megismerkednénk, egy fontos alapfogalommal kell
megismerkedniink ez a PROTOKOLL:

A PROTOKOLL szét a hétkdznapi életben is gyakran hasznaljak olyankor, amikor valamilyen
folyamat eljarasrendjét definialjdk. (pl. a hivatalos személyek viselkedési szabalyai‘vagy egy
orvosi beavatkozas szabalyai stb.) Az informatika teriiletén térténé haszndlata soran azt irja
le, hogy a halézat résztvevdéi miképp tudnak egymassal kommunikalni, milyen
szabalyrendszer alapjan torténik a kommunikacié.

E‘ Az OS] modell rétegei és funkcioi i
. Haldzati szolgahatasck bidositasa _ < =

| L7: Alkal

] az dkalmazasok szamara 1
| A | '
] Adatformatumok kezelése ] i
{ L6: Megjel T I L6: Megjelenitési
sok kozti kapcsolaok N
| ] |étrehozasa, kezelése, lezdrasa |
LS5: Viszony LS: Viszony J
T, | Végponttal végpontig terjedo |
I VAT 1. kapcsolat kezeléses (T e l
zallitas| zallitas
= | A hilozati cimek és a |
| L3: Halézati ‘, legiobb Utvonal meghatarozasa | L3: Halbzati
A OZ.
\ | Adatkapcsola vezerlése, |
I ﬁ atviteli kozegek kezelese
L2: Ad L2: Adatkapcsolati
l\ = | Bindris atvitel : vezetékek, | P l
] ceatlakozok, jelszintek |
[ L1: Fizikai J | L1: Fizikai ‘

5. dbra. OS/ hivatkozdsi model/

Fizikai réteg (L1: physical layer)

A fizikai réteg (L1) az OSI modell legalsé rétege, amely kezeli kdzvetlenil a fizikai atviteli
kozeget, kildi és veszi az informaciot megjelenité fizika mennyiséget, amely hordozza az
informaciot, a biteket. Elsédleges feladata a fizikai kommunikacié megvaldsitasa. A fizikai
kdzeg rendkivil valtozatos lehet, és ennek megfeleléen a tovadbbitandé 0-akhoz és 1-
esekhez hozzarendeli a kdézegen tovabbithaté jeleket (fesziltség, dram, fény impulzusok
stb.). Ebben a rétegben dél el, hogy a kommunikacié csak egy, vagy mindkét irdnyba
torténhet-e (ADO-VEVO) és ha kétiranyu akkor valtakozva kétiranyu, vagy valédi kétiranyi-e
(DUPLEX vagy fél DUPLEX) .
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Adatkapcsolati réteg (L2: data link layer)

Az adatkapcsolati réteg a fizikai réteg felett helyezkedik el. Feladata az atviteli kozeg két
vége kozott az informacid6 megbizhaté tovabbitasa. Az adatkapcsolati réteg szintjén a
rendszer az atkildendé informaciot egyértelmiien azonosithaté adatkeretekre tordeli szét.
Az adatkereteket ellatja a szliikséges vezérlGbitekkel, majd sorrendben tovabbitja azokat.

Halézati réteg (L3: network layer)

A halézati réteg az adatkapcsolati réteg felett helyezkedik el, és az elsédleges feladata az
adatkapcsolati réteg altal elkészitett keretek forras- és célallomas /kozti uatvonal
meghatarozasa. Mas megfogalmazassal a csomagok forgalomiranyitasa. Napjainkban a
halézatok méretének novekedése miatt a halézatok tdbb alhalézatbél allnak. A
forgalomiranyitds lényege, hogy az alhdlézatokban két munkaallomas kozo6tt tobb
lehetséges utvonal is kialakithaté. A forgalomiranyitas Osszetettségét az adja, hogy a
lehetséges Utvonalak hossza, valamint az atvitel sebessége is jelentés mértékben eltérhet.

Szallitasi réteg (L4: transport layer)

Az OSI modell 4.rétege a szdllitasi réteg feladata a-munkadllomasok (hosztok) kozotti
adatatvitel megvaldsitasa. A halézati réteg felett elhelyezkedve, ez a réteg biztositja azt,
hogy minden adat sértetleniil érkezzen meg a rendeltetési helyére. A szallitasi réteg az
adatokat kisebb darabokra térdeli, amennyiben ' nem’lehetne egyben tovabbitani az adatokat,
illetve a vevé oldalon Gjra 6sszedllitja az.eredeti adatfolyamot.

Egyuttmiikodési vagy viszony réteg (L5: session layer)

A szamitogépek a kommunikacié-soran kialakitanak egy viszonyt egymas kozott. A
viszonyréteg virtualis kapcsolatokat-viszonyokat épit ki, tart fenn és bont le alkalmazasok
kozott. Egy viszony két vagy tobb megjelenitési egység(modul) kdzotti parbeszédekbdl all. A
viszonyréteg szolgaltatasait a megjelenitési réteg hasznalja. A viszonyréteg ezenkiviil
szinkronizdlja a megjelenitési rétegbeli modulok kozotti parbeszédet, és irdnyitja a koztik
torténd adatcserét.

Megjelenitési réteg (L6: presentation layer)

A viszonyréteg folott helyezkedik el, és olyan szolgaltatasokat ad, amelyekre a legtobb
alkalmazéi programnak sziiksége van, amikor a halézatot haszndlja. Foglalkozik a hal6zaton
tovabbitando6 adatok abrazolasaval, hiszen a felhasznalok nem binaris szamokkal dolgoznak,
hanem annak valamilyen, az ember szamara értelmezhetébb megjelenési formdjaval. Ez azt
eredményezi, hogy az egyes informaciék mas és mas formaban jelennek meg. A
megjelenitési réteg feladata az eltéré6 megjelenésii formaju adatok egységes kezelése.
Fontos egységes adatstruktirakat meghatarozni és kialakitani, melyeknek a kezelését végzi
ez a réteqg. Itt lehet megvaldsitani az adatok tomoritését és titkositasat.

Alkalmazasi réteg ( L7: applications layer)
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Az alkalmazasi réteg van kozvetlen kapcsolatban a felhasznaloval. Ehhez a réteghez
tartoznak a felhasznaléi programok altal igényelt protokollok. Az alkalmazasi rétegen
keresztul tudnak a kulénb6z6 programok a halézattal kommunikalni. Tébbek kdzott az
alkalmazasi réteg feladata pl. az elektronikus levelezést, az allomanytovabbitast, a

terminalemulacioét az iranyité protokollok meghatarozasa.
2. TCP/IP protokoll készlet — Internet

Napjainkban a hétkoznapi életiink részévé valt az Internet hasznalata. Az internet
kialakulasanak el6zményeként, az informatika szakmateriiletén dolgozéktél elvarhaté hogy
ismerje az ARPANET fogalmat. Az ARPANET az amerikai védelmi minisztérium . altal
létrehozott és tdmogatott halozati kisérlet volt. F6 célja a kiilonb6z6é halézatok kozotti
kapcsolat zokken6mentes atjarasa volt. A megfogalmazott elvaras szerint az ado és vevé
(forras—cél) kozotti kapcsolat akkor sem szakadhat meg, ha valamelyik. atviteli vonal,
(atvonal) meghibasodik. Az elképzelések szerint ekkor a rendszer ‘alternativ Gtvonalon

keresztiil képes a kapcsolat fenntartasara.

Ennek a feladatnak megfelel6 miikddési modellt a TC/IP-t 1974-ben definialtak el6szor.

Az OSI| modell és a TCP/IP
modell 6sszehasonlitasa

0S| modell

TCP/IP modell

Y
| L7: Alkalmazasi l

| L6: Megjelenités] |

| 4. Alkalmazasi

Allomas Nincs

" szintu megh#mm |

| L5: Viszony rétegek | reteg > Proto-
- = - —~ | kollok

Ld: Szaliitasi | | 3. Széllitas
- < b

L3: Hlczati | [ 2, Haldzati |
'S < | Atvitell =
| L2: Adatkapcsolati - kézeg |
e szintu 1. Allomas-halézat| -~ Halozatok
| L1: Fizikai rétegek |
. 4

6. dbra. Az OS/ modell és a TC/IP hivatkozdsi modell 6sszehasonlitdsa

Alkalmazasi réteg

A TCP/IP fejleszt6i szerint a magasabb szintli protokollok feladatkorébe tartoznak a
viszony- és a megjelenitési réteg kérdései, ezért csak egy alkalmazasi réteget hoztak létre,
ami a magas szint(i protokollok feladatait is tartalmazta. A TCP/IP minden alkalmazas szintd
feladatot egy rétegbe foglal bele, és feltételezi, hogy az innen szarmazé adatok megfelel6
formatumban érkeznek az alatta levd réteghez.
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Szallitasi réteg

A szdllitasi réteg a szolgaltatds mindségi kérdéseivel foglalkozik, vagyis a
megbizhatésaggal, az adatfolyam-vezérléssel és a hibajavitassal. Az egyik ide tartozo
protokoll, a Transmission Control Protocol (TCP) igen hatékony és rugalmas médon teszi
lehet6évé a megbizhatd, gyors, alacsony hibaaranyl halézati kommunikaciéot. A TCP egy
kapcsolatorientalt protokoll. Ez a protokoll az alkalmazasi rétegbdl szarmazo informaciokat
szegmensekbe csomagolva a forras- és a célallomas kozott parbeszédszer(i kommunikaciot
tesz lehet6évé.

Internet réteg

Az Internet réteg feladata az, hogy az 6sszekapcsolt halézatok barmely részhalézataban levé
forrasdllomas csomagjait elkiildje, és azokat a célallomason fogadja, fliggetlentl a bejart
utvonaltél és halézatoktdl. Ennek a rétegnek a feladatdt az Internet Protocol (IP) latja el. Az
Internet rétegben torténik a legjobb utvonal kivalasztasa és a csomagkapcsolas. Az Internet
réteg mlkodésére a legjobb példa a postai szolgdltatds. A postai szolgdltatds esetén amikor
feladunk egy levelet, (az internet esetén az IP csomagot) hem tudjuk, az hogyan fog eljutni a
cimzetthez (t6bb utvonal lehetséges), csak azt, hogy meg fog érkezni.

Halézati réteg

Ez a réteg az IP-csomag kilonb6z6 fizikai oOsszekottetéseken torténd athaladdsanak
kérdésével foglalkozik, tehat a LAN-<és WAN-technoldgiak részleteivel, valamint az OSI
modell fizikai és adatkapcsolati rétegének minden kérdésével.

A leggyakrabban hasznalt alkalmazasi ‘rétegbeli protokollok k6zé tartoznak példaul a
kovetkezbk:

- FTP (File Transfer Protocol)

- HTTP (HyperText Transfer Protocol)
- SMTP (Simple Mail Transfer Protocol)
- DNS«Domain Name System)

- TFTP (Trivial File Transfer Protocol)

A szdllitasi réteg gyakoribb protokolljai:

- TCP (Transport Control Protocol)
- UDP (User Datagram Protocol)

Osszefoglalva a rétegekbdl all6 halézati modellek(OSI, TCP/IP) szerepét megallapithatd,
hogy a hdl6zati kommunikaciét kisebb, kezelhet6bb részekre osztja, szabvanyositja a
halézati OsszetevGket, igy tobb gyarté is egylttmiikodhet a fejlesztésben és a
tamogatdsban, megalapozza a kilénféle tipusu halézati hardverek és szoftverek egymdssal
térténé kommunikaciéjat, megakadalyozhaté, hogy az adott réteget érintd valtoztatasok
megzavarjak a tébbi réteg mikodését.
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AZ P CIMMEL KAPCSOLATOS FOGALMAK

A szamitégépek haldézathoz vald csatlakoztatdsa sordn alapveté feladat lehet a szamitdgép

P4

TCPAIP. protokoll tulajdonségai RIX
Abtalinos
Az |P-bedllitisokat automatikusan is megkaphatia, ha a haldzat

tamogatis ezt a lehetiségel Ha nem, pjen kapcsolatba a
rendszergazdaval a megleleld |P-beallitasokert

(O IP-cim automatikus kérése
(®) A kovetkez6 IP-cim hasznélata:

IP-cim: 0.0 .24 .1
Alhlézati maszk: X5.0:0 .0
Alapértelmezelt atjdd: 0. 0.0 .1

(®) A kovetkezt DNS-kiszolg8lécimek hasznalata:
Elstdleges DMS-kiszolgald:
Masodiagos DNS kiszolgald:

7. dbra. Munkadllomas IP cim bedllitdsa

Minden szamitégép, amely a TCP/IP ‘modell szerint mikoédé halézatban kommunikal,
rendelkezik egy IP cimmel, mely egyértelmlien azonositja az adott gépet. A helyi halézaton
vagy az Interneten torténd kommunikacio soran ezen cimek alapjan veszik fel és tartjdk a
kapcsolatot egymassal. A cim. egy 32 bites binaris szam.

Az IP cim altalanes megadasi formaja négy, egymastél ponttal elvalasztott decimalis egész
szam, melyeket a 32 bites cim 8 bites csoportjaibdl képziink.

PI.:
IP.cim bindris 11000011 11000111 00001101 01110000
formaban
IP cim decimalis 195. 199. 13. 112
formdban

Az IP cim felépitése: az IP cim 32 bitbdl allé bitsorozata két részre oszthatd, a halézat
azonositébdél (netid), és a szamitdogép azonositébdl (hostid). A halézat azonositd egy
halézatot jelol, melyen a hostid azonositoju gép mikodik. A hdlézatszamokat a NIC
(Network Information Center) adja ki, hogy elkeriiljék az litkozéseket.
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Halézati azonosité (Network ID): Az IP cim elsé meghatarozott szamu bitje alkotja, melyek

pontosan azonositjak a halézatot.

Hoszt azonosité (Host ID): Az IP cim utolsé meghatdrozott szamu bitje alkotja, melyek
egyértelmiien azonositjak az adott szamitégépet.

Halézati maszk (Network Mask): A halézati maszk feladata az, hogy meghatarozza, mely IP
cimek tartoznak az adott halézathoz. Az IP cim és a halézati maszk kozott logikai ES(AND )
miuvelet eredménye alapjan tudjuk meghatarozni, hogy az IP cim mely része a netid-t és a
hostid-t. pl. 255.255.255.0 . A maszk perjeles formatumban is megadhaté:-pl : /24.
Emlékeztet6il a logikai AND miivelet:

A véltozé B valtozé Logikai AND fiiggvény
Y=A*B
0 0 0
0 1 0
1 0 0
1 1 1

Specialis IP cimek:

Szé6rdsi (Broadcast) cim: Egy adott halézat IP tartomanyanak utolsé cime, amin keresztiil egy
adott gép olyan lizenetet kiildhet, ami minden.-masik gépnek szdl. Pl.: dtvonal valasztasi
informacidk, figyelmezteté lzenetek kildhet6k a broadcast cimre, amit minden hoszt
egyszerre tud fogadni az adott halozatban.

A 127.0.0.0 haldzat a helyi hdlozati elemek tesztelésére van fenntartva. A forgalomiranyitok
és a helyi szamitégépek a 127.0.0.1-es cimet hasznaljak, ha o6nmaguknak akarnak
csomagokat kuldeni elsésorban a helyes miikodéképességik tesztelése céljabdl. Ezek a
szamok tehat hal6zathoz nem rendelheték hozza.

Fontos megjegyezni, hogy a jelenleg hasznalatos 32 bitbdl allé IP cim formatumbdl (IPv4)
kialakithaté egyedi IP cim mennyiség vészesen fogy. Elvileg mar az interneten kommunikalé
gépek..szamara »nem is biztosit elegenddé egyedi azonositot ezért megalkottdk és
parhuzamosan rendszerbe illesztették az Uj tipusu IP cim azonositot az IPv6-ot amely mar
128 bites cimzést alkalmaz. Az IPv6 esetében a tomorebb megjelenitési médot biztosito
hexadecimalis szamokkal dbrazoljuk a 128 bitet. Erre az IP cim formatumra valé attérés a
koézeljov6ben varhato.
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3. A LEGFONTOSABB HALOZATI ESZKOZOK ES ELEMEK

3.1 Hal6zati kabelek

A kilonféle kdbelek mas és mas jellemzbkkel rendelkeznek, és eltéré kovetelményeket is
tamasztunk velik szemben. A teljesitménnyel kapcsolatos legfontosabb szempontok a
kovetkezbk:

- Mekkora atviteli sebességet lehet elérni? A kabelen elérhetd bitsebesség rendkivil
fontos mutaté. Az atviteli sebességet nagyban befolyasolja a felhasznalt vezeték
tipusa.

- Analdg vagy digitdlis atvitelt fogunk végezni? A digitalis, vagyis alapsavi atvitel és az
analdg, mas néven szélessavu atvitel masféle kabelt igényel.

- Milyen messzire tovabbithato a jel, mieldtt a csillapitas szamottevévé valna? Ha a jel
mindsége leromlik, a halézati késziilékek képtelenek lesznek venni és értelmezni a
jeleket. A csillapitas mértéke a jel altal a kabelen megtett tavolsagtél fiigg. A jel
romlasa kozvetlenul fligg az atvitel tdvolsagatél és a kabel tipusatol.

A legelterjedtebb kabeltipusok :

Koaxialis kabel

- STP kabel

UTP kabel

Optikai atviteli kozeg

A fenti kdabeltipusok felhasznaldsi lehetdségeit a kovetkezé 023-as tananyagban
részletesen megismerkedhetiink.

3.2 Haldézati csatold (halézati kartya: NIC)

A haldzati csatolo kartya kivalasztasakor a kovetkezd szempontokat vegyiik figyelembe:

- A mikodésének meghatarozé protokoll (pl: Ethernet, Token Ring vagy FDDI )

- Az atviteli_kozeg tipusa (pl. csavart érpar, koaxidlis, vezeték nélkiili vagy szaloptikai
kabel)

- Arendszerbusz tipusa(pl. PCl vagy ISA , stb)

- akivitelezése alapjan az alaplapra integralt formaban vagy kiilsé csatolé elemként
van megvalésitva

Az alabbi fénykép egy olyan csatolé kartyat mutat be, amely a szamitégéphez kivilrél
csatlakoztathatd és a vezeték nélkiili haldézati kapcsolat kialakitasat valositja meg.
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8. dbra. Vezeték nélkiili hdlozat csatolo kdrtydja

Halézati kartyakkal kapcsolatos tipikus feladatok:

halézati kartya beszerelése halézati kartydval nem-<rendelkezé szamitdgépbe (egyre
ritkdbb feladat, hiszen napjainkban integrdlt  halézati kartyaval gyartjdk az
alaplapokat)

meghibdsodott vagy sérilt hdalézati kartya cseréje(a csere megkezdése el6tt
elsédleges feladat eldonteni a halézati. kartya mikodési hibajanak okat, amely
adodhat Uj hardver vagy szoftver telepitésébdl)

halézati kartya cseréje nagyobb sebességlire (beszerelés el6tt koriltekintéen meg
kell vizsgalni az alaplap leirdsat, amely alapjan mérlegelheté a kivalasztott halézati
kartya miikodési lehetdsége.

halézati kartyak telepitése, hardver és szoftver paramétereinek beadllitdsat kovetéen
vagy mar a halézatba kotve a halézati kartya miikodésének ellenérzését a ping
parancs segitségével vizsgalhatjuk meg:

<+ Parancssor

iC:\Documents and Settings>ping 127.8.8.1

.8.8.1 pingelés

C:\Documents and Settings>

9. dbra. A hdlozati kdrtya mikodésének ellendrzése
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Minden hal6zati kartyat egy egyedi kéd azonosit, amelynek neve MAC-cim (Media Access
Control, kozeghozzaférés-vezérlés). Ezt a cimet az allomas altal a halézaton folytatott
kommunikacio vezérlésére hasznaljuk.

MAC-cimek felépitése: 48 bit hosszusaguak, és 12 darab hexadecimalis szamjegy
formajaban szoktdk megadni 6ket. Az elsé hat hexadecimalis szamjegy kiosztasat az IEEE
feligyeli, ezek a gyarté6t azonositjdk. A MAC-cimnek ezt a részét egyedi
szervezetazonositénak (Organizational Unique ldentifier, OUI) nevezziik. A fennmaradé hat
hexadecimalis szamjegyet a gyarté adminisztralja.

A hal6zati kartya fizikai cimének és az egyéb halézati paramétereinek lekérdezését az
ipconfig parancs kiadasaval kérdezhetjiik le.

< Parancssor

C:~»Documentz and SettingsXipconfigrall
Windows IP konfiguracio
fillomasnév. S S : holyai

Elsiidleges DﬁE:uéﬁéaQ :

Csomdponttipus . : Ismeretlen

IP dtvalasztias engedélyezve 2 : Hem

WINS—proxy engedélyezve . . - : Mem
Ethernet—adapter Helyi kapcsolat:

Adathordozd Allapota. . . . . : Adathordo=zd levalas=tva
Led s T A e A R T TR R : IntelR PRO-/188 UE as=tali

Fizikai cim . . . . T T : B8-B82-55-3F-E5-88

lat

C=“Documents and Settings>_

10. dbra. Halozati kdrtya MAC cimének lekérdezése

3.3 Halozati készilékek
- ismétlé (repeater) = L1 szinten miikodé eszkoz

Az OSI| modell fizikai rétegében (L1) mukodik. Feladata a jelerésités, jelregeneralds annak
érdekében; hogy a vezetéken athaladé villamos jelsorozat minél nagyobb tavolsagban legyen
eljuttathato.

Hubok -='L1 szinten miikod6 eszkoz

Hasonldéan a jelismétl6hoz a HUB is az OSI modell fizikai rétegében mikddik, de a feladata a
jelerGsités, jelregeneralas mellett a jelszétosztas is. TObb szamitégép egymashoz kapcsolasa
volt a feladata. Napjainkban mar egyre ritkdbban hasznaljak, mert csak a szamitogépek
kozotti jelek(bitek) szintjén(L1) foglalkozik a kapcsolattal .

Hidak (Bridge) - L2 szinten miik6dé eszk6z
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agak kozotti atiranyitas, atkapcsolas alapjat a keretek MAC cime alapjan torténik. A Hidakat
abban a halézatban érdemes alkalmazni ahol a nagy nagyméretli LAN-t kisebb és
kénnyebben kezelheté szegmensekre kell osztani. Felhasznalasaval csokkentheté a LAN
forgalma, valamint a halézattal lefedhetd teriilet kiterjesztése a cél. A hidak miikodésik
sordn dontéseket hoznak arrél, hogy a jeleket tovabbitjdk-e a kovetkezé szegmens felé vagy
sem. A jelek tovabbitasanak dontési folyamata az informaciés keretben talalhaté cél MAC-
cim alapjan torténik.

Kapcsoldk( switch) - L2 szinten m(ikod6 eszkoz

A kapcsoldkat tobbportos hidaknak is nevezik. Egy kapcsolé tobb porttal is rendelkezhet,
attél fliggéen, hogy hany halézati szegmenst kell egymdashoz kapcsolni. ‘A hidakhoz
hasonldan a kapcsolok is felépitenek egy olyan tablazatot amely tartalmazza; hogy egy adott
port felol milyen MAC-cimmel érkeznek az informaciét tartalmazd adatcsomagok. A
kapcsolék ezen adatok alapjan épitik fel tablajukat, amelynek segitségével meg tudjak
hatdrozni a halézat szamitégépei kozott tovabbitott adatok célallomasait.

Alkalmazasi teriletik, elényds tulajdonsaguk:

- az Ethernet kapcsoldk népszerl o6sszekapcsold készilékek, segitséglikkel ugyanis
novelhet6 a hdl6zatok sebessége, sdvszélessége és teljesitménye.
kapcsoldk mérséklik a forgalmat és.novelik a sdvszélességet,

- a kapcsolék a hidaknal joval nagyobb sebességgel mikddnek,

- tovabbi szolgaltatasokat is biztosithatnak, példaul virtudlis LAN szolgaltatast (VLAN)

Forgalomiranyiték - router - L3 szintl eszk6z

A forgalomiranyitd feladata a csomagok forrastél célig valé irdnyitdsa a LAN-okon belil,
illetve a WAN-kapcsolat biztositasa. LAN-kornyezetben a forgalomiranyité korlatozza a
szorasok hatokorét, helyi cimfeloldé szolgaltatasokat biztosit, valamint alhalézati eljarasok
haszndlataval. szegmentdlja a hdalézatot. Mindezen feladatok ellatasdhoz a
forgalomiranyitonak a LAN-hoz és a WAN-hoz is csatlakoznia kell.

Az aldbbi képen egy kommunikacidés szekrénybe beszerelt aktiv eszkoz (switch) lathato
amely Patch. panelen keresztiil csatlakozik a halézat kiépitett vezetékes rendszeréhez.
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10. dbra. Aktiv eszkoz (switch) kommunikdcios szekrényben

4. ETHERNET ALAPISMERETEK

A legelterjedtebb LAN technoldégia amely a LAN halézatokban haszndlnak az Ethernet. Az
Ethernet nem csak LAN technoldgia, hanem tdbb tipusbdl, egész haldzati technolégia
csaladnak tekinthet6. Az Ethernetet technolégia alapveté mikodési alapelve, hogy lehet6vé
tegye két vagy tébb allomas szamara ugyanazon atvitel kézeg hasznalatat ugy, hogy a jelek
kozott esetlegesen fellépé Utkozés ne eredményezze az informacié eltlinését. A megosztott
kdzeg tobbes elérésének problémajat az 1970-es évek elején a Hawaii Egyetemen kezdték el
tanulmanyozni, végil az Ethernet szabvanyt 1980-ban a Digital Equipment Company, az
Intel és a Xerox alkotta egyesiilés (DIX) tette kozzé elséként.

1985-ben az IEEE szervezet tette kozzé az elsé LAN-okra vonatkozé Ethernet szabvanyat. A
szabvanyok jelolése egységesen 802-es szammal kezdédott. Az Ethernet szabvanya a 802.3
jelolést kapta.

Az Ethernet keretek felépitése

Nagyon sokféle kerettipus létezik, ezeket a megfelel6 szabvanyok irjdk le. Egy egyszerd,
altalanos keret mezéknek nevezett részekbdl all. Minden mezé bajtokbdl tevédik dssze.

IEEE 802.3 Ethernet keret

iyt MAC | MAC Keret-
Elotag iales célcitn | Forras !l:lr?sj: Adatok ellencrzo
-cim P CRC

11. dbra dltalanos keret
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5. VEZETEK NELKULI HALOZATOK ALAPFOGALMAI - IEEE 802.11 ATTEKINTESE

A kiindulasi feladatban megadott halézati tervdokumentacié bizonyosan tartalmaz vezeték
nélkili halézati kapcsolatot megvalésitasara alkalmas elemeket is, ezért fontos néhdany
vezeték nélkiili halézat - wifi fogalom attekintése:

A WLAN-t a LAN (Local Area Network) vezeték nélkiili kiterjesztéseként hoztak létre, abbodl a
célbdl, hogy az eddig csak vezetékes haldézatot haszndlé szamitégépek (és egyéb WLAN
eszkozok) vezeték nélkiil is csatlakozhassanak a mar meglévé szamitégépes halézathoz.

A vezeték nélkili halézatok mikodésének (WLAN-Wireless Local Area Network) leirasat, az
IEEE (Institute of Electrical and Electronics Engineers) szabvanyosité [szervezet altal
elkészitett 802.11 szamu szabvany irta le els6ként. Az 1997-ben megjelent szabvany
bovitése a wifi technolégia folyamatos fejlédése miatt mai napig folytatodik.

A 802.11-es szabvanyt az IEEE szervezet folyamatosan kiegésziti. Ezeketa 802.11 utan tett
betljelekkel jelolik. A legfontosabbak a kévetkezd6k:

M(ikodési frekvencia Maximalis atviteli .

Szabvany Atlagos beltéri tavolsag
Tartomany Sebesség [Mbps]

802.11 2,4 GHz/ 5 GHz 2 50

802.11a 5 GHz 54 30

802.11b 2,4 GHz 11 50

802.119 2,4 GHz 54 30

802.11n 5GHz 540 50

A WLAN halézat elemei

- vezeték nélkuli allomas : (STA - Wireless Station), ami altalaban egy vezeték nélkiili
hal6zati (interfész)kartyat tartalmazo6 hordozhaté vagy asztali szamitogép.

- hozzaférési pont (AP - Access Point): egy vezetékes LAN halézathoz csatlakozik, és
igy. lehetové teszi a vezeték nélkili allomas hozzaférését a vezetékes LAN
halozathoz. Feladata a vezeték nélkili szakasz kommunikaciéjanak feliigyelete,
vezérlése és a forgalom tovabbitasa.

Az alabbi képen egy olya vezeték nélkili hozzaférési pont lathaté, amely azon kivil,
hogy wifi kapcsolaton keresztil hozzaférést biztosit a helyi vezetékes haloézathoz
tobbféle halézati szolgaltatas biztositasara is képes: pl:

- WAN kapcsolat

- DHCP iizemméd (Automatikus IP cim kiosztast)

- VPN &tjaras

- Biztonsag (WEP / WPA / WPA2)

- Egyéb tulajdonsagok (SPI tlizfal NAT-tal)
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- wireless MAC Filter (a vezeték nélkili hozzaférés szlirhet6 az eszkozok MAC cimének
folyamatos figyelésével)

r

12. dbra Vezeték nélkiili router

A szabvanyban meghatarozott alapveté iizemmodok

infrastrukturalis mod vagy kézpontositott médnak (BSS =Basic Service Set)

Egy meglévé vezetékes LAN halozathoz egy. vagy tobb hozzaférési pont csatlakozik, és a
vezeték nélkuli allomasok ezen keresztiil kapcsolédnak a vezetékes LAN halézathoz. Ebben
az esetben a vezetékes LAN haldzat kibéviil egy vezeték nélkiili résszel. Ha egy allomdas nem
lat be akkora teriiletet, mint amekkora két tavoli vezeték nélkiili Allomas kommunikaciéjahoz
szlukséges, akkor a kozpontositott modban miikoddé halézatok dsszefoghatéak egy nagyobb
strukturaba, melyet bdvitett szolgalatnak (ESS - Extended Service Set) hivnhak. Ebben az
esetben a halézat.tobb hozzaférési ponton keresztil is elérhetd.

WLAN kliens g \

_ A LAN
WLAN Kliens —_—  [$eceoel

g /‘/ INTERNET

WLAN kliens

13. dbra. Kézpontositott vezeték nélkiili kapcsolat
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ad-hoc hozzaférési izemmod - (IBSS - Independent Basic Service Set)

A vezeték nélkili allomasok kozvetlenil egymassal kommunikalnak hozzaférési pontok
nélkil. Az lzemmadd hasznalataval lehetévé valik a vezeték nélkili allomasok szamara, hogy
hozzaférési pont hianyaban is konnyen, hatékonyan és egyéb koltségek nélkiil Iétesitsenek
egymassal kapcsolatot. Ebben az esetben a feliigyel6 és vezérlé feladatot mindig valamelyik
allomas latja el. Ha a kapcsolat felvételét kezdeményezd eszk6zok a hatétavolsdg miatt nem
latjak egymast, akkor a koztiik 1évé allomasok veszik at az atjaré (router) szerepét. Ha egy
kapcsolat felépitésének kezdeményezése soran az allomdas kozelében nincs hozzaférési
pont, akkor létre hozhat egy sajat IBSS-t, és ezaltal hozzaférési pontként mikoddhet:

g WLAN kliens

"

-y — o

WLAN kliens WLAN kliens

14. abra. ad-hoc hozzadférési tizemmod
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TANULASIRANYITO

A szakmai informdcié tartalmanak elsajatitasaval elméletileg megalapozhatd, hogy a tanulé:

- a halézati terv tanulmdanyozasa sordn képes azonositani a beépitésre kerild
eszkdzoket

- a beépitésre keriilé6 halézati eszk6zok azonositadsa utan a halézati terv alapjan képes
a kézremikodni halézat kiépitésében, a haldzati tervek megvaldsitasdban.

Az elsajatitott ismeretek alkalmazasahoz sziikség van modszerkompetencidkra is:

Attekintd képesséq :

- A halézati tervdokumentacié alapjan ellenérzi a halézati passziv elemek felszerelését
- Megismeri és értelmezi az elkésziilt halozati tervdokumentaciot

Az elméleti ismeretek gyakorlati alkalmazasara javasolt médszer az iskola, képzd hely sajat
helyi halézatanak vizsgalata.
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1. feladat: Soroljuk fel az OSI modell hét rétegét fentrél lefele, majd adjuk meg a
legfontosabb jellemzéit.

A réteg

, Neve Funkcioi
szdma

7

2. feladat - készitse el az iskolajanak (oktatasi intézményének) helyi halézatat tartalmazoé
dokumentdciot.

- A helyi halézat méretétél fliggéen a feladat feloszthato a tanuldk kozoétt amennyiben
egy tanuld.szamara til nagyméretd volna a feladat.

- Az informacié gyljtéshez keresse fel az intézmény rendszergazdajat.

- A dokumentacid tartalmazza a halézat L1, L2,L3 nézetét.

- Mérje fel és o6sszesitse a halézatban m(kodé eszk6zoket egy olyan tablazatba, amely
tartalmazza a legfontosabb jellemzgit

—». A dokumentacio tartalmat elektronikus formaban adja at a tanaranak
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MEGOLDASOK

1. feladat :Soroljuk fel az OSI modell hét rétegét fentrél lefele, majd adjuk meg a
legfontosabb jellemzéit.

A réteg

, Neve Funkcioi
szdma

A réteg feladata, hogy kapcsolatot biztositson a halézat  és a

P felhaszndléi programok kozott. Ennek soran biztosit olyan konverziokat,
7 Alkalmazasi réteg

melyekkel a fajl és adatatvitel megvalésithaté két kiilonb6z6 szamitdégép

kozott.

Alapvetd feladata, hogy a tovdbbitanddé adatokat szabvanyos médon

6 Megjelenitési réteg kédolja (ASCII, egyes, kettes komponens). Egyfajta konverter a szamitégép
bels6é abrazoldsa és a halézat dbrazoldsa kozott.

Ez a réteg hozza létre,; menedzseli és zarja le az alkalmazasok kozotti
kapcsolatot. Ez hatdrozza meg azt, hogy a két végpont kézil melyik
kezdeményezi a kapcsolatot,melyik veszi igénybe a masiknak a
szolgdltatasait.

Viszony réteg

A réteg feladata,  hogy adatokat fogadjon a viszony rétegtdl és
feldarabolja azokat ~kisebb egységekre, tovabbitsa az igy kialakult
4 Szallitasi réteg egységeket a halézati rétegnek, valamint annak biztositdsa, hogy minden

kis egység hibatlanul megérkezzen. a vevd oldalon Gjra Osszeallitia az
eredeti adatfolyamot.

3 Halozati réteg A réteg feladata az Utvonal meghatérozasa.

Ez a réteg biztositja, hogy a fizikai réteg szolgaltatasait igénybevéve a

) halézati réteg szamara hibaktél mentes atvitelt biztositson. Feladata
2 Adatkapcsolati réteg B o L, ] .
tobbek kozott: a fizikai cimzés, adatkeretek (data frame) kialakitasa, az

atviteli kozeg elérésének vezérlése, ennek keretében hibajelzés.

A halézati eszkozoket (szamitdgép, kapcsold, router,stb) 6sszekapcsold
fizikai csatornat (vezetéket, radidcsatornat,az atviteli kozeget) jelenti,
1 Fizikai réteg valamint az eszkdzokbe (szamitdgépekbe) épitett illesztéket, melyek altal
bitfolyam formajaban kuldoétt informaciot olyan jelekké alakitja amelyeket
az atviteli kozeg tovabbitani tud.
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2. feladat - készitse el az iskoldjanak (oktatasi intézményének) helyi-halézatat tartalmazé
dokumentaciot.

A dokumentacié elkészitésére tobbféle j6 megoldas is elképzelhetdé. Amit feltétleniil

koveteljink meg az a halézat OSI modellje alapjan szétvalasztott L1-L2-L3 rétegeinek
megjelenitése.
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IRODALOMJEGYZEK

FELHASZNALT IRODALOM

Lista azokrdl a forrasokrol, amit a labjegyzetben az utmutatdban leirt formai kévetelmények

szerint megjeloltiink.

AJANLOTT IRODALOM

Andrew S. Tandenbaum: Szamitégép-halézatok

Joseph Davies : Biztonsagos vezeték nélkiili halézatok
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A(z) 1174-06 modul 022-es szakmai tankonyvi tartalomeleme
felhasznalhaté az alabbi szakképesitésekhez:

A szakképesités OKJ azonosité szama: A szakképesités megnevezése

33523 01 1000 00 00 Szamitdégép-szereld, —-karbantartd

A szakmai tankonyvi tartalomelem feldolgozasahoz ajanlott 6raszam:
30 6ra




A kiadvany az Uj Magyarorszag Fejlesztési Terv
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