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SZAMITASTECHNIKAI SZOFTVEREK - BIZTONSAGI

MASOLATOK KEZELESE, ADATVEDELEM

ESETFELVETES - MUNKAHELYZET

Egyik ismerdse kétségbeesve kéri a segitségét, ugyanis a szamitogépe a merevlemez
meghibasodasa miatt miikodésképtelenné valt mikozben hataridés munkdjat készitette
adatait, eddigi munkajat nem tudja elérni. Az adatok egy részérél rendelkezik masolatokkal
pendrive-on, CD-ken, e-mailes levelez6 fidkjaiban csatolmanyokként. Ez az eset
raébresztette arra, hogy adatait atgondoltabban, biztonsagosabban kell tarolni.

Abban kéri az On segitségét, hogy a meglévé és jovében keletkezé adatainak a tarolasahoz,
kezeléséhez olyan rendszert és modszereket épitsenek fel, ami a tarolast biztonsagosabba
teszi.

1. Feladat A mentési stratégia kidolgozasahoz tovabbi informdacidkra lesz sziiksége. Gylijtse
O0ssze azokat a kérdéseket, amelyre adott valaszok a konkrét terv kidolgozasahoz kellenek!
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SZAKMAI INFORMACIOTARTALOM

BEVEZETES

A szamitégéppel végzett munka soran egyre nagyobb a jelentésége a biztonsagnak. Tobb
honapos vagy éves befektetett munka veszhet el hibas vagy nem létez6 biztonsag politika
esetén. Ezt felismerve az egyes intézmények, cégek szabalyozottan elGirjak az
adatkezeléssel kapcsolatos szabalyokat, melyek betartasa a szervezet minden dolgozéjara
nézve kotelezd érvényii.

Szamitdégép szereléként, esetenként nagy felel6sséggel jaré dontéseket kell hozni, olyan
miuveleteket kell végezni, ami veszélyeztetheti az adatbiztonsdgot. Az adatvesztések és
sulyosabb karok elharitdsa érdekében, meg kell ismerni, és. tudni kell alkalmazni a
biztonsdgos adatkezeléshez kapcsolddé technikakat, technoldgidkat.

Ma az informacidé elérhetésége konnyebb, mint barmikor. Nagy mennyiség(i informacidhoz
juthatunk rovid id6é alatt az Internet lehetdségeit kihasznalva. A szolgaltatok altal kinalt
kialonféle korlatlan Internet csomagok még inkabb feloldjak a letolthet6 adatmennyiségre
vonatkoz6 korlatokat.

A nagy informdci6 éhség az egyéni felhasznaléknal is TB méretld adathalmazokat
eredményez. A felhasznalék sokkal tobb energiat forditanak az informacié megszerzésére és
birtokladsara, mint a biztonsagos hasznalat koériilményeinek a kialakitasara. Sokakat csak az
olyan az esetfelvetéshez hasonld helyzetek ébresztenek rd a biztonsagi mentések és az
adatvédelem fontossdgara, akik sok munkaval elkészitett vagy Osszegylijtott adatokat
vesztenek el.

A hatékony adatvédelem és biztonsag kialakitasa id6- és koltség raforditdst is igényel, sokan
talan ezért sem. szannak ra kell6 figyelmet. Mindezek mellet a biztonsdag kialakitasanak
kilonb6z6 szintjei valdsithatdak, melyek jellemzdit mar nemzetkdzi szabvanyok és
ajanlasok is rogzitik. Az otthoni felhasznalék mar kisebb idéraforditds aran is jelentésen
megnovelhetik rendszeriik és adataik biztonsagat. A tananyag célja olyan informacidkat és
modszereket bemutatni, amelyek rendszeres és tudatos alkalmazasaval a biztonsag
megnovelhetd.

ADATVEDELEM

A téma kifejtését a tananyag cimében szerepl6 fogalom - az adatvédelem - magyarazataval
kezdjik. Haszndljuk jogi és informatikai megkozelitésben is.

Jogi megkozelitésben:
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"Az adatvédelem a személyes adatok gyijtésének, feldolgozdsdnak és felhasznadldsanak
korldtozdsdval, az érintett személyek védelmével foglalkozik. Nevével ellentétben tehdt nem
elsésorban az adatokat védjiik, hanem azokat a személyeket, akikkel az adatok
osszekothetok. Ennek eszkozei lehetnek jogi szabdlyok, eljdrdsok, de akdr technologiai
eszkozok is." !

Informatikai megkozelitésben:

"Az adatvédelem az Osszegyljtott adatvagyon — sérthetetlenségét,  integritdsdt,
haszndlhatosdgdt és bizalmassdgdt lehetové tevd technologidk és szervezési modszerek
osszessége."?

A két meghatdrozas egyiittes bemutatdsa azért is fontos, mert hangsilyozza, hogy a
tananyagban szereplé informatikai, technikai megkozelitésen til a jogi eszkdzok
alkalmazasa is jelentés szerepet jatszik a megfelel6 biztonsag kialakitasaban, melyre a
tananyagban is tesziink majd utaldsokat.

ADATVESZTES OKAI, KOVETKEZMENYEI

Az adatok elvesztését tobbféle esemény okozhatja, teljesen biztonsdgos rendszer és
technoldgia nincs. Annak ellenére, hogy az adatok elvesztése realis, tobb ok miatt el6forduld
esemény, kevesen foglalkoznak tervezetten, szisztematikusan az adataik biztonsagos
kezelésével. Sokan sajndljak azt a tobblet id6éraforditast, ami a biztonsdgos adattarolasi,
adatkezelési szokasok kialakitadsahoz kellene. "Ha mar hasznalhato, mikoddé a rendszerem
miért toltsem a "draga" idémet felesleges tovabbi mdveletekkel?. Adataim koéziil csak kevés,
ami tényleg nagyon fontos, arrél meg lgyis készitek masolatot pendrive-ra!".

Milyen okai lehetnek az adatvesztésnek?
Fizikai, hardveres:

- Hibas mikodésil eszkoz (gyartdsi hiba, tipushiba)
- Tulmelegedés, rossz hiités

- Por, szennyez6dés

- Karcolas, torés, it6dés

- Para és vizbejutas

Szoftveres

- Alkalmazas 6sszeomlasa
- Fajlrendszer sériilése
- Virustamadas

! Forras : http://hu.wikipedia.org/wiki/Adatvédelem_(jog)
2 Forras: http://hu.wikipedia.org/wiki/Adatvédelem_(jog)
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Emberi tényez6

- Szandékos vagy hozza nem értésbdl adédé karokozas
- ElGirt karbantartasi és biztonsagi szabalyok figyelmen kiviil hagyasa
- Nem rendeltetésszeri hasznalat, (véletlen torlés)

Milyen kovetkezményei lehetnek az adatvesztésnek?

Jelent6s anyagi és lzleti karok

Miszaki vagy egészség karosodast okozo hatasok megjelenése
- Presztizs veszteség
Munkakedv-, motivaciovesztés

Az adatvesztés koévetkezményeivel, és okaival foglakozo tudnivalok bemutatdsihoz a
legjobb példikat, az adtamentéssel foglalkozo cégek esettanulmdnyai a szolgdltatidk. Egy
ilyen hasznos és tanulsdgos gyljfjtemény olvashato a kovetkezd internetes oldalon .
http://www.kurt.hu/konyv

RENDSZER ALLAPOTFELMERES, DIAGNOSZTIKA

Minden javitast allapotfelméréssel, a hiba azonositasaval kell kezdeni. Az allapotfelmérés
kiterjed az eszkozok (hardver) és a rendszer és az alkalmazasok (szoftver) helyes
mikodésének ellendrzésére. Az Aallapot felmérésnek nagyrészt ugyanezen lépéseit kell
elvégezni a javitasok utdn is a javitasok sikerességének ellenérzésére.

Hardver hibak esetén
Az adathordozé hardveres hibdjara utalnak a kévetkezé jelek:

- az eszkdzbdl szarmazd szokatlan zajok, zorejek
- amiikodést jelzé LED diédak nem vilagitanak
- tilforrésodott eszkoz

sz

eszkdzokkel és miszerekkel javithatdak.

Ezért hardveres hibak esetén, ha az adatok fontosak, semmiképpen se prébalkozzunk meg
egyéni modszerekkel! Bizzunk meg adatmenté céget a javitassall A kisérlet jellegd
beavatkozasok tovabb ronthatjadk az adatok visszanyerhetéségének esélyeit, ez altal
dragitjak az adatment6 cég altal végzett mentés koltségeit is! llyen esetekben a szamitdégép
bekapcsoldsa sem javasolt!

Az adatmentd cégek a hibas eszkozrdl els6ként bitenkénti masolatot (képfajlt) készitenek.
Az adatok helyreallitasat mar a masolat alapjan végzik az adattoredékek elemzése alapjan.
Az elkésziilt mentéseket tobbnyire optikai adathordozén adjak at a megrendelének.
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Szoftver hibak esetén

Amennyibe a hardver még miikod6éképes, célszerl nekiink is els6ként képfajlt késziteni az
adott eszkozrél! Ezzel a rendszer aktualis allapotat késébb barmikor vissza tudjuk allitani!

Ezek utan probaljuk meg menteni az adatainkat, ami a fajlrendszer sériilése esetén mar nem
fog sikerrel jarni.

Ekkor prébaljuk meg az operdciés rendszer lemez- és fajlkarbantartd segédprogramijait
futtatni.

Alkalmazzunk diagnosztikai programokat az adattarol6k hibas miikodésének a felderitésére.
A merevilemezek esetén a S.M.A.R.T technolégianak koszonhetéen az eszkodz allapota
kovethetd, a meghibasodas elére jelezhetd.

ADATTAROLO ESZKOZOK TiPUSAI

Ebben a részben a témdhoz kapcsolodoan csak dttekintést adunk és az adott tananyag
feldolgozdsahoz sziikséges specidlis ismereteket érintjlik. A témdval részletesen egy teljesen
ondllo tananyagelem foglalkozik.

Biztonsagi mentéseinkhez tobbféle adattarold eszkozt hasznalhatunk, melyek mukodési és
hasznalati jellemzGi kiilonb6z6 médon hatnak a tarolas biztonsagara. Az egyes adattaroldkat
ezek alapjan a hatasok alapjan elemezziik. Elséként nézzilk meg az egyes csoportositasi
szempontokat:

Miikodési elvek szerinti csoportositas

- MaAgneses (merevlemez, floppi, magnesszalag
- Optikai (CD, DVD, Blueray)
- Elektronikus (pendrive, SSD)

Haszndlati mod szerinti csoportositas

- A'szamitégépbe beépitett

- Mobil adattarolék (pendrive, CD, DVD, mobil HDD)

- Halézati adattarolok (helyi halézati megosztdsok és meghajtok, NAS, SAN, internetes
taroldk, ISCSI)

Csatol6 feliilet és adattarolasi méd szerinti csoportositas

ATA (PATA) csatolé feliilet:A SATA alkalmazasa el6tti mereviemezek és optikai taroldk
csatolo feliilete volt. Az ATA feliilet kialakuldsanak egy korabbi valtozataként IDE csatoléként
is hivatkoznak rd. Parhuzamos adatatvitelt valdsit meg, kényszerlien rovid adatkabel

alkalmazasaval, emiatt kiilsé eszk6zok illesztésére nem alkalmas. A mai szamitogépekben a
SATA feliilet valtotta fel.
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SCSI csatold feliilet Az ATA-val egy idében alkalmazott technoldgia, annal fejlettebb és

gyorsabb adatatvitelt tesz lehetévé merevlemez, optikai tarolok és magnes szalagok
szamara. Otthoni felhasznalasra draga, emiatt vallalati kornyezetbe terjedt el.

SATA csatolé feliilet A mai mereviemezekhez és optikai tarolékhoz ezt a feliiletet hasznaljak,

a korabbi, ATA (PATA) csatold feliilet levaltasara szolgal, novelve az adatatviteli sebességet.
A SATA a koradbbi parhuzamos adatatvitel, helyett vékonyabb vezetékeken soros atvitelt
hasznal. Hairom jellemz6 valtozata van a kiilonb6z6 atviteli sebességek szerint (SATA 1.5
Gbit/s, SATA 3.0 Gbit/s, SATA 6.0 Gbit/s)

USB csatold felilet: Tobbnyire SATA lemezek szamdra készitenek olyan kilsé rack-eket,
melyek a SATA feliiletet jelei az USB feliilethez illesztik, igy kils6é mobil HDD-ként
hasznalhaté lesz a szamitogép USB portjan keresztil.

RAID technoldgia3: A RAID rovidités Redundant Array of Independent/Inexpensive Disk, A
technoldgia lényege, hogy tObb egymastél fliiggetlen mereviemez egyiittes haszndlataval
noveli az adatelérési sebességet és/vagy az adatbiztonsagot.

Alkalmazasa inkabb vallalati kornyezetben jellemzé.

Kilénbozd RAID szinteket kiilonboztetlink meg az alkalmazott lemezek szamat és a tarolas
maédjat tekintve (RAIDO-RAID6, RAID10, RAIDOT1). A taroldas biztonsagat tobbszordzéssel,
tlikrozéssel, az adatelérés sebességét csikozassal valdsitja meg. Alapvetéen ezt a két elvet -
,lletve a paritds ellenérzést- alkalmazzak az egyes RAID valtozatok. A két elv bemutatasara
a RAIDO és RAID1 valtozatokat ismertetjik, melyek tisztan valésitjdk meg az egyik és masik
modszert.

- RAID 0 (csikozdas, 6sszeflizés) Az adatelérés sebességét gyorsitja az altal, hogy az
adatokat elosztva irja és olvassa az egyes lemezekre, igy kozel kétszeres lesz (két
lemez esetén) az elérhetS teljesitmény. Hatrany, hogy nem tartalmaz semmilyen
hibatlirés egyik lemez hibdja teljes adatvesztést jelent.

- RAID 1 (tiikr6zés) Az adatbiztonsagot noveli az altal, hogy tobb lemezen is ugyanazt
a tartalmat tarolja, ez 4altal egy lemez hibaja esetén is milkdd6képes marad a
rendszer. Tovabbi elénye, hogy az adatelérési sebességet is gyorsithatja az Aaltal,
hogy pdrhuzamosan tudja olvasni a két lemezt. Megfontolandé lehetéség lehet
otthoni felhasznaldék szdmara is!

A tovabbi RAID szintekrdl bévebben olvashat a forrasként megjeldlt weboldalakon

3 Forras: http://hu.wikipedia.org/wiki/RAID
6
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MILYEN ADATTAROLOT HASZNALJUNK?

A mentend6 adatok mennyiségétél, felhasznaldsatél, a mentés tipusatél fiiggéen
valaszthatunk adattarolé eszkozt a biztonsdgi mentések készitéséhez. A kovetkezSkben
tekintsiik at az egyes adattarolok jellemzdit a biztonsagi mentésre felhasznalhatosag
szempontjabol.

Merevlemezek: Teljes rendszermentésekhez és adatmentésekhez is jol alkalmazhato. A
tarolt adatok gyorsan elérhetéek, visszaallithatéak (a merevilemez miikodési sebességébdl
adoddan). A mereviemez a mikodési elvébél adodéan (aktiv elektronikai alkatrészek)
sériilékenyebb, mint a levalaszthaté adathordozok (CD, DVD, streamer). Alkalmazasa olyan
esetekben célszerd, ahol nagyobb mennyiségli gyorsan, dinamikusan valtozé adatot kell
kezelni. Onallé technoldgiai megoldasként alkalmazzak a tébb merevlemezbél allé RAID
tomboket (részletesebb leiras az el6zé fejezetben)

Magnesszalag (steamer) Leginkabb vallalati koérnyezetben alkalmazzak teljes
rendszermentések és rendszeres litemezett mentések adattaroldojaként. Nagy mennyiségli
adat olcso tarolosat teszi lehetdvé, viszont az eszk6z soros miikodésébdl adodoan az adatok
visszaallitasa, visszakeresése lassu.

CD, DVD Teljes rendszermentésekhez és adatmentésekhez is jol alkalmazhat6. A tarolt
adatok elérhetésége lassabb, mint a merevlemez esetén, viszont az adattarolas
hosszabbtavon biztonsagosabb lehet, mivel az adathordoz6 nem tartalmaz mozgd, aktiv
alkatrészt, ezenkivil a lemezek hordozhatdésaga miatt, a munkakornyezettél tavol tarolva
szintén noveli az adatbiztonsagot. Az optikai adattarolok tovabbi el6nye a kdros magneses
hatdsokkal szembeni érzéketlenség. Viszont problémat jelenthet a lemezek karcolédasa,
repedezése, rossz minéségl irhaté lemezek esetén az anyagszerkezet valtozasbél adoddan
a tarolt adatok rovid ideji tartéssaga.

Pendrive A szamitogép USB csatol6 feliiletét haszndlja, igy kiilsé, mobil adattarolasra
tervezték a floppi lemezek levaltdsdra. Leginkdbb adatmentésekhez hasznaljuk, bar a
jelenleg forgalmazott eszkozok kapacitdsa lehetévé teszi teljes rendszerek mentését is, igy
ilyen céli alkalmazdsa is lehetséges. Nagy el6nye az adatok mobilitasa, konnyu
hordozhat6saga.

Hatrdnya az anyagszerkezet valtozasbol adédé korlatozott irasi ciklusok szama (kb. 100000
irasi ciklus), ezért biztonsagi mentések egyetlen taroléjaként nem javasolt.

SSD (Solid State Drive)

A wikipedia meghatarozasa szerint:
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"Az SSD magyarul szildrdtest-meghajto, flash memdorids tdrolo. Félvezetokkel megvaldsitott
mozgo alkatrészek nélkili adattdrolo, amely mereviemezként csatlakoztathato a
szdmitogepekhez. "4

Az SSD-k alacsony energia felvétel mellett, a mereviemezeknél gyorsabb adatatvitelt képesek
megvaldsitani, ezért hordozhatdé eszkozokbe (notebook, netbook) egyre gyakrabban
alkalmazzak hattértaroldként. Hatrdnyuk a mereviemezekhez képest a magasabb ar, a
kisebb tarolokapacitas, a korlatozott élettartam a memoriacelldk limitalt irds-olvasasi szama
miatt.

Halézati meghajték Tobbnyire vallalatok, intézmények helyi halézataiban (LAN) alkalmazzak
rendszer- és adatmentés céljabél egyarant. Az adattarolét tobbnyire egy kitlintetett
szamitégép a szerver tartalmazza és mint eréforrdst osztja meg a hdalézaton a
munkadllomasok szamara. A munkadllomasok 6nall6 meghajtoként (G:, H:, T:) latjak a sajat
szamitogépikon a halézati meghajtokat.

J6 megoldas lehet kevésbé érzékeny adatok tarolasa ‘esetén internetes adattarolokat
hasznalni, ennek egyik specidlis valtozata az email postafiékban tarolt csatolmanyok
alkalmazasa.

Példdul egy segédprogram segitségével a- Gmail postafiokhoz rendelt tdrteriilet a
szdmitogépiinkon éndllo meghajtoként megjelenithaté és hasznadlhato.

NAS (Network-attached storage)

Haloézathoz csatolt adattarolo, melynek hasznalata az otthoni és kis vallalkozasok szamara is
Uj lehet6ségeket hordoz.

A NAS-ok a halézatra csatlakoz6 minden szamitégép szamdara biztositjdk a
szolgaltatasaikat, igy példaul a munka dokumentumok, média fajlok az asztali és a
hordozhato szamitdgépekrdl is elérhetéek, sét Internet csatlakozas esetén kiils6 halézatbél
is haszndlhatjuk!

4 Forras: http://hu.wikipedia.org/wiki/SSD
8
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1. dbra TS-119 Turbo NAS

A NAS olyan o6nallé6 szamitogépként viselkedik, ami specidlisan az adattarolasi és
kiszolgalasi feladatok szamra lett kifejlesztve, Sajat (tébbnyire Linux alapu) operacios
rendszerrel rendelkeznek, ebbdl adédoan szamos szolgaltatds megvaldsitasara alkalmasak,
melyek frissithetéek és bévithetdek. Olyan szolgaltatasokat tartalmaznak, mint:

— Fdjlszerver felhasznalénként beallithaté jogosultsagokkal, qvétaval, jelszavas
hozzaféréssel (File Server)

- Beépitett Utemezhetd letoltés kezel6k (Download Station)

- Média szerver foték, videdk, zenék kdzponti taroldsara (UPnP Media Server)

- FTP kiszolgaléként hasznalhatéak (FTP Server)

- Web szerver +webes keretrendszerek (Joomla), melyek intranetes portalként
lizemelhetnek (Web Server)

- Adatbazis szerver (MySQL Server)

- Nyomtaté szerver (Print Server)

- Beépitett biztonsagi mentés funkciék (Backup Server)

- Biztonsdagi kamerdk adatainak taroldsara, megfigyelésére (Surveillance Station)
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S.M.A.R.T funkcié merevlemez allapotanak figyelésére

USB eszkozként is hasznalhatdak
kovetkezé képeken egy adott termék (TS-119 Turbo NAS) jellemzé szolgaltatasai
lathatéak (az angol nyelvii cimszavak magyardzata a fenti felsoroldsban).

Powerful All-in-one Server Features

File Server
You can craats tha user |D and password, and dafine the access right and storage quots of aach
user on the NAS.

N | Backup Server
The aulomatic backup software, NetBak Replicator, is provided for you o perform reak-time
synchronization or schedule backup from multiple PCs to the NAS.

Remote Replication
The data on tha NAS can be backed up 1o or from another Turbo NAS or Rsync sener over the

| natwork.

Web Server
The NAS supports Joomia!, MySQL, SQLite and editable php.ini.

2. dbra NAS szolgéltatdsok /
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MySQL Server
1.\ The NAS can be fiexbly applied in various deploymerts such as a databass server of another web

My SELIL sener in remote site or as an additional backup database server.

Printer Server
Tha NAS supports network printer sharing function (max 3 USE printars).

l, <
x3
UPnP Media Server (with built-in TwonkyMedia Server)

~ ! i X The NAS is a parfect media siorage centre and it works well with DLNA (Digital Living Network
J Alliance) compliant media players. You can play the photos and videas on TV, or listan to your

Lo favorita music and Intarnat radio on your Hi-Fi System.
Multimedia Stati
- el You can share you pholos, video, or music over the natwork by tha Multimedia Station of tha NAS.
vagr|

— Download Station
. Tha NAS supports PC-less BitTorrent. FTP. and HTTP downigrd. TCP/ UDP, encrypted BT downioad
m function, and DHT (Distributed Hash Tables) are also supporisd.

iTunes Server
You can stream the mp3 music on tha NAS b the computers on the home network and listen o the

rudad|
!’- 7=y music by iTunes over wired or wireless network connecton.
S

=

& %j ! Tha Sunaillance Station snables you © configure multipls |P-basad sacurity camaras simultansously

| =
L @ for reaktime monitoring, recording, and play back.
o /r’\‘.‘.:-.'n...,.f

3. dbra NAS szolgdltatdsok /. 5

BIZTONSAGI MENTESEK TiPUSAI

A rendszeres mentések nagy adatmennyiséget eredményeznek, emiatt célszer(ibb idészakos
teljes mentések kozott csak a valtozdsokat menteni. A biztonsagi mentést végz6 szoftverek
ezt a kiilonb6zé mentési tipusok kivalasztasaval teszik lehetvé.

A biztonsagi masolatok ot tipusat haszndlja a Windows Biztonsagi masolatkészitd

programja:

5 Forras: http://www.gnap.com/pro_detail_feature.asp?p_id=112

11
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Beallitasok B

Biztonsagi mentés napldzasa J Kivételf&jlok
_,_.&!g_aiénqs | Visszadlitdss | Biztonsagi masolat tipusa

Ezen az oldalon kivalaszthatja a biztonsaagi masolat alapértelmezett
tipusét. &z it kivalasztott beallitasok attdl fliggenek, hoay milyen
gyakran készit biztonsagi masolatot, milyen gyorsan, és mennyi helye
van.

Biztonsagi masolat alapértelmezett tipusa:

Masolas
Kulonbségi
MNovekményes
(Naponta

|
|
|
. MNormal 1 |
|

[ OK ][ Mégse ]

4. dbra mentési tipusok

- Masolasi

- Napi

- Normal

- Novekményes
- Kulonbségi

Az alabbiakban attekintjilk ezeket a tipusokat, elemezve hogy melyiket mikor célszerl
alkalmazni, ezeket az informdaciokat felhaszndljuk a megfelel6 mentési stratégiak
kialakitasahoz.

. Az egyes tipusok kozotti kiilonbségtétel alapja az, hogy a mentés soran a fajlokhoz tartozé
archivalando attributumot hogyan kezeli a program. A fijlrendszereknél tanult kulonféle
attributumok koziil (rejtett, rendszer, csak olvashaté, archivalando) itt a biztonsagi mentések
esetén kap szerepet az archivalandé attribdtum. Ennek torlése jeloli a mentés tényét, a fajl
maédositasakor az attributumot Ujbdl jelolté teszi az operacios rendszer.

Masolasi biztonsagi masolat

Ez a madsolat tipus az Osszes kijelolt fajlt atmasolja, de nem jeloli meg a fajlokat, hogy
biztonsagi mentés készilt réluk (mas szoval nem torli az archivalando attribatumot). Akkor
célszerli ezt a tipust alkalmazni, ha normal és novekményes biztonsagi mentés kozott
szeretne biztonsdgi masolatot késziteni, mivel ez nem befolyasolja ezeket a mentési
tipusokat.

Napi biztonsagi mentés
12
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A napi biztonsagi mentés az 6sszes kijelolt, a mentés napjan mddositott fajlt atmasolja. A
biztonsagi mentést a rendszer nem jel6li a fajlokon az archivdlandé attribltum torlésével.

Normadl biztonsagi mentés

A normal biztonsagi mentés az osszes kijelolt fajlt atmasolja, és az Osszes fajlon jeldli a
biztonsagi mentés végrehajtasat az archivalandd attributum torlésével. Normal biztonsagi
masolat visszaallitasa esetén elegendd a biztonsdgi masolat legutolsé példanya. A legelsé
biztonsdgimasolat-készlet elkészitésekor altalaban normal biztonsdgi masolatot kell
késziteni.

Kiildnbségi biztonsagi mentés

Minden olyan fajlt d&tmdasol a mentés sordn, amely a legutébbi normal vagy novekményes
biztonsdgi mentés oOta keletkezett vagy moddosult. A biztonsagi- mentést a rendszer nem
jeloli a fajlokon az archivalandé attribatum torlésével. A kiilonbségi biztonsagi mentést a
normal mentéssel egyitt alkalmazzuk. A helyredllitdshoz sziikség van a legutolsé normal és
a kulénbségi mentésre egyarant. A mentés alapjat a normal mentés képezi, az ehhez képest
tortént 6sszes valtozast tartalmazza a kilénbségi mentés.

Novekményes biztonsagi mentés

A novekményes biztonsagi mentés, a kiilonbségi mentéshez hasonl6 azzal a kilénbséggel,
hogy a biztonsagi mentés végrehajtasdt a rendszer jeloli a fajlokon az archivalandé
attribGtum torlésével. Ez azt eredményezi, hogy a mentés csak a legutolsé normal (elsé
novekményes mentés esetén) vagy novekményes mentéshez képest tortént valtozasokat
tartalmazza csak. Az adatok visszaallitasahoz egyarant sziikség van a legutolsé normal és az
0sszes novekményes biztonsagi mentésre.

« sz

a legkevesebb tarolékapacitas az adatok biztonsagi mentéséhez. Ez biztositja a leggyorsabb
biztonsdgi mentést. A fajlok visszadllitasa azonban idéigényes és bonyolult lehet, mivel a
biztonsagimdasolat-készletek tobb lemezen vagy szalagon lehetnek.

Normal és kiilonbségi biztonsdgi mentés haszndlata esetén az adatok biztonsagi mentése
tobb id6t vesz igénybe, kiillondsen gyakran modosuld adatok esetén, de kdnnyebb az adatok
visszaallitdsa, mivel a biztonsdgimdasolat-készletet a rendszer altaldban csupdn néhany
lemezen vagy szalagon tarolja.
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ADATMENTESI STRATEGIAK TERVEZESE

A megfelel§ stratégia és szabalyrendszer kidolgozasa Osszetett, szaktudast igénylé feladat.
A kormanyzati szerveknél, nagyobb vallalatokndl kilon feladatként kell ki dolgozni - akar
szervezeti egységekre lebontottan- a megfelel6 biztonsagi szabalyokat az alkalmazandé
biztonsag politika alapjan. A szervezetre vonatkozé biztonsagi szabalyokat a Informatikai
Biztonsagi Szabalyzat (IBSz) rogziti, melynek elkészitéséhez szabvanyok, ajanlasok és a
vonatkoz6 jogszabalyi hattér gondos attanulmdanyozasa sziikséges. A szakirodalom
tobbszintl biztonsagot kiilonbdztet meg, a kezelt adatok érzékenységétél és a rendszer
miikodés kritikus jellegétdl fiiggben:

- Alapvet6 biztonsag
- Fokozott biztonsag
- Kiemelt biztonsag

Az esetfelvetésben szereplé helyzet nem indokolja a biztonsagi szabalyok ilyen részletes
kidolgozasat. A tananyagban leirt médszerek mégis jelentés mértékben ndvelhetik az egyéni
felhasznalék adatainak és rendszer mikodésének a biztonsagat.

Az aldbbiakban azokat a szempontokat tekintjuk at, melyek sziikségesek az adott
munkahelyzete vonatkozé, gyakorlatban is végrehajthaté mentési stratégia elkészitéséhez.

A biztonsagi mentést végzé szoftverek beadllitasait is csak a gondosan megtervezett mentési
stratégia alapjan lehet sikeresen és eredményesen elvégezni!

A stratégia kialakitdsdhoz a kovetkez6 szempontok fogjuk elemezni:

- Munkakoérnyezet felmérése

- Mit mentsiink? - rendszer és adatmentések

- Mire mentsiink? - alkalmazott adathordozék

- Milyen id6k6zonként mentsiink? - mentések litemezése

- Hogyan védjik az adatokat? - térbeli elhelyezés, jogi szabalyozas

- Megbizhaté-e a mentés? - adat és rendszer visszaallitds és ellenérzése

Munkakérnyezet felmérése

A j6 mentési stratégia kidolgozdsahoz minden esetben informacidra van sziikség, az alapjan
lehet csak valasztani, dontéseket hozni. A kezelt adatokkal kapcsolatban ismerni kell az
alabbi kérdésekre vonatkozé valaszokat:

- Milyen hardver konfiguracién torténik az adattarolas?

- Milyen operacios rendszert és fajlrendszert hasznalunk?

- Milyen alkalmazasokat és hogyan fogunk haszndlni (hogyan tarolja az adatait)?

- Milyen adattarolé eszkozoket, milyen médon (gyakorisag, mobilitds, kornyezet)
hasznaljuk?

- Milyen kornyezetben torténik az adatok tarolasa (hémérséklet, para, por, mechanikai
razkodas, ltés igénybevétel, magneses hatasok, tapfesziiltség viszonyok)

14
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- Kulén kiemelném a helyi elektromos halézat miikodési jellemzGinek a vizsgalatat
- Hol és hogyan keletkeznek fontos védendé adatok?

A sziikséges informaciok alapjan hatarozzuk meg az alabbi jellemzgket:

- Alkalmazott adattarolok hattértarak (tipus, méret, kiépités, egyéb mdlikodési
jellemzék)

- Alkalmazott particié kiosztas és fajlrendszer(ek) meghatarozasa

- Alkalmazunk-e tomoritést, titkositast

- RAID alkalmazasat igényli-e az adott feladat? Ha igen milyen szint(it?

- Konyvtarszerkezet- és fajlhaszndlat szabalyai a gyors kereshet6séghez

- Maentési tipus és id6zitések meghatarozasa (bévebben a mentési tipusoknal)

- Mire mentiink? Egy vagy tobbféle médium hasznalatara van sziikség/lehet6ség?

- Hol taldlhatéak a fontos mentend6 adatok?

- A rendszer biztonsagat, hogyan védjiuk? (tlizfal, virusellen6rzés, backup, rendszer
képfajlok)

- Ki(k) végzi(k) a mentést?

irjuk le a helyreallitis menetét olyan médon, hogy az alapjan kevésbé képzett szakember is
el tudja végezni a helyreallitast.

Végezziink prébamentést és visszadllitast (b6évebben korabbi fejezetekben), ennek
eredményeit dokumentaljuk.

A mentési stratégia tervezése sordn alapvet6en az adatok helyreallitaisdnak megbizhatdsagat
és idGigényességét kell szem elé6tt tartani!

Mit mentsiink? - Rendszer és adatmentések

Kiilonb6z6 stratégiat alkalmazunk az adatok és a rendszerfajlok mentése soran. Az adatok
épségének, felhasznalhatésaganak biztositasa, ellenérzése egy joval egyszeriibben
behatarolhaté feladat, mint a rendszert miikodteté elemek hiba esetén torténd helyreallitasa.

Adatmentés szempontjai

Az adatok tarolasara célszer(i kialakitani egy a munkankhoz és az adatkezelési
szokasainkhoz illeszked6 konyvtar szerkezetet, illetve meghatarozni a fajl- és konyvtar
elnevezési szabdlyokat. Ezek a szabalyok segitik el6 a mentendd és helyreallitand6 adatok
elkiilonitését, gyors megtalalasat.

A kategorizalasnak tobbféle szempontja lehet, amit egyrészt a szerkezet, masrészt az
elnevezések tudatos haszndlataval lehet megvalésitani.

Kategorizalasi szempontok lehetnek a kdvetkezdbk:

- Datum szerint
- Témakor szerint

15



SZAMITASTECHNIKAI SZOFTVEREK - BIZTONSAGI MASOLATOK KEZELESE, ADATVEDELEM

- Felhaszndlas szerint (egy feladat soran kezelt adatok egy helyen)
- Fajl- adattipusok szerint
- Adatok érzékenysége, biztonsaga szerint

A kategorizalasi szempontokat nekiink kell kivalasztani a kezelt adatok mennyiségétél és
hasznalati maddjatél fluggbéen. Néhany konkrét javaslat a kategorizalas moddjanak
kivalasztasara:

- Projekt munkdk esetén az egy feladathoz tartozé adatokat célszerl egyben kezelni, a
konyvtaron belll fijltipusonkénti elkilonitést célszerl alkdnyvtarak hasznalataval
megoldani.

- Hang, kép, video allomanyokat célszerli témdanként konyvtarazni (példaul zenei,
filmek, oktaté anyag, természet)

- Bizalmas informaciékat, melyek személyes adatokat tartalmaznak célszerd kiilon
konyvtarba helyezni titkositani, jelszéval védeni a hozzaférést.

- A csaladi eseményeket tartalmazé fotdkat, videokat, célszer(i datum szerint
kategorizalni.

Rendszermentés szempontjai

A rendszermentések alapveté célja a helyredllithatésag biztonsdga és gyorsasdga, ezt kell
alapvetéen szem el6tt tartani!

Lehet6ség van teljes és részleges rendszermentéseket késziteni. Az operaciés rendszer Uj
telepitése és jelentésebb valtoztatdasa -Uj alkalmazasok, Uj hardver telepitése- esetén mindig
célszerd teljes mentést késziteni, melyet idészakos részleges mentésekkel egészitiink ki a
kisebb valtozasok megtartasahoz.

A teljes mentésekhez érdemes lemezkép készité szoftvereket is hasznalni, mint példaul a
Norton Ghost vagy a Linuxon futé Partimage, Az igy készilt képfajlok alapjan lehet a
leggyorsabban elvégezni a rendszer helyredllitasat.

Az egyes biztonsdgi mentés tipusokrol a "Mentés tipusok” fejezetben olvashat bévebben

Mire mentsiink? - adathordozok kivalasztasa

A mentéshez haszndlt adathordozék kivalasztasa részben technikai részben anyagi kérdés.
A technikai jellemzék mérlegeléséhez és az adott munkakdrnyezetben torténd
alkalmazhatésaghoz adtunk szempontokat az adathordozékrél szé16 részben.

Az anyagi raforditas mérlegelésekor ne csak az 4rat, hanem az 4ltala megszerezhetd
biztonsagot és a fejlesztéssel nyerhetd tovabbi szolgaltatdsokat is vegyiik figyelembe!
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A biztonsag novelése a meglévé adathord6zdk és technikai eszk6zok jobb szervezésével,
hasznalataval is elérhet6 (példaul rendszer és adat particié szétvalasztdsa). A mentési
stratégia kialakitasakor torekedjiink a meglévé lehetéségek jobb kihasznalasara

Milyen id6kozénként mentsiink? - Mentések litemezése

Az adatok hasznalati-, médositasi gyakorisagatol fliggéen hatarozzuk meg a mentések
Utemezését. A teljes rendszermentéseket érdemes minden jelentésebb hardver-, illetve
szoftvertelepités vagy atkonfiguralds el6tt, és utan elvégezni. A munkaadatok esetén is a
befektetett munkadrdk fiiggvényében, illetve a jelentésebb médositasokhoz igazitottan
célszerli menteni.

Néhany javaslat a felhasznaldshoz igazodéan a mentések litemezésére:

Felhaszndlas Utemezés

2 havonta, illetve jelent6sebb szoftver vagy hardver

Otthoni hasznalatd munkadllomasok rendszer mentései . A )
valtozasok esetén

automatikusan 20 percenként, vagy kézileg jelentésebb

Munkadokumentumok aktiv munkafolyamatban N . . = h
adatbevitel és modositas esetén

napi mentések éjszakai 6rakban
Szerverek helyi hal6zatban (web, mail, ftp)-

Ha a munka soran a kilonb6z6 fajlvaltozatokat készitlink, a fajlok elnevezése és elhelyezése
soran tervszerl, tudatos szabalyokat alkalmazzunk. Célszerld lehet a fajl valtozatok
kovetésére kilon adminisztraciot is vezetni. Ez alapjan a mentési folyamat tobb egymashoz
kapcsolédé milvelet egyiittes elvégzését jelentheti (atnevezés, mentés, athelyezés,
adminisztralds). Ez biztositja, hogy a mentések alapjan a fajlok valtozdsai kovethetdk
lesznek.

A mentések idézitése automatizalhatd, az egyes alkalmazasok és a biztonsdgi mentést
készit6 programok is lehet6séget adnak az automatikus mentések idézitésének a
beallitasara! Ezek a bedllitdsok sok bosszusagtol menthetnek meg minket a napi munkaink
soran!
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Beallitasok RIX

Helyesiras | Korrekhira | Fehasendls | Kompatibiitds | Alapkényvtar

Megjelenités | Altalanos | Szerkesztés | MNyomtatas ‘ Mentés | Biztonsag

Mentési beallitasok

[[] adatlap kitéltését Felajanlia

[] Gyors mentés [] Felajanlia a Mormal sablon mentését
Mentés a hatkérben [] Orlapnal csak az adat mentése

[ ] TrueType betiitipusok bedgyazisa Myvelvi adatok bedgyazésa

[]Masolat a haldzati vagy a cserélhetd meghajtdkon tarolt Fajlokrdl
Automatikus mentés: llD - | percenként

Intelligens cimkék bedgvazasa

[ 1nteligens cimkék mentése weblapokon ¥ML-tulajdonsagként

Alapértelmezett Formatun

Mentés Fajltipusa: i Ward dokumentum (*.doc) v

[] Az alabbi verzid utan bevezetett szalgdltatasok |etitasa:

[ OK ][ Meégse ]

5. abra A Word mentési lehetoségeinek bedllitdsa

Hogyan védjiik az adatokat? - Térbeli elhelyezés, jogi szabalyozas

A karos kornyezeti hatasok (tliz, viz, pdra, magneses tér), lopas, rongalas kivédése
szempontjabol fontos, hogy a biztonsagi masolatok térben (helyiségekben, foldrajzilag) is
megfeleléen legyenek elhelyezve.

Az adathordozék ismertetésénél részben mar kitértiink ezekre a szempontokra is. Ha az
adathordozoékat ebbdl a szempontbdl vizsgdljuk, akkor a masolandé adatoktdl valo
tavolsaguk novekedésével az adatbiztonsdg is novekszik. Ezt foglaljuk O0ssze az aldbbi
tablazatban:

Alkalmazott adattarolo Tavolsag a munkaadatoktol Biztonsagi szint
Beépitett mereviemezek Adatokkal egy helyen (0 m) kicsi
Mobil adattarolok, CD, DVD, Adatokkal egy helyiségben, .
. - kdzepes
pendrive épiletben (2-10m)

Adatokkal egy épuletbe, azonos

Hal6zati meghajték, NA
dlozati meghajtok, NAS hélézatban (5m-2km)

nagy
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Adatoktol kiilén halézatba (akar

Internetes tarolék
tobb ezek km)

nagy

A tavolsdg novelésén tulmenden, korlatozni kell az adatok hozzaférhetéségét is, hogy
illetéktelen személyektdl, karos hatdsoktol fizikailag is védve legyenek. A korlatozasokat a
technikai eszkozok és biztonsdgi berendezések alkalmazdsan kivil, jogi eszkozokkel is
szabalyozni kell!

Az adatok védelme és hozzaférhetéségének szabdlyozhatésdaga, az - informatika
technoldgiajabol addédoéan egyre inkabb jogi kategériava is valik, - ahogyan a tananyag
elején utaltunk is erre - melyet helyi, nemzeti és nemzetkozi szabalyok rogzitenek.

Megbizhat6-e a mentés? - adat és rendszer visszaallitds, ellenérzés

Ahogyan korabban is kiemeltiik a biztonsagi mentések készitésének a fé célja az adatok
helyreallithat6saga!

Valés biztonsagot csak az jelent, ha adatvesztés vagy a rendszer 6sszeomlds esetén a
munkakornyezetet a biztonsagi mentések alapjan helyreallithaté!

A helyreallitdsokat is célszerl rendszeres Utemezéssel, megfelelé stratégia szerint végezni!
A sikeres helyredllitdsok utan érezziik igazdn a biztonsdgi mentések készitésébe fektetett
energidink megtérilését.

A kudarcok pedig ramutatnak azokra a pontokra, ahol valtoztatasokat kell végrehajtani a
kialakitott mentési stratégidn. Tehat a mentési stratégia kidolgozasa nem egyszer
végrehajtott folyamat eredménye, hanem a helyredllitds sordn szerzett tapasztalatok altal
folyamatosan valtozik és javul!

ADATVEDELMI SZOFTVEREK JELLEMZOI

Az adatvédelemmel kapcsolatos miuveletek végrehajtasdhoz specialis alkalmazasok,
segédprogramok késziiltek. Roviden tekintsiik at az egyes szoftvertipusok jellemzdit.:

Adathelyreallitok (data recovery)

Egy adott fajlrendszer hibainak javitasat tudja elvégezni, a fajlrendszer felépitését,
sajatossagait figyelembevevé algoritmusok alapjan.

Lemezkép készit6k (disk image, disk clone)

A teljes merevlemezrél vagy CD, DVD lemezrél készit bitenkénti masolatot, melyet 6ndllé
fajlban (image vagy képfdjl) tudunk tarolni és onnan helyredllitani.
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Teljes rendszer mentések esetén javasolt a képfajlok haszndlata, ez alapjan a teljes
rendszer percek alatt visszadllithaté a mentett allapotnak megfeleléen. Itt kell megemliteni a
Norton Ghost programjat, ami ebben a kategéridban talan a legelterjedtebb kereskedelmi
termék. Lehetdséget biztosit teljes lemezek, vagy particiok mentésére és helyreallitasra tobb
féle céllal, illetve forrasbol (masik lemez, képfdjl, haldzati meghajtd). A program segitségével
egy teljes telepitett rendszer percek alatt helyre allithaté (Windows XP + alkalmazasok 4,2
GB os telepitett méretben image alapjan 5 perc alatt visszaallithato).

3-2002 Symantec -Ec-rp. All rights reserved.

=

Local drive [11, 2045 HB
Local drive [31, 20838 HB
173 Tupe:d3 [linue:d 9586

6. dbra Norton Ghost lemezmentés kézben

Adatmegsemmisiték

Az operaciés rendszer altal elvégzett torlés parancs nem alkalmas érzékeny, bizalmas
adatok megsemmisitésére, egyes helyredllitd szoftverekkel sok esetben az adatok viszonylag
nagy része visszanyerhetd. Erzékeny adatok megsemmisitését csak tobbszori torléssel,
specidlisan erre a célra kifejlesztett programokkal lehet elvégezni.

Lemezhiba elérejelzés, allapotfigyelés (S.M.A.R.T), diagnosztikai programok (HDD Health)

A merev lemezek szamara kidolgozott S.M.A.R.T technolégidnak kdszdénhetéen a keletkezett
hibdk szama, el6fordulasi gyakorisdga alapjan megbecsiilhet6 a merevlemezek varhaté
élettartama. Ezen felil a lemezek miikodési paraméterei (fordulatszam, hémérséklet) is
megfigyelhet6k milkddés koézben, Szamos a S.M.A.R.T technoldégia adatait felhaszndlé
merevlemez diagnosztikai programmal talalkozhatunk.
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Biztonsagi mentés szoftverek (Backup)

Adatok és rendszerfajlok mentését és helyreallitasat végezhetjiilk el kézi vagy Utemezett
végrehajtassal. A mentésre és a helyredllitasra szant konyvtarak és fajlok szabadon
kijellhetéek, amivel a mentéseket az igényeinknek megfeleléen testre szabhatjuk. Tobbféle
adathordozé lehet a mentés és a helyreallitas forrasa.

A tananyag alapveto célja, hogy ezen szoftverek, megismeréséhez és haszndlatihoz
szlikséges ismereteket és modszertani utmutatdsokat adjon. A kévetkezd rész egy ilyen
biztonsdgi szoftver haszndlatdt mutatja be részletesen.

A WINDOWS XP BIZTONSAGI MASOLAT SEGEDPROGRAMJA

A Windows Biztonsdgi masolat segédprogramja alkalmazhaté adataink és a rendszer
allapotanak mentésére és visszaallitasara is. Az esetleirdsban szereplé rendszer biztonsagi
szintjének noveléséhez alapvetéen ezt a programot fogjuk haszndlni. A hasznalathoz
szlikséges ismereteket taldljuk meg ebben a fejezetben, a biztonsagi mentés és helyredllitas
lépéseit bemutatva.

A szoftver alkalmazdasa soran nem az adott program kezeléfellletének ismerete a lényeges,
hanem a program funkcidinak tudatos és tervszerl hasznalata, ez biztositja a konnyi
attérést mas hasonlé funkcidkkal rendelkezé programok alkalmazasaral!

A tananyag a Windows XP operdcios rendszerre késziilt vdltozatot ismerteti, de kordbbi és
késobbi Windows vdltozatok is tartalmazzdak a biztonsdgi mdsolat segédprogramot, az itt
leirtak azokra a vdltozatokra is nagy részben alkalmazhatoak.

A program lehetGségei, funkcioi:

- Kijelolt fajlok és mappdk archivaldsa, masoldsa merevlemezre, vagy mas kilsé
adathordozora (magnesszalag, pendrive, hal6zati meghajtok).

- Az archivalt fajlok és mappak visszaallitdsa az eredeti helyiikon tul, masik konyvtarba
vagy adathordozéra is lehetséges.

- A teljes rendszerosszeomlas utani visszaallitashoz szikséges rendszerfajlok és
konfiguraciés bedllitAsok mentése és visszadllitasa az automatikus rendszer-
helyreallitas segitségével.

- Masolat készitése a tavtarolékon és a csatlakoztatott meghajtokon Iévé adatokrdl.

- Masolat készitése a szamitogép rendszerallapotarol

- Masolat készitése a szamitdogép rendszerparticidéjarol, rendszerinditd particidjarél és
a szamitégép vagy a halézat meghibasoddsa esetére a rendszer inditdsahoz
sziikséges fajlokrol.

- Biztonsagi masolatok rendszeres készitése az archivalt adatok naprakészen tartasa
érdekében.

- Parancssoros futtatdsi lehet6ség, feladatok automatizalasa, litemezése szkriptekkel

21




SZAMITASTECHNIKAI SZOFTVEREK - BIZTONSAGI MASOLATOK KEZELESE, ADATVEDELEM

- A varazslé ltzemmod felhasznalébarat bedllitasi lehetéséget kinal a miiveletek

elvégzéséhez

A kovetkez6kben attekintjiik a program fébb funkciodit a hasznalat sorrendjébe:

A program inditasa

A program indithaté a Start menii/Minden program/Kellékek/Rendszereszk6zok/Biztonsagi

masolat elérési utvonalon

Vagy a Start meni/Futtatds ablakaba vagy a parancssori terminal ablakba az ntbackup

parancs begépelésével.

Az alkalmazas inditéképernyGje az alabbi dbran lathato:

[2 Biztonsagi masolat segédprogram - [Cim nélkiili]

Feladat Szerkesztés Nézet Eszkdztk Sigd

=lol ]

Udvisz8iidk | Biztonsgi mésolat | Adathordozs visszadlitésa és kezelése | Feladatok itemezése |

Udvozli a biztonsagi mentés segédprogramjanak specialis
Uizemmodja

Atvélthat vardzslé ilizemmbdba a biztonsagi masolat és visszadllitas egyszertisitett bedllitésainoz.

Biztonsagimasolat-készito varazsld (specialis)
s A Biztonsagimasolat-készitd vardzslé seqit programjairdl és [4jljairdl biztonségi mésolatot késziteni.

Visszaallité varazslo [specialis)
e A Visszasllitd vardzslo seqit az adatok biztonségi masolatokbdl torténd visszallitaséban.

: Automatikus rend: helyreallité varazslé
b k23 4z Automatikus rendszer-helyreallitast eldkészitd varazslo seqit ket részbil alld biztonségi méasolatot
i késziteni a rendszendl: eqy hajlékonylemez, amely a rendszerbedllitasokat tartalmazza, és eqy masik

i

dathardo:

4, amely a varticid biztonsagl masolatat tartalmazza.

7. dbra A Biztonsdgl mdsolat segédprogram inditoképernydje

Adatok (fajlok és mappak) kijel6lése mentésre

A "Biztonsagi masolat" filon tudjuk kijeldlni a mentésre szant adatokat a fajl- vagy

konyvtarnéyv elétt allé jel6l6négyzet kivalasztasaval.
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A rendszer helyredllitishoz sziikséges adatok mentését a - alabbi dbran is kijelolt - System
State tétel kijelolésével érhetjik el. Ez tobb GB szabad tarkapacitast is igényelhet a cél
meghajtén!

A mentendé adatok szerkezetének, elnevezéseinek kialakitasdhoz, hasznaljuk az el6zetesen
elkészitett mentési stratégiaban szerepl6 konyvtar és fajlkezelési szabalyokat!

[2 Biztonsagi masolat segédprogram - [Cim nélkiili] o =] |
Feladat Szerkesztés Nézet Eszkdztk Sigd

Odvzolik ~Biztonsagi mésolat | Adathordozs visszadlitésa és kezelése | Feladatok ttemezése |

F Jeldlie be azokat a meghajtdkat, mappakat és fajlokat, amelyekidl biztonsagi masolatol kivan késziteni.

5 LD Azl Nev [ Megiegyzés |
=[] % Saidtgép O
-] % 35"es hajékonylemez (&) ) Dokumentumok
#-[7]) < Helyi lemez [C:) ) Downloads
&< ADAT (E)) g
® O<e Helyi lemez (H:) ™ GYI00B0664692.)...
@[ e images () -‘&Konwﬂ.msc

#-[J<e Backup )
®- (< XP_ADAT (M)
#-[J e NWLOCALVOL (N:)
-0 DVD-meghaitd (D:)
#- 0. DVD-Rw-meghaité (F:)
#-[J..L DVD-meghaits (G:)
(A8 System State

@ ) Dokumentumnok

# M) Downloads

B ‘]

|&J Haldzali helyek

(] &3 Halézati helyek

; Biztonsagi masolat helye: Biztonsagi mentés beallitasai
Prs >]  Nomél biztonségi mésolat
I —I (sszesitelt naplo. Néhany Y

Biztons4gi masolat adathordozdja vagy féiineve: f&jitipus kimaradt.

lM:\NSZFI\SZT_Pd_Backup_Z Talldzés...

8. dbra Mentendd fdjlok és mappdk kijeldlése

Mentés helyének, céljanak kijel6lése

Az el6z6 abra bal alsé részén adhatjuk meg a mentés helyét, a megfelel6 meghajtd és
konyvtar kivalasztasa utan kell megadnunk a biztonsagi masolatot tartalmazé fajl nevét.

A biztonsagi masolat fajl .bkf kiterjesztésd specialis dllomany, ami a mentett adatokon tul,
azok eredeti taroldsi szerkezetét és a mentés egyéb korilményeit tartalmazza, ez teszi
lehetévé a visszaallitas pontos végrehajtasat!

Az alabbi képen azokat a specidlis mentési informacidk lathatdéak, amelyeket csak a
biztonsagi masolat fajl (*.bkf) adatai alapjan jelenithetiink meg. Ez teszi igazan hasznossa és
kényelmessé a program hasznalatat! Tobbek kozott lathatok az egyes mentések tipusai,
datumai, a mentett adatok mérete, igy lehet a helyreallitand6 adatok visszakeresése gyors és
egyszerl mivelet.
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) Biztonsdgi masolat segédprogram - [Adathordozo visszadllitasa és kezelése] r;|r§|®
Feladat Szerkesztés MNézet Eszkoztk  Sdgd
BE N
| Udvizolik | Biztonsagi masalet | Adathordozo visszaslitésa és kezelése | Feladatok it
Jekdlie be a vizszaallitandd elemeket & beallitasokhoz kattintson jobb gombbal a2 elemie:
= Cag) Fal Kitet Kész.. Létiechozva  Médszer Méret &
& [ & Backup_20100714 bk Ktrshoats a kivetkeztt 2010.0: | [ S P TonEOETAD Nemd 71725k |
# [ & Backup_ NSZFI 20100724.bkf létrehozta a knvelkezo!_ o [iﬂl:: 2 201008.01. 115 Kilinbe, E1KB |
@ [ i Backup_NSZFI_20100803 bk létrehozta & kovelkezdt g [::;:ll E i 2%?5?1]15% :?V:'" ?g;g :
(][l Backup_pat2_20100717 bk léishonta a kovetkeatt: 2 | = l-':‘il : X Siamr o N?"Ek'" ool
® [] B Backup_part_20100714.bkf létishoata a kivetkezit 20 | = P b e
@ [0 Backup_par_ 20100717 bkf trehozta a kivetkezét 20 | & CHE: § 20100801.2330 Navek.. 72K8 |
[ d , 18 ovek.
D[jC 7 201008.02. 1930 MNovek. A43KB |
G 8 2010.08.02 20:08 MNovek... 415KB |
acy
c . ; ovek ..
acac 9 2010.08.02 2230 Novek 0KB |
ac . . 23 ovek...
a jC 10 2m0.08.02 2330 Novek OKB 1
acic 1 2010.08.03. 0:30 Movek... 1M7KB |
S 12 MINNA T2 1M Meusk nen 1 ¥
< > |« >
5] Fajok visszaslitasa ide: Ha a 14l mér létezik:
; 5000 megtekintéséhez nyomja meg az F1 hiliaﬂﬁt. .
9. dbra

Adatok (fajlok és mappak) helyredllitasa

Az adatok helyreallitasa az "Adathordozé visszaallitasa és kezelése" fulon végezhetdk el a
biztonsagi mentés fajlok alapjan. Megadhatjuk a visszaallitand6 fajlokat és konyvtarakat,
valamint azt is, hogy az eredeti helyikre vagy masik mappaba keriiljenek a visszadllitas
utan.
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£ Biztonsdgi masolat segédprogram - [Adathordozo visszadllitdasa és kezelése]

Feladat Szerkesztés MNézet Eszkoztk  Sdgd
BE W
| Odvisedlik | Biztonsagi masolat| Adathordozs visszadlitésa és kezekse | Feladalok i
Jekdlie be a vizszzaalitandd elemeket 4 beallitasokhoz kattintson jobb gombbal a2 elemie:
Ooc Al New Méret Madasitva
I:I_ll = (W= backup_stiategia 2010.07.15. 10:58
- —i] E‘ O ) kovacs_iw?_elemei 2010.07.25,. 1812
O i O S nas_mereviemes.... 20100721, 1547
@ | szT B [ Nas_backup PDF 2649KB  2010.08.04.16:10
- Iél_‘] 1174 034 Linue O [= 15110 08.pa S33KE 2010.08.04, 16:02
& D10 1174035 Windows & = 15-403 down jpa 7I0KB 2010.08.04, 16:04
s oo 1174_040_Tavichgyelet & [ 75-8550_07ipg I2KB 2010.08.04. 16:02
=2-M5 11?4:041:Backup O [= 15219 01.ipg 551KB 2010.08.04, 16:02
# B forras_1174_041
) kepek_1174_041
O reai
i T smarsai ina bl
£ > R
. Féjok visszadllitésa ide: Ha a f&]l mér étezik:
;ﬂ sugn megtei:htégéﬁez nyomija meg az F1 hi.l.ia'ty.ﬁ.t,
10. abra

Feladatok (itemezése
A "Feladatok ltemezése" fiilon tudjuk megtekinteni és elvégezni a sziikséges beallitasokat.

A mentési feladatok Utemezését a - Windows Feladatiitemezé szolgaltatasanak
felhasznalasaval tudjuk megvaldsitani. A mentési jellemz6k beallitdsa utdn a mentések
végrehajtasat a Windows kiilon szolgaltatasa fogja elinditani a megadott id6pontokban.

Az (temezett mentések csak akkor hajtédnak végre, ha a szamitégép az adott idépontban
be van kapcsolva!

Akar tobb kilonféle tipusi mentés is litemezhetd kiilonb6zé gyakorisaggal!

Az alabbi abran haromféle mentési tipus lathaté. (A névekményes napi, a kiilénbségi
minden cstitortékon és két normadl adott idoponthoz kdtve)
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% Biztonsagi masolat segédprogram - [Feladatok iitemezése] = |I:I|5|
Feladst Scerkesztés MNézet Eszkdzik Sugh
g
(dvizoliik | Biztonsagi mésolat | Adathordoz6 visszadllitisa és kezelése  Feladatok iitemezése |
«| ue | 2010. augusztus > |
\'4 H _ K Sze Cs ' P Szo
25 26 | 27 28 29 [30 3
| : i
T 2, B 4 5 ® 7
NS (£ NS NS P NS

g | 1 iz |1 1

s s ' 1= -

= |

15 18 19 20 21

NS NS I NS

22 2 % 2z 2

- = G s

2 ) 3t 3 Z— = Rendszer-

NS NS G S
| |
| Feladat hozzdadasa I
11. dbra

Naplézasi lehetéségek - Jelentések

A mentések eredményeit és jellemzdét a program szovegfijlokba (Jelentések) rogziti. Ezek
adatai alapjan, a mentés soran felmeriil6 hibak helye és ideje is behatarolhatova valik.

Az alabbi képek a Biztonsagi mentés segédprogram naplézasi funkcioit mutatjak be.

Biztonsagi mentés - jelentések

Jelentés datuma, ideje, biztonségi mentési feladat neve:

2010.08.04. - Interaktiv
2010.08.03. 15:46 - Interaktiv
2010.08.02. 20:03 - Interaktiv
2010.08.01.  1:10 - Interaktiv
2010.07.24. 22:51 - Interaktiv
2010.07.24. 22:43 - Interaktiv
2010.07.17. 17:37 - Interaktiv
2010.07.13. 23:52 - Interaktiv

l Nézet ][Nyolw.alés ][ Mégse ]

12. abra Vdlaszthato naplofdjlok
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I backupDB - Jegyzeltimb

Fal Szerkeszbés Formabum  Mézet Sdgd

Misszaallitasi allapot A
Mlvelet: visszaallitas

"c:" biztonsagi masolata, visszaallitva: "cC: \UTIL\NSZFI\SZzT\1174_041_Bas
1. biztonsagimasolat- -készlet a kovetkezé adathordozon: 1
Biztonsagi masolat leirasa: "Készlet létrehozva: 2010.08.01. - 1:09"

A visszaallitas elindult. (2010.08.04. - 11:28).
A visszaallitas véget ert. (2010.08.04. - 11:28).
Kényvtarak: 6

Fa11ok 0

Bajt: 0O

Ido: 1 masodperc alatt

Visszaallitasi allapot
Muvelet: visszaallitas

1
C:" biztonsagi masolata, visszaallitva: "C: \UTIL\NSZFI\SzT\1174_041_Ba
1. biztonsagimasolat-készlet a kévetkezo adathordozon: 1
Biztonsagi masolat leirasa: "Készlet létrehozva: 2010.08.01. - 1:09"

A visszaallitas elindult. (2010.08.04. - 11:30).
A visszaallitas veget ért. (2010.08.04. - 11:30).
Kényvtarak: 6

Fajlok: 11

Bajt: 759 625

Ido: 1 masodperc alatt

< >

13. dbra Egy naplofdjl tartalma

Hibaelhdaritas
A sikertelen mentés esetén az alabbi hiba okokat vizsgaljuk meg:

- A mentési célként kijelolt adathordozé megtelt-e?

- Sérilt-e a fajlrendszer a forras vagy cél meghajtén?

- Maegfelel6 tipusu-e a fajlrendszer a forras vagy cél meghajtén (FAT, NTFS) ?

- A mentést végz6 felhasznalo jogosultsagai elegendéek-e?

- Helyes volt-e a kényvtar és fajl kivalasztas a mentés vagy helyredllitds soran?

- AKkijelolt adathordozé betljele valtozott-e a mentési bedllitasokhoz képest?

- Utemezett mentés esetén, adott idépontban a szamitégép bevolt-e kapcsolva?

- Az adott (kiilonésen mobil) adathordoz6 csatlakoztatva volt-e a szamitégéphez?

BIZTONSAGI MENTESEK WINDOWS VISTAVAL

A Windows Vista tobb biztonsaggal kapcsolatos funkcidja is valtozott, bévilt a Windows XP-
hez képest, igy tobbek kozott a biztonsdgi mentések terén is hozott ujdonsagokat.

Nemcsak a kezel6feliilete valtozott, masik programot irtak erre a feladatra. Ezért a
korabban XP alatt késziilt biztonsagi mentésfajlokat (.bkf) sem tudja kezelni, ahhoz az XP
ntbackup segédprogramjara lesz sziikség .
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4 Backup Status and Configuration

)
)

o
—F

Back Up Files

2
-;:;éf

Restore Files

4

JL’# ""‘_\_;

Complete PC Backup

Windows Complete PC Backup

Windows Complete PC Backup creates a backup copy of your entire computer,
including programs, system settings, and files.

Backup status

A\ This computer has not been backed up.

Last successful backup: None

Last backup location: None

© Create a backup now
Back up everything needed to restore your system.,

To restore your computer using Windows Complete PC Restore, you need to use the
Windows Recovery Envir t. How do | rectore my entire computer?

14. abra Windows Vista biztonsdgi mentés segédprogramja

A Vista két

legfontosabb Ujdonsaga kozil

az elso,

hogy barmilyen,

akar optikai

adathordozékra (CD, DVD) is tud menteni, masrészt a rendszerrél képfajlt (image) tud
késziteni, melyet a telepit6lemezzel helyre lehet allitani,

OSZZEFOGLALAS

A tananyag feldolgozasa soran bemutatott
esetfelvetésben

szereplé

munkahelyzetet megoldjuk, és egy

munkakornyezetet teremtsiink.

informacidk segitenek abban,

hogy az

biztonsdgosabb

Az itt leirt ismeretek akkor vdlnak igazan hasznossa, ha a gyakorlatba is alkalmazni tudjuk

6ket. Ebben segit modszertani tanacsokkal a kovetkez6 rész, a Tanuldsiranyité.

TANULASIRANYITO

A tananyag,
ismereteket

az esetfelvetésben
és modszereket

szerepl6 munkahelyzet

tartalmazza. Az ismeretek

nagy

megoldasahoz
részét

sziikséges
a szakmai

ismeretanyagnal bemutattuk. Ebben a részben olyan médszertani kiegészitéseket adunk,
amelyek segitenek az itt megadott feladatok elvégzésében.
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Az alkalmazott mdodszerek, technolégiak id6- és koltség raforditast is igényelnek. Emiatt az
adott munkahelyzetre alkalmazhaté megoldasoknal, az egyedi sajatossagokat is mindig
figyelembe kell venni!

Nem egyszeril egy adott munkakornyezetre kialakitani és alkalmazni a megfelelé biztonsagi
és adatvédelmi technikdkat! Tobb 6sszetevéje van a feladat elvégzésének, melyeket az
informacids részben igyekeztiink bemutatni. Az adott munkakoérnyezet biztonsagi szintjét az
alkalmazott technoldgidk és mdédszerek 6sszessége fogja meghatarozni.

Fontos, hogy a biztonsdagosabb munkakornyezet kialakitdsa, nem egyszeri tevékenység
eredménye. A biztonsag politikdban és a mentési stratégidban meghatarozott elveket,
szabalyokat rendszeresen kell alkalmazni és ellenérizni, ez szemléletvaltast is igényel az
eddig kialakitott munkamoédszerekhez képest!

Tanacsok az adatmentési tervet készitéshez

A terv elkészitéséhez a szakmai informacié tartalomnal szereplé Utmutatast kovesse. A
hianyzé informaciok megszerzése tovabbi kutat6 munkat igényelhet, melyekhez az
irodalomjegyzéket és tananyagban szereplé hivatkozasokat is felhaszndlhatja. Az
adatmentési tervet annyira dolgozza ki, hogy az esetfelvetésben szereplé helyzetre
alkalmazhato, gyakorlati Utmutatast jelentsen. Az esetfelvetésb6l nem meghatarozhato
informacidkra tegyen egyéni javaslatot, az adott munkahelyzetnek megfelel6en.

Hogyan gyakorolja a biztonsdgi mentések készitését?

Készitsen biztonsagi mentés az On 4ltal hasznalt rendszerrdl! Hatarozza meg a rendszer és
az adatok szempontjabél fontos munkakonyvtarakat, ezeket jeldlje ki archivalasra az
adatment6 szoftverben. Végezze el az adatok mentését pendrive-ra! Dokumentdlja a
mentési folyamatokat egyéni jegyzékonyv formdajaban az adatmenté szoftver napldzasi
adatainak felhasznalasaval.

Hatdrozza meg egy adott biztonsagi mentés elvégzéséhez sziikséges id6- és tarterilet
igényt! Milyen feltételek sziikségesek még az lUtemezett biztonsagi mentés feladat sikeres
elvégzéséhez?

A tananyagelemben a Windows XP Biztonsagi masolat segédprogramjara tériunk ki
részletesen. Ennek hasznalatat, jellemzgit tekintjiik at olyan feldolgozasban, hogy ez alapjan
az esetfelvetéshez kapcsolédo feladatokat meg tudjuk oldani a szoftver haszndlataval.

A szoftver alkalmazdsa soran nem az adott program kezeléfellletének ismerete a lényeges,
hanem a program funkcidinak tudatos és tervszer( hasznalata, ez biztositja a konnyi
attérést mas hasonlé funkcidkkal rendelkezé programok alkalmazasaral!

Hogyan elemezze a munkahelyzetre alkalmazhaté mentési médszereket?
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Készitsen tablazatos formaban elemzést az egyes biztonsdgi megoldasok alkalmazasanak
bemutatasara. Térjen ki az alkalmazhatésag feltételeire, koltségeire, mikor ajanlja a
modszert! Hasznaljon internetes forrasokat is konkrét adatok begylijtéséhez.

Hogyan gyakorolja az adatok helyreallitdsat?

A kapott biztonsagi masolat alapjan végezze el az adatok vagy a rendszer helyreallitasat. A
helyreallitas el6tt mérje fel a rendszerallapotat.

Legyen koriltekintd a helyreallitdsndl, nehogy adatvesztést okozzon abban az esetben, ha a
meglévé rendszert egyes elemeit valtozatlanul kell hagyni!

TANULASI TERV

Az aldbbiakban a tananyag elsajatitasahoz sziikséges elvégzendd feladatokat lépésekre
lebontva adjuk meg. A feladatokat az adott sorrendben célszer(i végrehajtani az
alkalmazhaté tudas megszerzéséhez.

Fontos kihangsulyozni, hogy a feladatok elvégzése nem csak a leirt informaciok elsajatitasat,
megtanuldsat jelentik, hanem a kijel6lt gyakorlati feladatok tényleges elvégzését is! Ennek
hidnyaban a munkavégzéshez sziikséges készségek nem alakulnak ki.

A gyakorlati munka soran szamos olyan jellegi informaci6 és ismeretanyag meg jelenik, ami
tisztan elméleti uton nem elérheté Példaul egy adott mentési folyamat id6sziikségletének
vagy tényleges tarigényének meghatarozasa, ami a valds koltségek tervezése soran alapvetd
jellemzék.

- Biztonsagi masolatok kezelése, adatvédelem

o Elemezze az esetfelvetésben szereplé munkahelyzetet! Keressen a témahoz
kapcsolédo internetes forrasokat!

e Ismerje meg az adatvesztés okait és kovetkezményeit!

e Ismerje meg a kilonb6z6 adathordozdék jellemzdit, biztonsdgi masolat
készitésre valé alkalmazhatésaguk szempontjait!

e Ismerje meg a biztonsagi szabalyzatok kialakitdsdhoz ajanlott mddszereket,
szabvanyokat!

o Készitsen kiil6nb6z6 munkahelyzetekre és konfigurdcidkra mentési stratégiat!
o Elemezze a munkahelyzetet a megvalésitandé biztonsdg politika
szempontjabol!

o Hatarozza meg a mentéshez hasznalandé adattaroldkat!

o Hatarozza meg az alkalmazott mentési tipusokat és azok ltemezését!

o Hatarozza meg a biztonsagi mentéshez alkalmazott szoftvereket!

o Elemezze az elkésziilt stratégiat id6- és koltség raforditas szempontjabol,
szilikség esetén hajtson végre mdédositasokat!

e Ismerjen meg és probaljon ki kiilonb6z6é adat- és rendszermentd, biztonsagi
masolatkészitd szoftvereket!
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e Készitse el6 a kovetkezd lépésekben a munkakdrnyezetet a biztonsagi
masolatok készitéséhez:
o Hatarozza meg és csatlakoztassa a szamitégéphez mentésre hasznalt
adattarolékat
o Telepitse, ellen6rizze a biztonsagi masolat készité6 szoftver
alapbeallitasait (jogosultsagok, helyes miikodés)
o Ellenérizze a mentéshez hasznalt eszk6zoén a rendelkezésre all6 szabad
teriilet nagysagat!

e Készitsen biztonsagi masolatokat az On altal tervezett mentési stratégianak
megfelelSen!:
- Allitsa be a mentendd (forras) adatok helyét
- Allitsa be a mentés (cél) helyét!
- Allitsa be a mentés tipusat és egyéb opcioit!
- Allitson be a mentési stratégianak megfelel§ feladat litemezést!
- Készitsen kézi és (itemezett masolatokat a fenti beadllitdsoknak

megfeleléen!
- Elemezze a biztonsagi masolat készités soran keletkezett jelentéseket,
riport fajlokat!

- Ellendrizze visszaallitassal a mentés sikerességét!

e Rendszeresen alkalmazza a sajat munkakornyezetéhez illeszkedé mentési
stratégiat!

e Oldja meg az Onellenérzé feladatokat!

- Véqiil pedig az informatika felgyorsult fejlédését is szem el6tt tarté fontos tanacs:

Képezze tovabb magdt az Irodalomjegyzékben szereplé forrdsok és a témahoz kapcsolédé
internetes és nyomtatott folydiratok irdsai alapjan!
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| 1. feladat

Miben kiilonbozik az adatvédelem informatikai és jogi megkozelitése?

2. feladat

Az aldbbi technikai leirds egy hattértarra vonatkozik, mit derit ki a leiras alapjan?

Seagate Momentus 7200.4 500GB (ST9500420AS) SATA-II, 7200 rpm, 2,5"

3. feladat

Adja meg az aldbbi biztonsagi mentéssel kapcsolatos mlveleteknek helyes sorrendjét, az
eléttik szerepld betlik megfeleld sorrendben torténé megadasaval?

A : mentési stratégia készités

B : biztonsagi mentés {itemezett végrehajtasa

C : adatok helyreallitasa

D: munkakornyezet elemzése

E: biztonsagi mentést végzo szoftver beallitasa
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4, feladat

Készitsen adatmentési tervet az esetleirashoz!

5. feladat

Milyen esetekben célszer(i lemezkép készité programokat hasznalni?

6. feladat

Milyen szempontokat vesz figyelembe litemezett mentések kialakitasanal?
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MEGOLDASOK

| 1. feladat

Az adatvédelem informatikai megkozelitésben a védelmet megvaldsité technoldgiakkal,
modszerekkel, a jogi pedig az adatokat kezelé személyekkel foglalkozik.

2. feladat

e v

500 GB tarold kapacitasu, SATA csatold feliiletd, 2,5" lemez dtméréji, 7200 1/min fordulatt
merevlemezt jeldl

| 3. feladat

D-A-E-B-C.

| 4, feladat

Minta terv
Az esetleirashoz kapcsol6do adatmentési tervhez sziikséges adatok:
Szamitégép konfiguracidja:

- Intel Pentium 4 1700 CPU
- HDD SATA 160GB 7200 rpm (beépitett)
e 100GB (NTFS) Windows Vista bussines
e 10GB(NTFS) Windows XP Professional SP2 operdciés rendszer
e 20 GB (EXT2) Ubuntu 8.04 LTS
e 1 GB (SWAP) csereparticio
e Maradék 29 GB(FAT32) ADAT
- HDD SATA 80GB 7200 rpm (mobil rackbe)
e 40GB (NTFS) Windows XP Professional SP2 operaciés rendszer
e 20 GB (FAT32) ADAT
e 20 GB (FAT32) BACKUP rendszer képfajlok, biztonsagi mentések
- RAM SDRAM 512 MB (2*256)/133 MHz
- Beépitett Toshiba DVDRW meghajté
- 4 USB 1.1 port

2 db USB 2.0 pendrive 4GB Datatravel és 8 GB Kingston

Adathasznalati szokasok felmérése:
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A szamitogép napi rendszerességgel haszndlatban van Internet hasznalat (web, email)
céljabél, ez 40-50 MB napi letoltott adatforgalmat jelent. Heti két-harom alkalommal készit
3-4 6ran at elektronikus formaban tobbnyire szoveges dokumentumokat, prezentaciokat,
melyeket pendrive-on vagy e-mailben tovabbit a munkahelyére. A dokumentumok mérete
1-5 MB. Rendszeres biztonsagi mentéseket nem végzett, a fontosabb adatait pendrive-ra
mentette, illetve email postafidkjaba van réluk masolata.

A mentések tarolasdhoz a felhasznalastdl fliggéen létrehoz Ujabb konyvtarakat, de ezek
elhelyezése, elnevezése 6sszességében nem rendszerezett

Lehetséges adatmentd taroldk:

A beépitett merevlemez meglévé vagy Ujra kialakitott particioi dinamikus, valtoz6é adatok
biztonsdgi mentéséhez biztosithatnak elsé szint(i védelmet, melyet mas adtahordozék
alkalmazasaval tehetlink teljesebbé

A meglévé mobil rackben Iévé 80Gb-os merevlemez.

A két meglévé esetleg tovabbi pendrive-ok felhasznalhatéak

Az email postafiokon kiviil internetes tarolék is felhasznalhatéak

J6 lehet6ség lehet a ma elterjed6ben [évé NAS meghajtok haszndlata, ez kisebb beruhazast
igényel, viszont rugalmas adattarolast tesz lehetévé a késébbiek soran, hasznos
szolgaltatasokkal kiegészitve az otthoni informatikai rendszert

irhaté CD és DVD lemezek is hasznalhatéak idészakos nagyobb mentésekhez

Szalagos tarolék hasznalata nem célszerl ilyen jellegl adathasznalathoz

Adatmentési stratégia

Utemezés

A munkadokumentumokat célszer(i 20-30 perceként menteni, esetleg automatikus mentést
bedllitani. Nagyobb terjedelml dokumentumok esetén biztonsdgi mdasolatokat is késziteni
ugyanazon mappaba (a Word mentés bedllitdsaindl ez automatizalhaté)

Az Internet haszndlat soran letoltott adatokrdl célszer(i kategorizalds utan heti két
alkalommal névekményes mentést, havonta teljes mentést késziteni.

A munka dokumentumok koényvtararél (MUNKA) heti egy teljes mentést és napi tébb
alkalommal névekményes mentést célszer( késziteni.

Fajl és konyvtar haszndlati konvencidok
A munkaadatok és letoltések taroldasahoz egy 06ndllo adat particion célszerd MUNKA és

LETOLTES konyvtarakat létrehozni, ezeken beliil tovabbi alkonyvtarakba csoportositani
témanként az adatokat.
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A fajlok és konyvtarak elnevezése utaljon a tartalomra (Példaul Fotok, szerzodesek,
konyveles, Tervrajzok_2010). Az olyan azonos jellegl adatok esetén, ahol gyakran
megjelennek Ujabb valtozatok a névbe épitsiik be a datumot és a verzidoszamot (példaul
Nyaralas_2010_julius konyvtar, vagy Olasz_100725_012.jpg képfajl). A szamok és datumok
alkalmazasa, azért is célszer(i, mert konnyebbé teszi a visszakeresést. A fajl és konyvtar
nevekbe NE hasznaljunk ékezeteket, kilonosen, ha masfajta fajlrendszerekben is taroljuk,

hasznaljuk az adatokat. Sz6kozok helyett is a "_" (alulvonas) hasznalata ajanlott.
Hova mentsiink?

Az adatok elsészintl biztonsdgi mentéseit célszerli a beépitett merevlemez egy elkilonitett
biztonsdgi mentés particiojat célszerlii NTFS (Windows) vagy ext3 (Linux) tipusura valasztani
a fajlrendszerek robosztussaga, jobb hibatiiré képessége miatt.

Masodik szinten kiilsé adathordozékat haszndlhatunk gyakrabban valtozé adatokhoz USB
pendrive-ot, nagyobb idékézi mentésekhez CD vagy DVD lemez haszndlata ajanlott. Az
id6zitett mentésekhez hasznaljuk a mobil rackbe épitett 80GB-0s merevlemezt.

A sok munkaraforditassal készilt kevésbé bizalmas adatokat internetes meghajtékon vagy
email csatolmanyként is taroljuk el.

Amennyiben hajlandéak vagyunk beruhazni a biztonsag érdekében haszndljunk NAS hal6zati
adattarolot, ezzel kiegészité szolgaltatasokat és jovébeli rendszerbdvitési lehetdséget is
biztosithatjuk.

Adatment6 szoftver kivalasztasa

Az adatmentésekhez a Windows beépitett Biztonsdgi masolat segédprogramjat hasznaljuk.
A rendszermentéshez lemezképet készitiink a Norton Ghost vagy a Linux-os Partimage
segédprogrammal.

A mentések fizikai elhelyezésének modja

Az adatokat fenyegetd fizikai karok (tliz, viz, lopas) miatt, mindenképpen el kell kiiloniteni
térben is az egyes masolati példanyokat. Ezt harom szinten valdsitjuk meg:

1 szint A szamitogéppel egybeépitve, masik lemezen, vagy particion

2 szint Kiilsé adathordozékon, de ugyanabba a helyiségbe, épiiletbe (példaul pendrive, CD,
DVD, NAS)

3 szint Tavoli helyen, masik épiiletben vagy szerveren (példaul CD, DVD, NAS, internetes
adattarolas)

Az egyes mentések elnevezésében szereplejen a mentések datuma, verziészama.

5. feladat
Teljes rendszermentésekhez hasznalhatjuk:
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telepités utan,
- jelent6sebb konfigurdcié valtozastatas esetén

rendellenes, hibara utalé hardver miikodés esetén
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. feladat

- milyen mentés tipusrol van szé

- mekkora mennyiségli adatot eredményez?

- mennyire érzékenyek, bizalmasak a mentendé adatok?

- milyen idérendben és milyen kihaszndltsaggal haszndljuk a szamitogépet?
- hogyan illeszkedik az litemezés a munkavégzési szokasainkhoz?
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