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SZAMITASTECHNIKAI SZOFTVEREK - TAVFELUGYELETI

SZOFTVEREK, TAVFELUGYELETI FELADATOK

ESETFELVETES - MUNKAHELYZET

A munkahelyén (j feladatkor ellatasdval bizzak meg. A cégnek a kiils6 négy telephelyén
miikodé gépeinek felligyeletét, karbantartasat tavfeliigyeleti szoftverek alkalmazasaval
szeretnék megoldani a kiszallasi koltségek és szakemberek terheltségének csokkentése
céljabdl. Az On feladata, hogy kézrem(ikodjon a rendszer kiépitésénél és tizemeltetésénél,
melyet informatikai mérnokok végeznek el. Feladatai kozé tartozik, hogy tajékoztassa a
telephelyi dolgozokat az Uj rendszer haszndlataval kapcsolatos tudnivalékrél, sziikség
esetén tavsegitséget nyljtson, beavatkozzon a tavoli gépek mikodésébe.

Az Uj feladatkor ellatdsdhoz szikséges, hogy atfogéan és részleteiben is ismerje a rendszer
mikodését. Tudja hasznalni a tavfelligyeleti szoftvereket, el tudja latni az 4j rendszer altal
biztositott tavfelligyeleti feladatokat.

Ahhoz, hogy a rendszert 6sszességében tudja kezelni, tovabbi informacidkra lesz sziiksége

P4

késébbi munkahoz sziikséges informaciokat!
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SZAKMAI INFORMACIOTARTALOM

A TAVFELUGYELETI RENDSZEREK JELLEMZOI

A tavfelligyeleti rendszerek kiépitésének alapvetd célja az egyébként is a legkodltségesebb
er6forras, a szakemberek helyszinre torténd kiszallasi idejének és koltségeinek csokkentése.
A szerverek esetén szinte minden esetben alkalmaznak valamilyen tavfeliigyeleti megoldast,
viszont egyre gyakrabban jelennek meg tavfeliigyeleti szoftverek munkadllomasokon is.
Nagy kiterjedésl, sok szamitogépet tartalmazé hdalézatok karbantartdsa esetén, a
munkadllomasok tavfeliigyelete jelentds koltség megtakaritdsokat eredményezhet.

A tavfelligyeleti rendszerek kiépitésével megszerezhetd el6nyok a kovetkez6k lehetnek:

- Kevesebb szakemberrel elvégezhetS a halézati gépek lizemeltetése karbantartasa

- Nagy tavolsagok esetén jelentds id6 és koltségmegtakaritds az lizemeltetésben

- Osszehangolt adatgyiijtés és megfigyelés esetén a teljes rendszer haszndlatara
vonatkozé tobblet informacidk lesznek elérhet6ek

- Tobblet funkcidok épithetéek be mar kiépitett rendszerbe, példaul biztonsagi
funkciék, kommunikacios lehetéségek.

A tavfeliigyelet tobbféle szinten megvaldsithatdé a szamitégép hardver és szoftver
lehetéségeit tekintve. A hardver minél alacsonyabb szintjén biztositja a tavfellgyeleti
rendszer beavatkozasi lehetéségét, anndl hatékonyabb lesz az alkalmazisa és tobbféle
tavfelligyeleti feladat elvégzésére lesz alkalmazhaté. A kdvetkez6 szinteken jelenhetnek meg
a tavfeliigyeletet biztosito rendszerek.

- Alaplapi chipsetben kialakitva (Intel AMT)

- Firmware-ként az eszkézbe integrdlva (routerek, printszerverek, modemek webes
feliilete)

- Ondll6 eszkozként szamitdgépbe illeszthetd kartyaként (iLO)

- Az operacioés rendszer altal biztositott segédprogramok (telnet, tavoli asztal, mmc)

- Onadll6 szoftveres megoldasok (VNC szerver és kliens, ssh szerver és kliens)

- Kozpontositott 6nallé szerveralapli megoldasok (nagios, webmin, Windows szerver
valtozatok feliigyeleti konzoljai)

A helyi (vezérlg) és tavoli (vezérelt) szamitégép kommunikacios feliilete szerint haromféle
megoldast kiilonboztethetiink meg:

- Parancs vezérelt
- Karakteres feltletld terminal (interaktiv)
- Grafikus feltlet(i terminal (interaktiv)

Tekintslik at az egyes megoldasok jellemzéit

Parancs vezérelt

2
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A helyi és egy tavoli gép kozotti adatcsere és kommunikacié elére meghatarozott program
szerint, adott halézati protokollok parancsain keresztil torténik. Leginkabb eszkoz-eszkoz
kapcsolatok esetén talalkozunk ezzel a megoldassal. Ahol a tavfelligyeleti feladatok elére jél
meghatarozhatdak, automatizalhatéak ott az emberi beavatkozas helyett érzékeldk jelei
alapjan iranyitd rendszerek adjak ki a megfelel6 miiveleti parancsokat. Példaul egy
szerverszoba hdémérséklet- vagy tlizérzékel6jének a vezérlé jele indithat el bizonyos
folyamatokat.

Karakteres feliiletl terminal (interaktiv)

A tavoli szamitdgép vezérlését karakteres feliileten keresztiil parancsok begépelésével vagy
meniivezérelten végzi a tavfeliigyeletet ellait6 személy. El6nye, hogy kis adatatviteli
sebességl kapcsolat esetén is jol alkalmazhato, viszont a karakteres feliilet és a parancsok
hatékony hasznalata mélyebb felhasznaléi ismereteket igényel. Ilgazan hatékony eszk6zzé a
parancsokbol felépitett héjprogramok vagy parancsfijlok hasznalataval valik a rendszer, igy
a rutinszerli feladatokat megvalésité parancssorozatok fdjlokba tarolhatéak és onnan
kdonnyen és gyorsan meghivhatoak. llyen jellegl elérést biztositanak az ssh és mara kevésbé
haszndlt telnet alkalmazasok.

Grafikus feliiletd terminal (interaktiv)

A grafikus feliilet felhasznalébarat munkakdrnyezetet biztosit a kezel6 szdmara. A rendszer
felépitését, kezel6szerveinek hasznalatat a szemléletesség alapjan egyszerlibbé teszi. llyen
megoldasokat alkalmaznak az egyes halozati eszk6zok webes adminisztraciés feliletei, a
kilonb6z6 grafikus feluletld halézat monitorozé (Wireshark) és menedzselé6 programok,
valamint ide tartoznak a tavoli asztalelérést biztositd programok (Windows tavoli asztal,
VNC). Tavoli asztal elérés esetén az asztalfeliletet felépité elemeket nem képként, hanem
egyszerd parancsok formajaban - melyek leirjdk az elemek fé tulajdonsagait - tovabbitjuk a
halézaton. Ez jelentésen gyorsitja az adatatvitelt, ami altal kisebb sebességl kapcsolat
esetén is folyamatosak maradhatnak az atvitt képernyémozgasok.

TAVFELUGYELETI FELADATOK

Megfelelé szoftverek és jogosultsagok birtokaban a tavoli szamitégépen szinte minden olyan
szoftveres feladatot el tudunk végezni, amit a helyi gép elétt llve is. A tavoli asztal
haszndlataval leginkabb a segitségnyujtast, az alkalmazasok kezelését tudjuk hatékonyan
elvégezni egy adott gépen. A tavfelligyeleti szoftverek masik csoportja, tobb szamitogép egy
helyrél torténé menedzselésére biztosit jol kezelhet6 feliletet.

A tavfeliigyeleti munka sordn az aldbbi fébb feladatok elvégzése a legjellemzébb:

tavoli gép inditasa, leallitasa

- szoftverek ellenérzése, beallitasa
tavoli felhasznalék adatainak bedllitasa
jogosultsagok bedllitasa
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- szoftverek tavtelepitése és frissitése

- teljesitmény adatok megfigyelése, monitorozasa

- hardverelemek ellendrzése, beallitasa

- mukodési hibdk javitasa

- segitségnyujtas a tavoli gép grafikus feliiletének atvételével (tavoli asztal elérés)

TAVFELUGYELETI RENDSZER HALOZATI MODELLJE

A tavfeliigyeleti modellnek két f6 eleme a helyi (vezérl6) és a tavoli (vezérelt) szamitogép,
melyeket valamilyen (lehetéleg biztonsagos) halézati kapcsolaton keresztiil kotiink 6ssze, a
tavoli szamitégép vezérlése céljabol.

A szamitégépek kozotti halézati kapcsolat kiépitése tobb kiilonb6z6 problémat is felvet,
melyek kifejtése kiilon-kiilon is 6ndll6 tananyag lehetne. Ezért az egyes megoldasok
targyaldsat csak olyan mértékben érintjik, ami tavfeliigyeleti modell miikédésének
megértése és az esetfelvetésben szerepld feladat megoldasa szempontjabdl fontos.

A két gép kozotti 0sszekottetést az interneten, azaz nem megbizhatoé halézaton keresztil
épitjuk ki. Ez kiulondsen veszélyes lehet az ilyen tavfeliigyeleti szolgaltatdsok hasznalata
soran, ezért valamilyen moédon biztonsagosabba kell tenni a kapcsolatot. Az ilyen
kapcsolatok kiépitéséhez az interneten megvalosithaté biztonsagot a VPN technoldgia, azaz
a Virtudlis maganhalézatok alkalmazasa jelentik.

A VPN lényege, hogy a két egymassal 6sszekotott szamitdgép titkositott csatornan (VPN
alagut) keresztiil kommunikal egymassal, melyet csak az adott két szerepld tud értelmezni.
A VPN technoldgiat alkalmazoé tavfelligyeleti rendszer modellje az alabbi abran lathaté:

helyi modem biztonsagos 2uqi madem
VPH alagut

Internet

helyi tiizfal és router

tiizfal és router

Tavfellgyelet
halézati
modellje

Helyi notebook

tavoli
feltigyelt PC

web, ftp, email
Helyi PC szerverek

1. dbra Tavfeliigyelet hdalozati modellje
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A kommunikaciéban részt vevé szamitdégépek az internetet csak, mint szallitasi csatornat
hasznaljak fel, hogy a két végpont kozotti a biteket eljuttassdk egymashoz. Egy titkositott
adatokat tartalmazo virtualis alagat (vpn tunnel) épil fel a két gép kozott, melyet specidlis
kulcsokkal csak 6k tudnak visszafejteni.

A kapcsolat felépitéséhez a helyi és tavoli tlzfalaknak is engedélyeznie kell az adat
forgalmat. Ez toébbnyire egy meghatdrozott szami TCP port megnyitasat jelenti. Ezen felil
tovabbi specidlis halézati beadllitasokra is szikség lehet az adott halézat kiépitésétdl
fligg6en (errdl bévebben irunk a késoébbi router bedllitissal foglalkozo részben).

A VPN-rdl tovdbbi informdciokat taldl a modulhoz tartozo 1174-025 tananyagelemben.

TAVFELUGYELETI SZOFTVEREK FELADATAI, FUNKCIOI

A tavfelligyeleti feladatok ellatasara alkalmazott szoftvereket tobbféle csoportba sorolhatjuk
aszerint, hogy milyen feladatok elvégzésére alkalmasak. Az egyes alkalmazasok az
ismertetett funkciok kilénbozé halmazat valdsitjak meg, emiatt nem lehet minden szoftvert
kilon csoportba sorolni. A fébb csoportok funkcionalitas szerint a kovetkezdbk:

- Tavoli asztal elérést biztosité programok (Windows tavoli asztal, VNC)

- Terminal szerverek

- Terminal emulator programok (telnet, ssh)

- Tavmenedzselést biztosité programok (MMC, webmin)

- Specialis tavfeliigyeleti feladatokat ellaté programok (WOL, SMTP agent)

- Hardverbe épitett webes alapu adminisztracios feliiletek (switch, router, modem,
printszerver, NAS)

- Monitorozé, halézatfigyel6 (wireshark)

- Halézat feltérképezd (nmap)

- Haldézat diagnosztikai parancsok (ping, tracert, nslookup, ipconfig)

- Kozpontositott szerveralapu felligyeleti és irdnyitasi rendszerek (nagios, SSADM, SAP)

TERMINAL KISZOLGALOK

A tavfeliigyeleti szoftverek kevésbé ismert, viszont gyakran alkalmazott csoportja a termindl
kiszolgalok. Tobbek kozott ezt a technoldgiat hasznalja fel a Windows a tavoli asztal elérés
megvaldsitasara vagy nagyobb aruhazak pénztargépei is ilyen elven kerilnek kiszolgdlasra
egy kozponti szerver (terminal kiszolgalo) altal.
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A terminal kiszolgalé egy olyan szerverként futdé program, ami tobb munkadllomas szamara
biztosit programfuttatasi kornyezetet. A munkadllomasok kis eréforras igényd, gyengébb
szamitégépek is lehetnek, melyek csak az adatbevitelt és képernyé megjelenitést végeznek,
termindlként mdkodnek, innen is kapta a nevét szolgaltatds. A terminal kiszolgalok
alkalmazasa, koltségkimélé megoldas lehet a meglévé informacios rendszer fejlesztésére. Az
ilyen kornyezetbe alkalmazott munkaallomdasokat - a kis eréforras igény miatt - vékony
kliensnek nevezik a szakirodalomban.

A munkadllomasok (terminalok) halézaton keresztil kapcsoldodnak a kiszolgaléhoz,
szabvanyos halézati protokollok (RDP) felhasznaldsaval.

RDP protokoll

Olyan adatatviteli szabdlyokat hataroz meg, ami lehet6vé teszi, hogy egy adott szamitdgép
grafikus munkafeliiletének vezérléséhez és megjelenitéséhez sziikséges adatokat IP alapu
halézaton tovabbitsuk, ezdltal lehetévé teszi az adott szamitdgép tavvezérlését,

A terminal kiszolgalok, szerver operacios rendszerek (Windows Server 2003, Windows Server
2008) esetén tobb felhasznalé egyidejli csatlakozasat is engedélyezik ugyanazon
szamitégéphez. A Windows asztali operaciés rendszerei (Windows XP, Windows Vista,
Windows 7) is ilyen terminal kiszolgalékat haszndlnak a tavoli asztal eléréshez, egy
felhasznald bejelentkezésére korlatozva a szolgaltatast.

TAVOLI ASZTAL HASZNALATA

A tavoli asztal elérés lehet6séget biztosit arra, hogy a tavoli (példaul otthoni vagy
munkahelyi) szamitégépet Ugy hasznaljuk, mintha az adott gép képernygje elétt lilnénk. Ez
lehetéséget ad arra, hogy gyakorlatilag barmilyen szoftveres miveletet elvégezhetiink
tavolrol.

A tavoli asztal segitségével elvégezheté miiveletek a kévetkezbk:

- Elindithatunk programokat, példaul lemezkarbantartét, virusellen6rzét, de akar
prezentdaciot is vetithetiink

- Segitségnyujtas céljabdl csatlakozhatunk masok szamitégépéhez, annak vezérlését
atvéve beallitasokat hajthatunk végre (levelezé program bedllitasa)

- Elérhetjik a tavoli gépen tarolt fajljainkat, adatainkat is

- Hasznalhatjuk a tavoli gép nyomtatojat

Miik6dési jellemzdk, bedllitidsok

A tavoli asztal eléréshez a Windows XP beépitett terminal kiszolgaléjat hasznaljuk, ami egy
id6ben egy felhaszndl6é bejelentkezését engedélyezi. Ha valaki mar be van jelentkezve az
adott szamitégépen, azt az operdciés rendszer el6szor kijelentkezteti és zdarolja a helyi
hozzaférést, erre figyelmeztet is a tavoli géphez torténdé kapcsolédaskor.
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A tavoli gépen engedélyezni kell a tavoli asztal elérhet8ségét, illetve meg kell hatarozni a
hasznalatra jogosult felhasznalokat. Megfelel6 azonositas utdn csak 6k érhetik el az adott
szamitégépet. M(ikod6 halozati kapcsolat esetén ezek utan a tavoli szamitogép elérhetd
lesz, igy példaul az otthon bekapcsolt gépiinket is el tudjuk érni.

Az otthoni szamitégéphez torténd csatlakozaskor meg kell adnunk:

- Az otthoni géplink IP cimét,vagy nevét
- A felhasznald nevét, aki nevében csatlakozni akarunk
- llletve a felhasznal6 azonositasdhoz sziikséges jelszét

¥ Tavoli asztali kapcsolat

Altalanos :Megielenﬁés | Helyi eriiforrasok | Programok | Mindség |

Bejelentkezési bellitasok
(el 2 be a s2amitéaép nevét, vagy vélasszon szamitdgépet a
_I =) legoidils listébol

Szamitogép: 10.1.5.113 V
Felhasznélonéy: gabor
Jelszd:
Tartomany: P4
[JJels26 mentése

Kapcsolat beallitasai
|' S I Jelenlegi beallitasok mentése vagy mentett kapcsolat megnyitasa.

[ Mentésmasként.. | Megryitss.. |

 Csatiakozss | [ Mégse | [ Sugs | [ Bealitssok << |

2. dbra Tdvoli asztali kapcsolat bejelentkezd és bedllito ablaka

Ezek utdn a tavoli asztal kapcsolat felépil, hasonlé asztal feliiletet kapunk, mint a helyi
gépinkon. A tavoli szamitdégép hasznalatara a képernyé tetején lévé fehér sav utal, ami a
vezérelt gép IP cimét vagy nevét tartalmazza. Az itt talalhaté ablakvezérlé ikonok
hasznalataval térhetiink vissza a helyi szamitogép asztal feliiletéhez.

A tavoli gép elérhetéségét biztositd IP cim megadasaval problémadink lehetnek. Elséként az
interneten elérheté cimmel, dgynevezett publikus IP cimmel kell, hogy rendelkezzen a tavoli
szamitégép. A szamitdégép IP cimét a "Halézati kapcsolatok” tulajdonsag lapjan (START
menii/Vezérlépult/Halozati és az internetes kapcsolatok/Halézati kapcsolatok) vagy
parancssoros feliileten az ipconfig paranccsal tudjuk megallapitani.

Amennyiben a vezérelni kivant gép nem kozvetleniil, hanem router-en keresztiil érheté csak
el tovabbi bedllitAsokat igényel a halézati kapcsolat felépitése. Ehhez a kovetkezd fejezet
nyujt segitséget.
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ROUTER BEALLITAS NAT MOGOTTI GEPHEZ

A helyi vagy otthoni halézatban m(koddé szamitogépek, kilon haldzati eszk6zokdon (modem
vagy router) keresztiil csatlakoznak az internetre. Ebben az esetben a szamitégépek nem
rendelkeznek az interneten is elérheté és haszndlhaté IP cimmel, igy kiviilrél azok
kozvetlenil nem elérhetéek. A gépek tavoli elérését a kozvetité haldzati eszk6zok biztositjak
a NAT roviditéssel jelolt hal6zati cimforditas mechanizmus alapjan.

A NAT angol rovidités (Network Address Translation), magyarul halézati cimforditas. A NAT
lényege, hogy a belsé hdlézaton lév6 gép adatcsomagjai az internetre kotott — interneten is
elérhetdé publikus IP cimii - eszkdz cimével keriilnek tovabbitdsra és fogaddsra. Tehat a
cimforditas soran a kiilsé eszkdz cimére és cimérél forditjuk oda-vissza a belsé szamitdégép
IP cimét.

Port forwarding (port tovabbitds) A router-ek bedllitdsanal taldlkozhatunk ezzel a
kifejezéssel, aminek a lényege az, hogy a router egy adott portjara érkez6 adatcsomagot a
halézat egy masik gépének adott portjara tovabbit. Ez teszi lehetévé, hogy az otthoni vagy
munkahelyi LAN halézatba mikod6é szamitégépekre az interneten keresztil adatokat
tudjunk kildeni.

Példaul az otthoni gépink tavoli asztal elérését ugy tudjuk biztositani, ha az interneten
keresztill elérheté router-iinkon beallitjuk, hogy a 3389-es portra érkezé adatokat a
192.168.1.100-as gép (ez a mi gépiink a belsé halézaton) 3389-es portjara tovabbitsa.

Az alabbi képernybképen a router port, tovabbitast beallitd webes fellletérdl lathatunk egy
képerny6képet.

® System Port Forwarding

® WAN Entries in this table allow you to automatically redirect common network senices to a

® LAN specific machine behind the NAT firewall These settings are only necessary if you wish to
- host some sort of server like a web server or mail server on the private local network

® Wircless behind your Gateway's NAT firewall

[“] Enable Port Forwarding

-—

Both v

Current Port Forwarding Table:

® Fircwall e
192.168.2.103 TCP+UDP 5800-5900 wnec
2 192.168.2.103 TCP+UDP 1164 El Hatavor D
3 192.168.2.103 TCP+UDP 50-80 El hatvor O
[ Delete Selected i ] Delete All ] [ Reset ]

(__Apply ) (_Cancel )

3. dbra Router bedllitisa port tovdbbitdshoz (port forwarding)
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Mivel a 3389-es port az alapértelmezett bedllitds a Windows tdvoli asztal elérésekhez, ezért
biztonsagi célbél a router kiilsé portjan célszer(i masik portot beallitani, igy a szolgaltatas
védettebb, nehezebben felderitheté lesz a rosszakarok szdmadara. A helyes miikodés ezen
kivil még igényli a tavoli asztal kapcsolathoz rendelt alapértelmezett port érték (3389)
regisztracios adatbazisba torténé megvaltoztatasat.

MMC HASZNALATA

A helyi és tavoli szamitogépek felligyeletét segiti el6 a Microsoft Windows szervereinek
feligyeletéhez kifejlesztett MMC (Microsoft Management Console) keretrendszer. Az MMC
egy keretrendszert ad a kiilonb6zdé feliigyeleti alkalmazdsok egységes feliileten torténd
megjelenitéséhez. Az MMC o6nmagaban nem tartalmaz semmilyen felligyeleti eszkozt,
meglévd és akar onallé fejlesztésd alkalmazasok adhatdak a kezeld feliiletéhez.

‘74 Konzol1
Fajl Mivelet MNézet Kedvencek Ablak  Sigo

-» BB 2

in Kezel6pultpyskér

4. dbra MMC konzol alaphelyzetben

A konzol feliiletet mi magunk épithetjik fel és Allithatjuk be, a sajat rendszeriink,
feladatainak ellatdsdhoz sziikséges modulok és szdmitégépek hozzaaddasaval (F4jl/Beépiild
modul hozzdadasa/eltdvolitdsa meniipont). A hozzaadhaté beépitett modulok kiilonb6zé
feladatok ellatasara alkalmazhatdak, azok megjelenése is testre szabhaté. Néhany lehet6ség
a valaszthaté beépitett modulok kozil.
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Magaban all6 beépiils modul hozzdadasa ?X)

Rendelkezésre alld beépiils modulok:

| beépiild modul S2alits A

@ Komponensszolgaltatasok Microsoft Corporation

| B Lemezkezelés Microsoft and VERITAS...

| e Lemeztoredezettség-mentesitd Microsoft Corp, Executi...
(Mappa Microsoft Corporation

| g=) Megosztott mappak Microsoft Corporation

Szémitdgép-kezelés Microsoft Corporation

| 4% Szolgaltatasok Microsoft Corporation

| EP Tantsitvanyok Micrasoft Corporation

| & Teliesitménynapldk és nasztasok Microsoft Carporation

| % Wl-vezérld Microsoft Corporation v
Leirds

Az dctiveX-vezérltk beépuld modul ActiveX-vezéiltk hozzéadasat teszi
lehettvé a konzolhoz.

[ Hozzaadas ] [ Bezaras ]

5. dbra Vdlaszthato beépitett modulok

Az oOsszeallitott kezel6feliiletet Ugynevezett konzol fajlokba (*.msc) menthetjik, melyek
tartalmazzak az MMC-be altalunk beépitett modulok tulajdonsagait. Ezek a kisméret( leird
fajlok j6 lehet6séget adnak a tavfeliigyeleti feladatok egyszer(i ataddsara, halézaton
keresztil valé elkiildésére.

Mentés masként

Hely: | £ forras_1174_040 v o2
Y (ytavfelugyelet_MS_elemei o o T
LS ‘Ea :&telephelyek
Legutdbbi
dokumentumok
Asztal
Dokumentumok
Sajstgép
@ |y m— )
\_) I - -
Halgzati helyek | Fail tipusa: Microsoft Management Console-f&jok [“msc] |

6. dbra MMC konzolfdjl mentése

Az esetfelvetésben szerepld telephelyi szamitégépek karbantartdsahoz és felligyeletéhez a
tavoli asztal alkalmazasaval egyltt hatékony eszkdzt biztosithat az MMC. Tekintsiik 4t a
keretrendszer hasznalatat!
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Az MMC kezelé6feliilete a menisorra és két f6 ablakra bonthat6. A bal oldali ablak az
Intéz6h6z hasonldéan fastruktura szerlien mutatja az altalunk 6sszevalogatott felligyeleti
eszkozoket, a jobb oldalon a kivalasztott felligyeleti funkcié részletei lathatéak. A felligyeleti
feladatokat az egyes modulok altal biztositott funkciékon keresztiil végezhetjik el.

T Konzal1

EBX
) Kezelpultgykér P Alspot spackds | Szabad ben!
Sebmitbolp-hezelés (192.168.1.42) |2 e B Kifogéstalan (Ismeretlen particid) 18,62 GB 18,62 68
. Szdmbigép-kezelis (192.168.1.44) |= i Kifogéstalan (Ismerstlen particit) 2,6868  2,83G8
# olgékatésok (helyi) = i Kifogéstalan (Ismeretlen particié) 59,3668 9,36GB
Helyi) = () ckd 5 Kifogéstalan (Rendszer) 97768 3|TMB
EJADAT (E:) ekt 5 Kifogéstalan 244,14 GB 170,37 GB
Seachp Kifoghstalan 2216268 221,54 GB
EI5W_Preload Particd 5 Kifogéstalan (Ismeretlen particid) 101,55 GB 30,90 GB
(=D ServiceV002  Particd Kifogastalan (Ismeretlen particid) 6,85G8 724 MB

+ I Hebyi szimitighp eszhackezeldie
+ | L) Eseménynapld (hekyi)

[

Service¥  SW_Preload  (C:)

6,86GBN | [101,55GBNT ||9,77Gan | 18,6268 | 2,88GE |(9,36G8
(| foghstalr | Kifog Kifoghsti | Kifoghstah

Backup
221,62 GB NTFS
Kifopéstalan

élcmez 2
ERdvolthats (F:)

lUres

Srp-RoM 0
[l EbSdieges paticit [l Kitenesztett particsd [l Logkai meghaitt

7. abra

Az abra alapjan nemcsak az adott szamitogép lemezfelosztasi szerkezete lathaté, hanem az
egyes lemezmeghajtokon lévé szabad teriilet nagysdga is. Tavfelligyelet esetén ez kiilondsen
hasznos informacié a bévitések vagy karbantartasok itemezéséhez!

TAVOLI GEPEK FELUGYELETE MMC KONZOLLAL

A tavfeliigyeletre kivalasztott szamitégépet az MMC konzolba a kovetkez6k szerint tudjuk
felvenni. Az egyes beépiil6 modulok hozzdadasdnal nem a helyi gép, hanem a "Masik
szamitégép" lehetéséget valasszuk ki, a tavoli gép IP cimének vagy nevének megadasaval.
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Szamitogép-kezelés X

Jelolie ki azt a szamitdgépet, amelyet ez a beépuld modul fog kezelni.
— Ez a beépiild modul mindig a kovetkeztt fogja vezérelni:
" Helyi szamitdgép: (az a szamitégép, amelyen ez a konzol fut)

& Masik szémitogép: ]192.18&1.42[ Talldzds... I

7 Akivalasztolt szamitdgép modosulhat parancssorbél vald inditaskor. Ez csak akkor
Ervényes, ha menti a konzolt.

| Beiciezss | [ Mégse |

8. abra

Amennyiben a szamitégépeket és/vagy azok beépiill6 moduljait csoportositani szeretnénk,

akkor célszerl az egyes szamitdgépekhez vagy csoportokhoz 6nallé mappakat felvenni a
kénnyebb attekinthetéség miatt.

Példaul az esetfelvetésben szerepl6é négy telephely esetén a kovetkezd konzolfeliilet épitheté
fel a tavfelligyeleti munkahoz (kiilon mappakba csoportositva az egyes telephelyeket).

‘i Konzol1 - [KezelGpultgybkériTelephely4]

Ha F&l Mavelet Nézet Kedvencek Ablsk  Sigo -] %]
€~ AW B @

] Kezelbpultgydker Név [

+ %] Helyi felhasznaisk és csoportok (helyi) 31 52 4enkgdp-kezelés (MUNKALIGY)

+ | [i) Eseménynaplé (helyi) B 5z 4mitdgép-kezelés (PENZTAR

¥ ﬂ Szamitdgép-kezelés (Helyi) = s s ?

2 Tehpheiyt 12 5z 5mitdgép-kezelés (ADMIN_KOZP...
PP g B, 1p-biztonssgi hazirendek - \|Bizton. .
= Seémitagép-kezelés (IRODA) 5L emezkezslés(SZERVER_KF)

S2émikbgsp-kezelés (TERVEZO)
B seamkogép-kezelés (RAKTAR)
= (21 Telephely2

+ 8 Lemezkezelés(SERVER1)

+ = szimbgép-kezelds (RAKTARZ)
) Telephely
=

+ B Szamitogép-kezelés (MUNKAUGY)
Szémibgbp-kezelés (PENZTAR)

B Szamibogép-kezelés (ADMIN_KOZPONT)
B, IP-biztonssgi hizirendek - |\Biztonsag
Lemezkezelés(SZERVER_KP)

W

9. dbra
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JOGOSULTSAGOK BEALLITASA, BIZTONSAGI KERDESEK

A rendszer felligyeletével, médositasaval kapcsolatos feladatok végrehajthatésagat

szabalyozni kell. Nem engedhet6 meg, hogy a szamitégéphez fizikailag hozzaféré
személyek barmilyen rendszermiiveletet végre tudjanak hajtani.

Az egyes feladatok végrehajtdsa sordn az operaciés rendszer folyamatosan ellenérzi, hogy
az aktualis felhasznalé rendelkezik-e a megfelel6 jogosultsdgokkal a midlveletek

elvégzéséhez. Megfelel6 jogosultsagok birtokaban a felhasznalék szamara beallithatéak a
hozzaférési szintek.

A rendszert érintdé feladatok végrehajtadsanak sikertelensége sok esetben a megfeleld
jogosultsagok bedllitdsanak hibajara vezethetd vissza!

Hogyan moédosithatjuk a hozzaférési jogosultsagokat?

T Konzal1
Fij Mivelst MNézet Kedvencek Ablak Sigd

- 08 RE @

‘T KezelSpullgytkér\Szamitopép-kezelés [Helyi)\Rendszereszkiizok\Helyi felhaszndlsk és csoportok\Felhasznalsk
) Kezelipultgybkén - Teljes ndv | Lewds

B szémitigép-kezelés (192.168.1.4

* Szémibdgép-keaelds (192.168.1.4

ASPNET Machine Account Account used for running the ASP.N...

Bedphett fidk a géptartomdny fellg. ..

ok B, A thisooksbchoz hasensltos ik
SUPPORT_38... CNeMicrosoft Corporation, .. Ez a 5iipd és bimogatés saolgbtatis. .,
Hvendig [% Bedphett fick 2 gépftartomény vend...

= ia Szolgdtatésok és Kszolgddl 2
Szolgéltatsok

10. dabra

A jogosultsagok beallitasat rendszergazda jogu felhasznalé tudja elvégezni, a Szamitdgép
kezelés modul, Helyi felhasznalok és csoportok, illetve a Hazirend meniipontja segitségével.

Helyi felhaszndldk és csoportok kezelése

Hozzunk létre a rendszer hasznalatdhoz kapcsoléodé kilonboz6 szerepkér szerinti
csoportokat, melyek egy adott feladatkdr szerinti miiveletek elvégzésére jogosultak. A

jogosultsagokat ezekhez a csoportokhoz rendeljik hozza, ne az egyes felhasznalékhoz
kilén-kiilon egyesével.
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Ez egyszerlibbé teszi a felhasznalék kezelését, ugyanis a jogosultsagok beallitdsdhoz az
egyes felhaszndlékat csak el kell helyezni a megfelel6 csoportokba. A felhasznalok
létrehozdasat, csoportba soroldsat a Helyi felhaszndlok és csoportok meniipont alatt tudjuk
elvégezni

Hazirend hasznalata

A felhaszndlék csoportba soroldsa utan a rendszer bedllithaté funkciéit a Hazirend
tartalmazza. Itt tudjuk ténylegesen beadllitani a jogosultsdgokat az egyes feladatok és
csoportok 6sszerendelésével.

Az adott rendszerhez igazodd felhaszndloéi jogosultsagok bedllitdsa nem egyszerl feladat,
atgondolt tervszeri végrehajtast igényel, tobbnyire a rendszergazda feladata ezt beallitani.

TANULASIRANYITO

A tavfelUgyeleti rendszerek kiépitése, hasznalata, lizemeltetése és hibaelharitasa Osszetett
feladat. A halézat és a fellgyelt operaciés rendszerek mélyebb ismeretét feltételezik. Az
esetfelvetésben meghatarozott munkakornyezetre vonatkozdan, Windows XP
munkadllomasok tavfelligyeletének példajan keresztil tekintjik at a tavfelligyeleti feladatok
ellatasahoz sziikséges tudnivalokat.

Az informacidtartalom az esetleirdasban szereplé feladatok megoldasahoz sziikséges és
elégséges ismereteket, ez a tanulasiranyitd pedig az elsajatitds médszertanat irja le.

Fontos, hogy az itt megadott feladatokat a gyakorlatban is elvégezze, nem elegendd csak az
informacioétartalom megtanuldsal

Az informaciés rész elséként a tavfelligyeleti rendszer miikodésének modelljét mutatja be,
ez azért fontos, hogy a rendszer kiépitése, hibaelharitdsa soran tisztdba legylink a
rendszerelemek szerepével, a m(ikodésiik altal okozott lehetséges hibajelenségekkel.

Gyakorlati feladatok elvégzése, munkakodrnyezet kialakitasa

A "Tanulasi tervben" szereplé feladatok elvégzéséhez, el6 kell késziteni a sziikséges
munkakornyezetet. Az el6készitési miveletek a tananyag részét képezik. Az ehhez
sziikséges informacidkat és tudnivaldkat az informaciés részben megtaldlja.

Végezze tervszerlien a megadott feladatokat!
Késziiljon fel a megadott informaciétartalom alapjan!

Szanjon elegendé id6t a gyakorlati feladatok elvégzésére!
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Halézati kapcsolatok kialakitasanak problémai

Az itt megadott feladatok megoldasa egy adott hal6zati konfiguraciéra vonatkozik. Az On
altal megvaldsitott munkakornyezetben specialis beallitisokra, megoldasokra lehet sziikség
a hely és a tavoli gép kozotti kapcsolat kiépitéséhez. Az informaciés résznek egy o6nallo
fejezete foglalkozik a halozati kapcsolatok bedllitdsaival, hiba lehetéségeivel, viszont ez is
csak kis részét érinti a témanak. Tovabbi informaciokat taldl a témaval kapcsolatosan a
modulhoz kapcsolédé tananyagelemeknél, illetve a megadott hivatkozasok és
irodalomjegyzék dokumentumaiban.

A munka sordn jelentkezd egyéb technikai problémdak megoldasa is a tanuldsi folyamat
részét képezik! Ne ugy tekintsiink rajuk, mintha az adott feladat megoldasanak zsakutcaira,
téves megoldasaira. Szanjon rajuk id6t, dolgozzon ki stratégiat a jelentkezé problémak
megoldasara!

Szakmai fejlédés, tovabbi informaciék feldolgozasa

Tobbszorosen utaltunk arra, hogy a tananyag csak az esetfelvetés megoldasahoz sziikséges
szakmai tartalom ismertetésére torekszik. A témaval kapcsolatos ismeretek megerésitése,
bévitése jelentés tovabbi 6nallé tanulast igényel.

Az 0nallé tanulashoz, az ismeretek bévitéséhez javasolt, hogy a tematikus szakkdnyveken
kiviil olvasson szaklapokat, a témaval kapcsolatos internetes férumokat. Ezek szerkezete és
nyelvezete kozelebb all a mindennapi munkahelyzetek kornyezetéhez. Masrészt ezeken a
helyeken koénnyebben fog tudni segitséget kérni, megfogalmazni sajat problémdinak a
megoldasahoz.

TANULASI TERV

Az aldbbiakban a tananyag elsajatitasahoz sziikséges, elvégzendd feladatokat adjuk meg
lépésekre lebontva. A feladatokat az adott sorrendben célszer(l végrehajtani az alkalmazhaté
tudas megszerzéséhez.:

Fontos kihangsulyozni, hogy a feladatok elvégzése nem csak a leirt informaciok elsajatitasat,
megtanuldsat jelentik, hanem a kijel6lt gyakorlati feladatok tényleges elvégzését is! Ennek
hidnyaban a munkavégzéshez sziikséges készségek nem alakulnak ki.

A gyakorlati munka soran szamos olyan jellegli informacié és ismeretanyag megjelenik, ami
tisztan elméleti Gton nem elérheté. Példaul az adott router NAT beallitasaihoz tartozo felilet
eszkozonként kiilonbozd, csak a gyakorlat soran ismerheté meg.

A téma jellegébdl adodéan a feladatokat parban célszerli végezni, a helyi és tavoli
szamitégépet kiulon-kilon haszndlni. Az egyes feladatok megoldasat a szerepkorok
megcserélésével is végezziik el (a helyi gép hasznaldja kezelje a tavoli gépet).
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Egyéni tanuldshoz hasznos lehet a virtudlis gépek hasznalata, ami lehetéséget ad arra, hogy
egy szamitégépen kiilon ablakba jelenitsiik meg egy masik szamitégép képernygjét. igy egy
szamitogépen beliil kezelheté a helyi és tavoli gép is.

- Tavfeliigyeleti szoftverek hasznalata

16

Elemezze az esetfelvetésben szereplé munkahelyzetet! Keressen a témahoz
kapcsolédo internetes forrasokat!
Ismerje meg a tavfeliigyeleti munka soran hasznalt hal6zati modellt!
o Mi a helyi és tavoli gép szerepe?
o Halozati kapcsolatok felépitésének modszerei
o VPN hal6zatok jellemzdinek megismerése
o Ismerje meg a gyakorlatban is a VPN haszndlatat!
o Ismerje meg a termindl szerver fogalmat és alkalmazasi lehetéségeit!
o Ismerje meg a NAT fogalmat és gyakorlati jelentéségét!
o Allitsa be egy NAT-olt gép internetrél térténé elérhetéségét és ellendrizze
a mlkodését!
Alakitsa ki a tanuldshoz sziikséges munkakornyezetet, a kdvetkezék szerint:
o Tavoli (vezérelt) gép bedllitasa
¢ tavoli asztal engedélyezése
+ afelligyeletet ellaté felhaszndlé jogosultsagainak beallitdsa
¢ kapcsolédashoz sziikséges adatok meghatarozasa (IP cim, portok,
NAT)
o Helyi (vezérld) gép beallitasa
¢ Kapcsoldédashoz sziikséges adatok meghatarozasa (IP cim, portok,
NAT)
+ Felligyel6 felhaszndlo jogosultsagainak bedllitasa
¢ tlzfal beallitasok ellenérzése
Kildjon tavsegitségre valo felkérést!
o - Tavsegitség kérés Messanger-en keresztil
o Tavsegitég kérés mentése fajlba, majd kiildés e-mailben
Gyakorolja a tavoli asztal hasznalatat
o Kapcsolédjon a tavoli géphez helyi hal6zaton vagy virtudlis gépen
o Kapcsolédjon a tavoli NAT-olt géphez
¢ NAT fogalmanak megismerése
¢ router bedllitdsa port tovabbitasra
¢ kapcsolédas NAT-olt géphez
Végezzen tavfeliigyeleti feladatokat tavoli asztal hasznalataval
o Masoljon fajlokat a tavoli géprél
o Allitson be alkalmazasokat a tavoli gépen (példaul Word eszkoztar
ki/bekapcsolasa)
o Haszndlja a tavoli gép alkalmazasait (példaul vetitsen prezentaciot)
Alakitson ki kiillonféle munkakérnyezetnek megfelel6 MMC konzolt
o Tavoli gépek, szolgaltatasok felvétele a konzolra
o Az attekinthetSbb feliilet kialakitdsahoz hasznaljon mappdakat!
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o Mentse a bedllitasokat konzolfajlba’

e Végezzen tavfeliigyeleti feladatokat MMC konzol hasznalataval
o Ellenérizze a tavoli gép lemezmeghajtéinak foglaltsagat, allapotat’
o Kezelje a tavoli felhasznalék beallitasait (0j felvétele, jogosultsdgok
bedllitasa)
o Ellenérizze a tavoli gép szolgaltatasait! Keressen felesleges
szolgdltatasokat és allitsa le 6ket!

e Oldja meg az 6nellenérzé feladatokat!

Legyen naprakész! Olvasson a témahoz kapcsolédd internetes és nyomtatott
szakfolydiratokban megjelend irdsokat!
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| 1. feladat

Milyen hardveres megoldasokat ismer a tavfelligyeleti feladatok tamogatasahoz?

2. feladat

Milyen elényei vannak a karakteres feliilet( tavfelligyeleti szoftvereknek?

3. feladat

Készitse el egy vallalat belsé LAN hdlézataban taldlhaté szamitdégépeit menedzseld
konzolfellletet az mmc konzol hasznalataval a kovetkez6k szerint.

Két részleg szamitogépei szamara kiilon mappat hozzon létre (Iroda, Raktar) az irodaba két
gépet (Fonok, Titkarno) vegyen fel, a raktarba egyet (Nyilvantartas) néven. Az elkésziilt
konzolfdjlt mentse vallalat.msc néven, a konzolfeliilet képernydjét mentse el vallalat.jpg
néven a PrintScreen billentyl hasznalataval!

4. feladat

irja le, mit jelentenek és mi a jelentéségilk a kovetkezd, tavfeliigyeleti munka sordn
eléfordulé kifejezéseknek!
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Terminal kiszolgald

RDP protokoll

tavoli gép

NAT

konzolfajl

5. feladat

Az alabbi feladatok koziil hizza ald azokat, amelyeket kiilsé beavatkozas nélkiil el lehet
végezni tavoli asztal haszndlataval a tavoli szamitégépen!

- CD-t masolni

- Programot telepiteni a tavoli gépre

- A szamitdgép inditasi (boot) sorrendjét megvaltoztatni

- Tesztoldalt nyomtatast kezdeményezni a tavoli gép nyomtatdjara
- BIOS jelsz6t torolni

- Fajlokat masolni a tavoli géprdl

6. feladat

Adja meg a tablazat alatt az 6sszetartozo kifejezések betli-szam dsszerendeléseit!

A .Halézati cimforditas 1. Titkositott adatdtviteli csatorna
B. konzolfdjl 2. Tavoli asztal csatlakozas
C.192.168.1.23:3389 3. Tobb munkadllomas kiszolgalasa
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D. Terminal kiszolgalé 4. NAT

E. VPN 5. munkahely.msc
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MEGOLDASOK

| 1. feladat

- Alaplapi chipsetbe kialakitott funkciék

- Firmware-ként webes adminisztraciét biztosit (printszerverek, modemek, router-ek)
- szamitégépbe illeszthetd kartyaként

2. feladat

- kis adatatviteli sebesség esetén is hatékony
- héjprogramokkal 6sszetett, rutinszer(i feladatok hatékonyan megoldhatdak

3. feladat

‘Ta vallalat - [Kezel5pultgybkér] =13
) Fal Mvelet Mézet Kedvencek Ablsk  Sigé == x|

- (@B @

v
=2 Er_ude iroda
i Szimitdobp-kezelés (FONOK) CiRaktar
+ B Szamiogép-kezelés (TITKARNO)
= ] Raktar
+ B Szémibdgép-kezelés (NYILVANTARTAS)

11. dbra

4. feladat
Terminal kiszolgdlé

Olyan szerverként futd program, ami tobb munkadllomds szdmdra biztosit programfuttatasi
kornyezetet

koltséghatékony fejlesztést tesz lehet6vé régebbi, gyengébb szamitdégépek felhasznaldsaval

RDP protokoll
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Olyan adatatviteli szabdlyokat hataroz meg, ami lehet6vé teszi, hogy egy adott szamitdgép
grafikus munkafeliiletének vezérléséhez és megjelenitéséhez sziikséges adatokat IP alapu
halézaton tovabbitsunk, ezaltal lehet6vé teszi az adott szamitégép tavvezérlését,

tavoli gép
A tavfelligyeleti modellben a vezérelt szamitogép
NAT

A NAT angol rovidités (Network Address Translation), magyarul halézati cimforditas. A NAT
lényege, hogy a belsé halézaton lév6 gép adatcsomagjai az internetre kotott — interneten is
elérhetd publikus IP cimi - eszkdz cimével keriilnek tovabbitasra és fogadasra

Konzolfajl

.msc kiterjesztésd fajlok, melyek tartalmazzdk az MMC-be altalunk beépitett modulok
tulajdonsagait, bedllitasait

5. feladat

- CD-t masolni

- Programot telepiteni a tavoli gépre

- A szamitégép inditasi (boot) sorrendjét megvaltoztatni

- Tesztoldalt nyomtatast kezdeményezni a tavoli gép nyomtatdjara
- BIOS jelsz6t torolni

- Fajlokat mdsolni a tavoli géprél
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6. feladat

A-4

B-5

C-2

D-3

E-1
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