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ALKALMAZOTT HALOZATI ISMERETEK - MERESEK A

SZAMITOGEPHALOZATOKON

ESETFELVETES - MUNKAHELYZET

Munkahelyén, egy komplex informatikai megoldasokat szallité vallalkozas alkalmazottjaként
azt a feladatot kapja, hogy kapcsolédjon be a legujabb megrendelés, egy tobb telephellyel
rendelkezé cég informatikai halézatanak bévitésében.

A feladat komplex hiszen a megrendel§ telephelyein jelenleg is mikodnek mar informatikai
eszkozok, ezeket fogjak vezeték nélkili és vezetékes eszkdzokkel béviteni és informatikai
halézatba integrdlni, hogy a megrendelé cég a szamitégépeivel az Ujonnan telepitendd
eszkozok a telephelyén belil és a telephelyek kozott is képes legyen adatatvitelre,
kommunikaciora.

Rendelkezésére all cégének halézati szakemberei altal elkészitett halézati dokumentacié
valamint a tervezett bévités utdn mikodtetendd halézat terve.

Az on feladata a halézati tervdokumentacié alapjan megismerni, a hal6zat kialakitdsanak
terveit, valamint kézremikédni az egyes wifi eszkdz6k izembehelyezésében, elvégezni a
berendezések csatlakoztatasat, ellendrizni a csatlakoztatott egységek miikodését.

Jelen tananyag alapvetd célja 6sszefoglalni azokat a tipikus mérési feladatokat, modszereket
eljarasokat melyek a vezetékes és a vezeték nélkili (wifi) szamitégép-halézatok
lzembehelyezési vagy Uzemeltetési munkahelyzetekben nélkiilozhetetlenek. Fontos
tisztdban lenne a halozatok telepitése, Uzemeltetése soran felhasznalhaté miiszerek
szolgdltatasaival, ~a mérési feladathoz tartozé optimdlis miiszer kivalasztasanak
szempontjaival.
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SZAKMAI INFORMACIOTARTALOM

BEVEZETO

A halozatok telepitése vagy Uzemeltetése kozben haszndalatos mérdeszkozoket, mlszereket
funkcidjuk tekintetében érdemes az OS|I modell alapgondolatat kovetve a vizsgalt OSI
rétegek alapjan csoportositani. A halozati mérések témakorét a legalsé fizikai rétek
vizsgalatara alkalmas eszkozok megismerésével kezdjik és haladjunk a rétegeken felfelé a
legfelsd szintig.

VEZETEKES SZAMITOGEPHALOZATOK VIZSGALATA - MEROMUSZEREK
SEGITSEGEVEL

1. A kdbeljellemz8k mérése

A 23. tananyagegységben a kabeljellemz6k bemutatasra keriltek. Ismétlésképpen idézziik
fel a kabelek elsédleges miuszaki jellemzdit, amelyeket a kabeles Osszekottetéseken a
TIA/EIA szabvanyoknak valé megfeleléshez ellenérizni kell.

- Vezetéktérkép

- Beiktatasi veszteség

- Kozelvégi athallds (NEXT)

- A kozelvégi athallas dsszesitett értéke (PSNEXT)

- Azonos szintl tavolvégi athallas (ELFEXT)

- Azonos szintl tavolvégi athallas energiaszintje (PSELFEXT)
- Visszaverddési csillapitas

- Terjedési késleltetés

- Kabelhossz

- Késleltetési torzitas

2. Sodrott érparas kabelek egyszeri ellendrzése

Alapveté diagnosztikai eszkozként feladatuk egy lépésben megadllapitani a rovidzarak és
szakadasok, valamint ér- és érparcserék jelenlétét. Bar a feladat egyszerilnek tlnik, mégis
tobbféle megoldas létezik ennek a feladatnak az elvégzésére:
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FLLKE

MicroMaret i

FLLUKE

REMOTE

1. dbra Fluke Networks MicroMapper mdszer!

Az 1. képen lathatdo Fluke Networks MicroMapper miiszer a leheté legegyszeriibb
megoldassal valdsitja meg a fent megfogalmazott feladatot: LED sorok mutatjak a kabelben
futd vezetékek aktiv, galvanikus kapcsolatat. A miiszer két egysége a mérendé vezeték vagy
kabeldarab két végpontjara helyezends. A mérés lényege, hogy az ADO egységbél kijové jel
helyes kabelbekotés esetén a megfeleld vezetéken jut el a VEVO egységbe.

' Forras : http://www.equicom.hu/?g=webpage/micromapper
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2. dbra MicroMapper™ Pro VDV kabelteszter

A sodrott érparas és koax kabelek gyors tesztelésére szolgal a 2. képen bemutatott miszer
is, de ez mar tobb mérési funkcioval valamint LCD kijelzével felszerelve részletesebb
informaciéval szolgdl. Felhasznaldsaval tovabbi miiszerfunkcidkat kapunk:

- atlathato LCD kijelzé, a komplett bekotés megjelenitésére (a vezetékek sorszamat
jeleniti meg)

- kabelhossz és szakadas tavolsaganak mérése

- sodrott érparas RJ45 és koax. csatlakozasi lehet8ség

- analdég hanggeneralas a kabel nyomvonal lekévetéséhez

3. Réz alapu atvitel - halézat mindsités

A halézat mindsitését elvégzé miliszerek mar egy magasabb kategoridju miiszercsaladot
jelentenek. Ezek a mlszerek mar nem csak egy kabel, vagy kabel szakasz helyes bekotését,
nyomvonalanak azonositasat teszik lehetévé, hanem olyan paraméterek pontos bemérésére
is képesek, amelyek alapjan meghatarozhaté, mindsitheté egy halézati kabelrendszer
szabvanyoknak valé6 megfelel6sége. Komplex megoldast nydjtanak a halézatmindsités
folyamatanak gyors elvégzéséhez, a miliszer konfiguraldsatél a gyors tesztelésen és
hibakeresésen at a jegyzékonyvek készitéséig.

A 3. szamu képen lathaté Fluke Networks DTX sorozatu kabelteszterének néhany fontosabb
funkcioja, mdszaki jellemzéje:

- optikai és rézhalézat mindésitésére egyarant alkalmas az érvényben [évé
vildgszabvanyoknak megfeleléen (ISO, TIA, EN, AUS,),

- automatikusan megkeresi az athallas és reflexios, valamint optikai csillapitas hibak
pontos helyét a kabelen, megmondja, hogy az adott hibat mi okozhatta, és javaslatot
ad annak elharitasara,
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- A mérési adatok kiértékeléséhez mérési dokumentaciot készit a ANSI/EIA/TIA 606-A
szabvanyban rogzitett formatumnak megfelel6en,

4\d

3. dbra Fluke Networks DTX sorozatu kabelteszter?

A 4. abran a miiszer altal mért mérési eredmények szabvanyos formaban el6allitott mérési
jegyz6konyve lathatd. Az elektronikus formaban megjelené mérési jegyzékonyv funkcidval
megoldhatd, hogy a mérési adatokat ne csak papirlapon lehessen megjeleniteni, hanem ha
igény van ra akar e-mailhez csatolva is tovabbitani lehet.

2 Forras : http://www.equicom.hu/
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LINKWARE

28 CABIE TEST MANAGEMENT SOFTWARE
Cable ID: 10GBE RM

Date / Time: 2005-11-10 04:10:53pm
Headroom: 4.6 dB (NEXT 36-45)

Test Limit: 10GBASE-T Ch Cl E 55-100m

Cable Type: Cat 8 UTP

Operator: Your Name
Software Version: 1.1000

NVP: 68.0%

Wire Map (T588A) 12345678
PASS (NERRNNN
12345878
Length (m), Limit 100.0 [Pair45] 745
Prop. Delay (ns). Limit 555 [Pair78] 385
Delay Skew (ns), Limit 50 [Pair 78] 25
Resistance (ohms) MIA
Attenuation (dB) [Pair38] 170
Frequency (MHz) [Pair 38] 496.0
Limit (dB) [Pair36] 532
Worst Case Margin Worst Case Value
PASS MAIN SR MAIN
Worst Pair 3845 12-45 3845 3845
NEXT (dB) 46 53 142 103
Freq. (MHz) 219 2385 4000 4000
Limit (dB) 51.0 335 220 220
Worst Pair 38 45 38 38
PSNEXT (dB) 6.9 7.8 139 8.2
Freq. (MHz) 219 2385 4000 4000
Limit (dB) 48.3 30.8 205 205
PASS MAIN SR MAIN SR
Worst Pair 78-38  38-T8 12-38 12-38
ELFEXT (dB) 10.5 10.3 1. 114
Freq. (MHz) 20.5 328 4060 4050
Limit (dB) 338 32.7 83 o4
Worst Pair 38 38 38 38
PSELFEXT (dB) 114 11.5 127 15
Freq. (MHz) 440 4500 4980 4500
Limit (dB) 274 7.0 8.3 7.0
PASS MAIN SR MAIN SR
Worst Pair 45 45 78 12
RL (dB) 5.0 47 88 7.3
Freq. (MHz) 8.0 8.0 4380 2390
Limit (dB) 18.0 18.0 8.0 8.2

Limits Version: 1.0002

vl

Test Summary: PASS

Model: DTX-1800

Main S/N: 8725105

Remote S/N: 8725108

Main Adapter: DTX-CHADD1
Remote Adapter: DTX-CHADD1

B Anenuation
&0
40 ——
= J—
X o /-'_
i
[/ Frequancy (MHz) 500
NEXT a8
100
&0
&0

&
=]

o B

0

) Frequency (MHZ) 500

Frequency (MHZ) 500

4. dbra DTX sorozatu kdbelteszter mérési jegyzokonyve?

4. Hal6zati mikodésanalizalas, monitorozas miiszerei

A halézat mikodését analizald, muikodését monitorozé miszerek mar nem csak az OSI
modell fizikai rétegében keresnek informaciét, hanem a folotte lévé rétegbdl szarmazo

informacidkat képesek feldogozni.

A halézat analizalé, monitorozé miszerek képesek mar:

3 Forras : http://www.equicom.hu/

6

ellatni az alap kabelteszt funkcidkat (bekotés, hossz, rovidzar, szakadas),
ellend6rizni az aljzatokon lév6é szolgaltatasokat: ethernet, telefon, token ring, vagy
inaktiv,
megjeleniteni az elérhet6 haldzati eréforrasokat (IP cim, MAC cim, subnet, szerverek,
routerek, printerek és a nyujtott szolgaltatasaik) ,

felismerni a PC és a halézat hibait, mint példaul a cimzési, email és web problémak,
megjeleniteni a VLAN, CDP, EDP, LLDP informaciékat,
mérni a PoE jellemzdket,

megjeleniti a halézati adatatvitel problémait (sebesség, duplexitas),
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- Ping tesztekkel ellendrizni a kulcs fontossagu halozati eszk6zok jelenlétét,
- VolP valtozatokban képesek komplett IP telefon paraméterek ellendrzésére.

A fenti funkcidokkal rendelkez6 NetTool™ Series Il nevi miiszer képe lathat6é az 5.abran.

5. dbra NetTool™ Series 4

WLAN HALOZATOK MERESI FELADATAI TELEPITES ES UZEMELTETES CELJABOL

1. WLAN telepités, bovités tervezése, elokészitése alkalmaval elvégezheto
munkafazisok

WLAN halézat szimulaciéja, modellezése

A WLAN halézatok tervezését nagyban megkonnyitik azok a szoftverek, melyek a kornyezeti
paraméterek figyelembevételével szimuldljak a megtervezett WIFI halézat miikodését. A
pontos haldzati terv, a jol el6készitett terv lehet a legfontosabb [épés egy sikeres vezeték
nélkili halézat telepitésénél. Egy nem megfelel6en el6készitett tervezés eredményezhet
feleslegesen felszerelt eszkdzoket.

A szimuldciés szoftver a kovetkez6 adatok alapjan modellezi a leenddé WIFI haldzat
miikodését:

- Térkép a teriiletrél az attekinthetdség érdekében

- Virtudlis AP-k, falak és egyéb funkciok

- Sziikséges AP mennyiség és ezek helyének meghatarozasa, a felhaszndloéi igények
alapjan

4 http://www.equicom.hu/?qg=webpage/nettool2
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6. dbra Lefedettségi dbra

Az elGkészitési fazissal elérhet6 el6nyok:

- Telepitési id6 csokkentése
,Dupla munka” csokkentése
- Teljes telepitési koltség drasztikus csokkentése

2. WLAN telepités és ellendrzés

A WLAN halézatok kialakitasa soran a kovetkezé tipikus mérési feladatokhoz kapcsolédo
tevékenységek fordulnak el6:

- Terllet bejarasa az aktualis lefedettség és teljesitmény ellenérzéséhez

- Az 6sszes 802.11a/b/g csatorna szkennelése

- RF mérési eredmények tarolasa

- Mérési eredmények ponthoz kotottek

- RF allapot gyors attekintése

- teljesitmény limit feldllitadsa, ellen6rzése (interferencia, jeler6sség mérése)
- Dokumentaciok elmentése
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7. dbra WLAN mérési elrendezés

A vezeték nélkili hozzaférési csomopontot a kijel6lt terleten a tervekben szereplé pontokra
telepitve a megfelel6 vizsgalati pozicidba kell elhelyezni, majd tapfesziiltségre
csatlakoztatni, lizembe helyezni. Feladat az AP altal Iétesitett WLAN mikrohulldmu térerésség
nagysagat mérni. A vizsgalé laptopba helyezett kliens adapter csatolé kartya mikrohullamu
vevld részével, valamint a klienshez rendelt wifi térer6sség méré (pl. ADU és Site Survey)
felhasznaléi programok segitségével radiéfrekvencids vizsgalat végezhet6 a megfeleld
mérési pontokban. Az AP és a kliens kozotti IP szintli kapcsolatat(L3) kliens oldalon,
,command prompt” ablakbdl ,ping” parancs haszndlataval ellendrizhetd.

A WLAN kliens helyzetének megvaltoztatdsaval (konkrétan a laptoppal toérténé mozgassal)
kilonb6z6 mérési pontokban (MPx) vizsgalando a kliens radiéfrekvencias vételi jelszintje a
csatlakoztatott AP hataskorzetében.

Egy ilyen valdésagos mérési modszerrel a mérési eredmények a valés kornyezeti
tulajdonsagokat figyelembe véve adjak vissza az adott tér és annak berendezési targyainak
csillapitd és reflexiés radiéfrekvencias jellemzé értékeit, a WLAN kliens vételi képességét.

A mérési eredmények Osszesitésére lathatunk egy példat az alabbi tablazatban:

Mérési pont  Signal Strength Noise Capacity Location Associated AP Frequency Ping
M1 =72 -94 24 lll. 306 AP1 5 OK
M2 -68 -81 18 lll. 306 AP1 2,4 OK
M3 -68 -93 36 Il. 306 AP1 5 oK
M4 -70 -93 36 . 307 AP1 5 OK
M5 -66 -93 36 lll. 305 AP1 5 OK
M6 -64 -93 36 lll. 303 AP1 5 OK
M7 -57 -91 48 lll. 303 AP1 5 OK

9
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A tablazatban lataté adatok magyarazata :

- Mérési pont: a WLAN kliens alaprajzon elhelyezkedd vizsgalati helyét adja meg,

- Signal Strength: a kliens altal vett és mért bejové radiéfrekvencids jelszintjét
képviseli,

- Noise oszlop : a kliens vevéje altal érzékelt zajszint értékét adja meg,

- Capacity oszlop: a WLAN kliens altal létesitett kapcsolat kapacitas értékét részletezi.

- Location :tovabb pontositja a kliens vizsgalati elhelyezkedését,

- Az Associated AP: a WLAN hozzaférési csomopont alaprajzi azonositoja,

- Frequency oszlopban: a vizsgalt mérési pont frekvenciatartomdanyat adja meg,

- A Ping oszlop: elemei mutatjak, hogy a kliens végpont és az AP kézott az IP kapcsolat
a vizsgalat ideje alatt mikodott (OK), vagy sem (x).

8. dbra AirCheck™ WiFi teszter®

A 8. abran az AirCheck™ hordozhaté wifi kézi miliszer képe lathatd amint éppen egy
lehetséges zavarjel forras, egy interferencidt okozé eszkdz hatasanak kovetkezményeit
mérik. Ez a kézi milszer a wifi hdlézatok lzemeltetésében, hibaelharitdsdban jelenthet
segitséget, hiszen egyardnt hasznalhaté 802.11 a/b/g/ n halézatokon. A miiszer képes a
kapcsolatok felépitését, a biztonsagi bedllitdsok, valamint kapcsolédas utani teljesitmény
teszteket is elvégezni. A vezeték nélkili hdlézat forgalmi statisztikdit, WiFi és nem WiFi jelek
megkulonboztetésével kezeli, valamint a kiils6 zavaré jelforrasok jelenlétét, az interferenciat
is jelzi. Az 6sszes mérési, statisztikai és forgalmi adatokat jegyzékonyvezi.

5 Forras : http://www.equicom.hu/?g=webpage/aircheck

10
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3. wifi halozat lizemeltetés, biztonsagi problémak feltarasa

9. dbra EtherScope™ Series Il Network Assistant halozati analizatort

A 9. abran lathatdé miszer mar kimondottan a halézat lizemeltetés, halézati muikodés
analizaldsara szolgalé professziondlis miiszer. A miszer alkalmazasa bonyolult, nagy
kiterjedési, oOsszetett hdaldzati technoldgiakat haszndld rendszerek esetén indokolt. A
miiszer hasznalata soran, automatikusan megjelenit és tarol akar 1000 aktiv halézati
eszkozt, melyeknek részletes paraméterei (MAC és IP cimek, DNS név, SNMP, konfiguracié,
switch port, VLAN info) is lekérheték. Azonnal képes megjeleniti a halézaton detektalt
hibakat melyekre, figyelmeztet is a hiba jellegétél fiiggéen egyedi besorolassal. Ezek a hibak
fakadhatnak duplikalt IP cimzés, konfiguracios hibak, kerethibak, tilterhelt szegmensek, stb
miatt. A WLAN halézatok vizsgalata soran képes komplett haldzati analizisre a
802.11a/b/g/n szabvanyu, azaz a 2,4GHz-es és az 5GHz-es vezeték nélkili halézatokon. A
mérési funkcidi kozé tartozik példaul az RF jellemzék mérése, haldzatok, Access Point-ok és
mobil allomasok automatikus felismerése, forgalom és hiba mérések, WLAN login tesztek
kiértékelése.

6 Forrds : http://www.equicom.hu/?q=webpage/etherscope

11
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FLLKE ! EtHherScoperns FLLKE
CLYVUIA, Network Assistant =
EET R
Master Report
Tue Jun 17 08:46:18 2008

Summary Results
Test Name Status Details
DHCP Passed +'1 of 1 Devices: Passed
DNS Passed +'1 of 1 Devices: Passed
E-mail Failed @1 of 1 Devices: with Emors
NT File Server Passed +'1 of 1 Devices: Passed
User-Defined Passed +1 of | Devices: Passed
WINS Passed + 1 of 1 Devices: Passed
Web Server Failed @ 1 of 1 Devices: with Errors

10. dbra mérési jegyzokonyv’

SZAMITOGEPHALOZATOK SZOFTVERES VIZSGALATA

A legleterjedtebb szabadon felhasznalhatd halozati forgalomfigyelé alkalmazas a Wireshark
nevl protokollanalizalé szoftver. A protokollanalizalé szoftver miikodtetéséhez sziikség van
még egy WinPca nevili program telepitéséhez, amely lehetévé teszi a halézati csomag
analizator program szamara az ethernet halézaton terjedé csomagok teljes kord elemzését.

7! The Wireshark Network Analyzer

Ele Edt Vew Go Caphure fnalyze Statistics Telephony Took Help
Bedee EEX2E Aa++»aT2 ([EEecan @a®pBix B

Filer: | ™ Expression... Clear  Apply

i The World's Most Popular Network Protocol Analyzer
T eepwre [0 Flles [ online |
Interface List = Open 7~ Website
i ik o o < o b (s ol packacs) ' pen a praviously captured file 5 e the project’s website
Start capture on interface: Open Recent: @ User's Guide
£#] Intel 5255:-based Integrated Fast Ethernet (M ... The Uizer's Guide (Jocal version, if installed)
@ Sample Captures
H Capture Options A rich assostment of example capture les on the wiki @ Security
Stant 3 capture with detailed options Woek: with Wireshark as securely a5 possibh
[ captureHelp T
@ How to Capture
Step by step to & successhul capture setup.

11. dbra Wireshark szoftver indulo oldala

7 Forras : http://www.equicom.hu/?q=webpage/etherscope

12
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% Wireshark: Capture Options

Capture
Interface: |Local Sevice NP -sa0z16617451 Rl
1P address: 169.254
Capture packets in promiscuous mode
O (ﬂuepa:hetslnp@p—ng Farmat (experimental) Bttt - )
[ Limit each packet to | bytes K ¥ mege
| 5
Capture File(s) Display Options
File: | [¥] Update list of packets in real time
[] use muitiple Files
. Automatic scroling in live capture
L Hide capture info dialog
Name Resolution
Stop Capture ... [#] Enable MAC name resolution
O . ofter L B || [] Enable netwark name resclution
O ... after | ]
... sfter |1 | [+] Enable transport name resolution
Help [ et || concel |

12. dbra halozati csatolo kivdlasztdsa

A 12.4bran a halézati csatolé eszkodz kivalasztasa kerilt bemutatasra. A haldzati csatold
kivalasztasa utan a halézaton terjedé csomagok "elfogasaval" kezddédik a halézati forgalom
analizalasa. Az elfogott csomagok tartalmanak feltarasara mutat be egy példat a 13. abra.

! (Untitled) - Wireshark

Fle Edt YView Go Capture fnalyze Statistics Telephony Tools Help :
Baadee BEXE2E AervaT (BB QAR #EB % B

Fiter: ¥ Expression... Clear Apply

No. - Tirme: Source Destination Protocol Info
355 71.096578 195.199.226.225 84.1.62.97 TCP http > 4266
356 71.097765 B84.1.62.97 195.189,226.225 TCP 4266 > http
357 71.177819 195.199.226.225 84.1.62.97 TCP http > 4270
358 71.179798 B84.1.62.97 195.199, 226,225 TCP 4270 > hxtp

@ Frame 1 (343 bytes on wire, 343 bytes captured)
Ethernet II, Src: Ibm_3f:e5:80 (00:02:55:3F:e5:80), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
@ Destination: Broadcast (FFIFFiFF:FFiffiff)
® Source: Ibm_3f:e5:80 (00:02:55:3f:e5:80)
Type: IP (0x0B0Q)
= Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)
version: 4
Header length: 20 bytes
#® Differentiated services Field: 0x00 (DSCP 0x00: Default; ECN: Ox00)
Total Length: 329
Identification: 0x7333 (29491)
Flags: 0x00
Fragment offset: O
Time to live: 128
Protocol: woP (0x11)
Header checksum: 0xc671 [correct]
Source: 0.0.0.0 €0.0.0.0)
pestination: 255.255.255.255 (255.255.255.255)
# User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
® Bootstrap Protocol

®

&

13. dbra csomagok tartalma

Egy-egy elfogott csomag részleteinek megjelenitésével informacié kaphaté a halézatban
miikodé eszkdzok alapvetd jellemzgirél pl. MAC cim, IP cim, protokollok, és természetesen a
csomagok tartalmdanak kibontasaval a kildott informaciok.

13
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74 1 0.000000 0.0.0.0 255.255.255.255 DHCP DHCP Discover - Transaction ID Oxdef529d4

Frame 1 (343 bytes on wire, 343 bytes capturad)
= Ethernet II, Src: Ibm_3f:e5:80 (00:02:55:3F:e5:80), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
® Destination: Broadcast (ff:ff:ff:ff:ff:ff)
# Source: Ibm_3f:e5:80 (00:02:55:3F:25:80)
Type: IP (0x0800)
@® Internet Protocol, Src: 0.0.0.0 (0.0.0.0), Dst: 255.255.255.255 (255.255.255.255)
% User Datagram Protocol, Src Port: bootpc (68), Dst Port: bootps (67)
% Bootstrap Protocol

L 02 3 25 B0 08 00 4
01 49 ce 82 00 00 @ 6b 22 00 00 00 00
 ff 00 301 3 58 ba 01 01 0 0 d

29 d4 1b 00 00 00 00 00 00 00 00
00 00 00 00 02 55 3f e5 80

14. dbra egy csomag tartalma

A Wireshark szoftver folyamatos fejlesztésének eredményeképpen elérheté mar a WLAN
hal6zati forgalom analizalasi funkcidja is.

A Wireshark szoftver elérhetd:

- http://www.wireshark.org/download.html
- http://www.winpcap.org/

EGY MEGLEVO VEZETEK NELKULI HALOZAT FELTERKEPEZESE ES VALOS IDOBEN
TORTENO MERESENEK BEMUTATASA

Az alabbi jegyz6ékonyvi részlettel bepillantast nyerhetiink a wifi halézatokkal kapcsolatos
méréstechnikai megoldasokba:

1. Felhasznalt technoldgia, eszk6zok és technikai paraméterek

A méréshez és jegyzdkonyvezéshez hasznalt megoldas a Fluke Networks InterpretAlIR
vezeték nélkiili halozat tervezé és feltérképezd szoftvere. A halézaton LinkSys WAP2000-G5
szabvanyos antennakkal ellatott hozzaférési pontok taldlhatéak. Az egyes AP-k adatai,
neviikk, MAC cimik, szintenkénti elhelyezkedésiik megtalalhatéak a részletes mérési
jegyzékonyvben.

14
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15. dbra Fluke Networks InterpretAIR

2. A jegyz6konyvben talalhaté fogalmak magyarazata

- Data Rate (Data R.) - milyen sebességgel kapcsolédhat egy kliens a legkozelebbi
hozzaférési ponthoz (Mbit/sec)

- Interference - Milyen kiilsé zajforrasok, vagy a hal6zat elemei okoznak interferenciat,
annak mértéke (dBm)

- Network Health - a halozat paraméterei mennyiben felelnek meg a kovetelményeknek
(Basic, Email, VolIP stb.)

- Network Issues - Amennyiben nem teljesiilnek a megadott feltételek, mi az, ami
rontja az elvarast

- Number of Access Points (#APs) - Teriletenként mennyi hozzaférési pont elérheté a
kliensek szamara

- Signal Strenght (S.Str) - a mért teriilet lefedettségét, jeler6sségét mutatja (dBm)

- Signal-to-Noice Ratio (SNR) - Mennyivel er6sebb a hasznos jel a halézatban, mint az
interferalt jelek (dBm)

- Strongest Access Point - Teriletenként mely hozzaférési pont jelszintje a
legmagasabb

- All Access Points - a mért terlleteken megtaldlhaté 0Osszes hozzaférési pont
megjelenitése vizualisan

- My Access Points - a mért teriileten megtalalhaté sajat hozzaférési pontok
megjelenitése vizualisan

- Other Access Points - a mért teriileten megtaldlhaté nem sajat hozzaférési pontok
megjelenitése vizualisan

- Selected Access Points - a mért terllten megtaldlhaté és kivalasztott hozzaférési
pontok megjelenitése vizualisan

15
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3. A jegyz6konyvben szerepl6, mérési limitek, elvart hatarértékek

- Basic Connectivity - Alapveté halézati kapcsolat, felépitéséhez sziikséges
paraméterek
- Location Tracking - A barangolashoz (roaming) sziikséges paraméterek

A hozzaférési pontok tdmogatjak a 802.11b és 802.11g szabvany szerinti adatatvitelt, ezért
a jegyzékoényv egyarant tartalmazza a mindkét adatatviteli szabvanyra épiil6 halézat
mérésének kiértékelését.

Szint Adat Roaming Adat Roaming

2,4 GHz (802.11bg) 2,4 GHz (802.11bg)
Foldszint ok Nem felelt meg
Elsé emelet ok Nem felelt meg
Masodik emelet ok Nem felelt meg

A mért szintek a mellékelt Osszesité tdblazatban talalhatéak, melyek a megfelelGségi
értékekhez valés mérési eredmények tartoznak az alkalmazdasi és frekvenciatartomanyok
szerinti bontasban. A teriilet jaras és valds id6ben torténd mérés soran kiilsé zajforrast
tapasztalhatd, ami a WiFi csatornakat jelentés mértékben zavarna, torzitja. A féldszinten és
az elsé emeleten a jel/zaj viszont magasabb értékkel bir, ami az adatatviteli sebesség
romlasat jelenti. Az egyes teriiletek lefedettsége a hozzaférési pontok elhelyezkedésébdl
kifolyélag valtozik, illetve az épiilet jellegébdl ered6en valtozo adatatviteli sebesség és jelzaj
viszony tapasztalhaté. A jegyzdkonyvben taldlhaté szemléletes mérési eredmények,
képernybképek szerint a lépcs6hazakban és a hozzaférési pontoktdl tavolabb esé
teriileteken, az emeleteken [év6 helységek kozil az épllet sarkaiban elhelyezked6 termek és
egyéb helységek esetén mérhet6 kevésbé jo jel er6sség.

Ez azt jelenti, hogy a kliens tud csatlakozni a halézathoz, hozzaférési problémaja nincs,
viszont az adatatviteli sebesség is jelentésen csokken, ami a hasznalt technolégia szerint az
alapvetd halézati funkcionalitasnak ugyan megfelel (Network Health), de mar barangolasnal
a hasznalhaté megfeleléségi mutatdok alatt talalhatok (Signal Strength, Data Rate).
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16. abra Data Rate

4. Javaslat:

A mérés kimutatta, hogy az épiilet egyes szintjein belil, mely teriileteken szikséges a
bévités (valtoztatds) ahhoz, hogy a halézat megfeleljen az igénybe venni kivant
szolgaltatasok hasznalatara (Roaming).

A mérésnél a kapott eredmény ketté alapvetd kovetelmény szerint keriilt osztalyozasra:

- Alapveté haldzati funkcionalitas, mely a halézat jelen allapotaban minden szinten
eleget tesz.

- Roaming biztositasa a vezeték nélkili halézaton. Ennek a feltételnek nagyon kevés
terilet felel meg.

Ennek okai:

Az adatatvitelhez sziikséges jeler6sség és az ehhez szorosan kapcsolodod atviteli kapacitas
romlasa bizonyos teriileteken megfigyelhet6. Azonos szinten beliili szomszédos, valamint az
a szintek kozotti hozzaférési pontok athallasa kovetkeztében fellépd, tovabba idegen
hal6zatokbol jelen lévé eszkozok altal kibocsatott impulzusok kovetkeztében fellépd
interferencia nagyobb a megengedettnél. A hozzaférési pontok fizikai elhelyezése és
darabszdma a barangoldshoz nem elegend6. A halézatban a hozzaférési pontok helytelen
csatornakiosztast haszndlnak (3-as csatornat haszndlja az 6sszes AP). A halézatban a
hozzaférési pontok nem hasznaljak ki a 802.11bg lehetdéségeket (802.11b-re van minden AP
allitva).
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Osszefoglalds Fontos! A fejezet végére érve lathatd, hogy igen széles kindlat mutatkozik a
halézatok telepitéséhez, (izemeltetéséhez kinalt miuszerek tekintetében. A mdlszerek
megvalasztasdndl érdemes figyelembe venni, hogy az elvégzend6 mérési feladathoz
megfelelé szintl, "optimalis tudasu" miiszert valaszunk, hiszen ezeknek a miiszereknek az
ara a mlszerekbe beépitett funkcidjukkal egyenes aranyban novekednek. Az OSI modellt
Ujbdl segitségil hivva, azt is mondhatjuk, hogy minél tébb OSI rétegben képes a mdlszer
mérési adatokat feldolgozni, annal dragadbban vasarolhaté meg.

TANULASIRANYITO

1. A "Szakmai informaciétartalom" (tananyag) részben leirtak feldolgozasat kezdje azzal,
hogy megismerkedik az oktatdsi intézményében rendelkezésre all6 halézatanalizald,
mérémdiszereket.

2. A mérémiszer(ek) kezelési Utmutatdja alapjan ismerkedjen meg az alapveté kezelési
funkcidival.

3. A mérémiszerek gyartéi honlapjarél gyijtson informaciot az eszkoz(6k) muikodési
paramétereirdl, miiszaki jellemzgir6l.

4. Konzultdljon a szakmai tanardval, hogy a vezetékes halézat melyik szakaszan vagy
vezetékén végezzen mérési feladatokat. Egyeztesse tanaraval az elvégzendé mérési
feladatokat.

5. Az optimalis mérési modszer megvalasztasaval térképezze fel az intézményének WLAN
halézati lefedettségét.

6. Az intézményben hatalyos formai és tartalmi elGirdsok szerint dokumentdlja a mérési
tevékenységét.

A szakmai informaciétartalom feldolgozasa utdn a kovetkez6 feladatok elvégzésére kell
felkésziiltnek lennie:

- Teszteli az alaplapi integralt eszk6zok kozil a haldozati eszkozoket, a mikodési
jellemzékre vonatkozé ellenérzést végez

- A halézati csatlakozasi ponton kapcsolati sebességet, jelszintet mér

- A halézati tervdokumentdcié alapjan ellenérzi a csatlakoztatott egységek mikodését

- Mérési jegyz6konyvet készit a kivitelezésrél, csatlakoztatasrol, rogziti az elvégzett
mérések eredményeit

Ha valamelyik feladat elvégzéséhez sziikségét érzi olvassa Ujra a tananyagot, illetve ha nem
talalt kell6 mennyiségl ismeretet az ajanlott szakirodalomban, keressen tovabbi informaciét.
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| 1. feladat

Soroljon fel legalabb 6t alapvetd halézati kdbel jellemz6t !

2. feladat

Fejtse ki legalabb két halézati kdbel jellemzéjének miiszaki tartalmat !
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MEGOLDASOK

A cimelem tartalma és formatuma nem maodosithato.

| 1. feladat

- Vezetéktérkép

- Beiktatasi veszteség

- Kozelvégi athallas (NEXT)

- A kozelvégi athallas 6sszesitett értéke (PSNEXT)

- Azonos szintd tavolvégi athallas (ELFEXT)

- Azonos szintd tavolvégi athallas energiaszintje (PSELFEXT)
- Visszaverddési csillapitas

- Terjedési késleltetés

- Kabelhossz

- Késleltetési torzitds

2. feladat

A vezetéktérkép

Teszttel ellenérizhetd, hogy vannak-e szakadasok vagy roévidzarak a kabelben. Szakadasroél
akkor beszéliink, ha egy vezeték nem érintkezik megfeleléen a csatlakozéval, rovidzarrol
pedig akkor, ha két vezeték 6sszeér egymassal. A vezetéktérkép-teszttel az is ellenérizheté,
hogy a nyolc vezeték a kabel mindkét végén a megfelelé érintkez6hdz csatlakozik-e. A
vezetéktérkép-teszttel szamos kiilonb6zé bekotési hiba észlelhetd.

Az athallas

A nagy. sebességl kdabelezés miiszaki jellemzgit, teljesitményét befolyasoldé valamennyi
tényez6 kozil az athallas a legfontosabb. Ez a jelenség egy nem kivant energia, amelyet egy
masik vezetéken megjelend aktiv jeldrammal fenndllé csatolds eredményezi, és ha ez elég
nagy, jelhibat okoz. Az arnyékolt kabeleknél minden érpar indukal athallast a sajat kabelen
belili tobbi érparra, s6t a szomszédos kabel érparjaira is. Az oka a kapacitiv és induktiv
csatolds a vezetékekben megjelend jelaramok kozt. Az Aathallast, csokkenteni lehet
szerkezeti valtoztatdsokkal. Az egyik ilyen megoldds amely az athallas csokkentésére
szolgal, a vezetékek sodrasdnak a megvalasztdsa, a kiilonb6zé sodrat magassag haszndlata
a kabel beliili érparoknal. Tovabbi eredményes védelmet biztosit az érparok és a négy érpar
kozos arnyékolasa.
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IRODALOMJEGYZEK

FELHASZNALT IRODALOM

http://www.equicom.hu

AJANLOTT IRODALOM

Joseph Davies: Biztonsagos vezeték nélkiili halézatok, Microsoft Windows alatt az IEEE

802.11 szabvany szerint . Szak kiadd 2005.
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