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ALKALMAZOTT HALOZATI ISMERETEK-VEZETEKNELKULI

KAPCSOLATOK AZ INFORMATIKABAN

ESETFELVETES - MUNKAHELYZET

Munkahelyén, egy komplex informatikai megoldasokat szallité vallalkozas alkalmazottjaként
azt a feladatot kapja, hogy kapcsolédjon be a legujabb megrendelés, egy tobb telephellyel
rendelkezé cég informatikai halézatanak bévitésében.

A feladat komplex, hiszen a megrendeld telephelyein jelenleg is mikodnek mar informatikai
eszkozok, ezeket fogjak vezeték nélkili eszkdozokkel béviteni és informatikai halézatba
integrdlni, hogy a megrendel6 cég a szamitdgépeivel az Ujonnan telepitendé mobil, wifi
eszkozok (PDA, notebook), a telephelyén belll és a telephelyek kozott is képesek legyenek
adatatvitelre, kommunikaciéra.

Rendelkezésére 4all cégének halézati szakemberei altal elkészitett halézati dokumentacio,
valamint a tervezett bévités utdn mikodtetendd halézat terve.

Az o6n feladata a halézati tervdokumentdcié alapjdn megismerni, a WLAN halézat
kialakitasdnak terveit, valamint kozrem(ikodni az egyes wifi eszk6z6k lizembehelyezésében,
elvégezni a berendezések csatlakoztatasat, ellenérizni a csatlakoztatott egységek
miikddését.

Jelen tananyag alapvetd célja 6sszefoglalni azokat a halézati ismereteket, melyek a vezeték
nélkili (WLAN) szamitégép-hdlézatokban hasznalatos aktiv elemek felhasznaldsahoz,
rendszerbe allitdsahoz, az esetfelvetésben megfogalmazott munkahelyzet megoldasa soran
nélkiilézhetetlen.

SZAKMAI INFORMACIOTARTALOM

1.BEVEZETES

1. Vezeték nélkiili hdlézatok csoportositasa kiterjedésiik alapjan
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WPAN: a legkisebb méretli vezeték nélkiili halozattipus, melyet altalaban periférialis
eszk6zok szamitdégéphez vald csatlakoztatasara haszndlnak.(pl. egerek, billentylizetek és
PDA) . Az adatatvitel technoldgiaja tipikusan Bluetooth.

WLAN : a vezetékes helyi halézatok méretének a kiterjesztése céljabdl hasznaljak, vagy
olyan helyen ahol a koriilmények nem teszik lehetévé a vezetékes haldzat kiépitését (pl.
muemlék épulet). A WLAN radiéfrekvencids technoldgidt hasznal. A vezetékes halézathoz
valé csatlakozas a hozzaférési pontnak (Acces Point, AP) nevezett eszkdzon keresztil
torténik. A hozzaférési pont teszi lehetévé a vezeték nélkiili allomasok és az Ethernet
kabeles halézat dllomasai k6zott a kommunikaciot..

WWAN : olyan vezeték nélkili halézat, amely nagy kiterjedésl, foldrajzilag nagyméreti
teriileteken biztositanak lefedettséget. llyenek példaul a mobiltelefonos halézatok. Ilyen
halézatnak tekintheté példaul a Mobil kommunikacié globadlis rendszere (Global System for
Mobile Communication, GSM).

2. Az OSI referenciamodell és a WIFI kommunikacié kapcsolata

A halézati témakor 22. moduljdban mar ismertetésre keriilt az OSI referenciamodell, mint a
halézatok modellezésére, mikodésiik értelmezésére legdltalanosabban alkalmazott alapelv.
Az OSI modell felelevenitésére jelen esetfelvetésiink kapcsan azért van sziikség, hogy
eltudjuk helyezni az OSI rendszerben a WLAN halézat alapvetd jellemzéit. Az 1. dbran
lathat6, hogy a WLAN a vezetékes kapcsolatra épiil6 LAN-oktél az alsé két rétegben tér el.
Ez a tény alapvetéen abbél addédik, hogy az informaciéatvitel kdzege nem valamilyen
vezetéken keresztiil vezetett, hanem a szabadtérben terjedd elektromagneses hullam viszi
az informaciét.
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1. dbra Az OSI modell és a WLAN kapcsolatdro/

VEZETEK NELKULI LAN SZABVANYOK
1. Az IEEE 802.11-es szabvany

A WLAN halézati kommunikaciét, a 802.11-es IEEE alapszabvany foglalja 6ssze, amely
eredetileg 2 vagy 1 Mb/s-os bitsebességet definialt és a 2,4-2,5 GHz-es
frekvenciatartomanyt hasznalta.

A 802.11-es IEEE alapszabvanyt a nagyobb bitsebesség elérése érdekében tovabb bdvitették.
A legfontosabb kiegészitései:

802.11a

A 802.11a mikodési tartomanya az 5 GHz kornyéki frekvenciasavokon talalhatd. (A pontos
frekvencia a kulénb6zé orszagok hirkozlési hatésagaitdl fiigg). A szabvanyban definidlt
maximalis adatatviteli sebesség 54 Mbps, amely idedlis feltételek kozott érhetd el. Az
idedlisnal kedvezétlenebb korilmények kozott a rendszer kisebb sebességekkel dolgozik.
(48Mb/s, 36 Mb/s, 24 Mb/s, 18 Mb/s, 12 Mb/s, 4 Mb/s)

802.11b
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A 802.11b a nagyobb bitsebességeket tamogaté fizikai réteget szabvanyositotta. M(ikodési
tartomanya egy 2.4 GHz kornyéki frekvenciasavon talalhato.

802.11g

Nagy savszélesség elérését teszi lehetévé (54Mbps elméletben, 20 - 30 Mbps a
gyakorlatban) a 2.4 Ghz frekvencia tartomanyban. A hordozhaté Ujszamitégépek 95 %-a ma
kompatibilis a 802.11b és g szabvanyokkal, amelyek 13 csatornat hasznalnak. A tdmogatott
adatatviteli sebességek 6,9,12,18,24,36,48,54 Mbps. Emellett képes egyuttmikodni a
802.11b-vel, CCK modulaciéval 5,5 és 11 Mbps sebességgel, és a 802.11-el 1 Mbps és 2
Mbps sebességgel.

802.11i

Ez a szabvany egyszerre koveteli meg az adatok titkositasat (kddolasat) és a felhasznalék
azonositasat/autentikalasat (802.1x szabvany), az adatok titkositasa a WPA 2 mébdszer
szerint torténhet. Ez a szabvany megfelel a vallalatok adatbiztonsagi igényeinek.

802.11e

A szabvany a szolgaltatasi minéséggel foglalkozik (QualityofService-ré6l besz
é | i n k Magyarorszagon, QoS). Célja, hogy fontossdagi (prioritasi) sorrendbe szervezze a
jelforgalmat (hang, majd video, majd adat). Els6sorban a Wi-Fi hal6zatokon megvalésitott IP
alapu hangatvitelre (Voice over IP) vonatkozik.

802.11 f

Lehetévé teszi, hogy egyik hozzaférési pontrél a masikra megszakitas nélkil [épjink at.
(roaming funkcid)

802.11n

A varhat6 elméleti maximadlis adatatviteli sebessége 540 Mbps, amely a 802.11g 10-szerese.
A sebességnovekedést a MIMO (Multiple Input Multiple Output) rendszer bevezetésével érik
el. A MIMO lényege, hogy egyszerre tobb add- és vevéantenndt haszndlnak az eszkozok az
adattovabbitasra.

2. A 802.11x fontosabb szabvanyainak 6sszefoglalasa

Szabvany M(ikodési Szabvanyban rogzitett ~ Elméleti max.  Tényleges max. Atlagos beltéri
tartomany elméleti max. atviteli  atviteli sebesség atviteli sebesség tavolsag
sebesség Mb/s Mb/s Mb/s

802.11 2,4GHz/5Ghz 1;2 2 1 50m
802.11a 5 GHz 6;9;12;18;24;36;48;54 54 25 30 m
802.11b 2,4 GHz 5,5;11 11 6,5 50m
802.11¢g 2,4 GHz 5;9;12;18;24;36;48;54 54 25 30 m
802.11n 540 200 50m
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3. A WIFl eszk6z0k magyarorszagi hasznalatanak szabalyai

Magyarorszagon a Nemzeti Hirkodzlési Hatésdag (NHH) hataskorébe tartozik a
frekvenciagazdalkodds. Erre azért van sziikség, mert a frekvencia (jelenleg) egy korlatos
er6forras. Az NHH két frekvencia savot engedélyezett a WLAN eszk6zok szamara: 2,4 GHz-
es ISM sav: Ez a sav 2400 MHz-t6l 2483,5 MHz-ig terjed. Osszesen 13, egymadssal
atfedésben 1évé WLAN csatornat definidltak rajta. A csatornakiosztast a 3. tablazat
tartalmazza. A maximalisan engedélyezett, nem engedélykoteles adoteljesitmény ebben a
savban 100 mW. Ezt a savot szamos eszkdz hasznalja még a WLAN mellett, ezért gyakran
interferencia adodhat, amely rontja a WLAN teljesitményét. llyen eszkdz példaul: Bluetooth,
Cordless telefonok, Mikrohullamu siité, stb.

Csatorna Frekvencia Csatorna Frekvencia
szdma MHz szama MHz
1 2412 8. 2447
2 2417 9. 2452
3 2422 10. 2457
4 2427 11. 2462
5 2432 12. 2467
6 2437 13. 2472
7 2442 14. 2447

5 GHz koérnyéki sdvok: Ez a sdv 5725-5785 MHz-ig terjed. A savban 1W-o0s maximadlis
adoteljesitmény engedélyezett. A WLAN 802.11a szabvanyaval kompatibilis eszkdzok
m(ikddnek ebben a savban.

RADIOS ATVITEL JELLEMZOI A VEZETEK NELKULI HALOZATOKBAN

A radios terjedést tobb tényez6 is befolyasolja. A falak alapanyaga (tégla, beton, vasbeton,
stb.) és mennyezetek csokkentik a jel erésségét, visszaveri a jeleket, és a hattérzaj miatt
nehéz a jelet visszadllitani az eredeti formdajara (demodulalni). Egy tipikus kérnyezetben, az
akadalyok és falakon valé verédések miatt a kiilonb6zé helyeken tapasztalhaté arnyékolasi
jelenség kiilonb6zé mindségl jelet eredményez. A wifi csatorna mindsége id6ben nagyon
valtozékony, mivel a kornyezet nem dllandé. A legtobb gyarté definidlja azt atlagos
maximadlis hatétavolsagot, amelyre atlagos mikodési korilmények mellett a két wifi
csomoépontot (node-t ) lehet helyezni.
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1. Adoteljesitmény

Az adasi teljesitményt, a kisugdrzott jel Watt-okban (vagy miliWatt-okban) mért
teljesitményével definidljak. A gyakorlatban a wifi eszkdzok altal eléallithaté teljesitmény
szabalyozhato, amivel beallithaté az optimalis vételi korilmények érdekében . Az adasi
teljesitmény szabdlyozhatésaga el6segiti a mas rendszerek altal okozott interferencia
hatasanak csokkentését, de hatdsa van a frekvenciak ujrafelhasznaldasara mivel, ha tobb
halézatot kell egymashoz kozel tGzemeltetni, azok zavarhatjdk egymast. A kisebb adasi
teljesitmény viszont csokkenti a besugarzott cella méretét.

2. Erzékenység

Az érzékenység annak a legkisebb jelnek az er6sség, amely még a vevében megbizhatéan
érzékelhetd, felfoghatd. Ez az adat alapvetéen a vevé minéségével van osszefliggésben.
Minél kisebb jelet képes érzékelni a wifi eszkoéz, annal jobbnak kell lennie a vevé
hardverének. Az érzékenységet dBm- ben szokds megadni. A tipikus érték - 80 dBm koriili,
de minél kisebb ez az érték az érzékenység annal jobb (a -90 dBm érték jobb).

3. Gsillapitas

Minél nagyobb a lehetséges csillapitas értéke, annal nagyobb lehet a tdvolsag két eszkoz
kozott. 100 mW-os adasi teljesitmény és -80 dBm érzékenység mellett, a maximalis
csillapitds értéke 100 dB. A csillapitas az ad6 és a vevd jelének logaritmikus viszonyat adja
meg, azaz a jel csokkenésének mértékét. A levegében a tavolsag négyzetével aranyos a
csillapitas.

4. Jel/zaj viszony (SNR)

A jel/zaj viszony megadja a vevOben vett jel és zaj teljesitményének a viszonyat. Ahhoz,
hogy a vett jelet sikeresen lehessen dekédolni, a vevében a jel/zaj viszonynak minimalisnak
kell lennie. Ez az érték fligg a valasztott modulaciétél és a vevéegység mindségétdl is.

5. Elhalkulas (fading)

A fading jelensége a radiofrekvencias jelatvitel gyakorlati alkalmazasanak kezdeteitél fogva
mar ismert jelenség volt. A jelenség lényege ,hogy a wifi eszkéz kdrnyezeti viszonyaitél és a
terjedési koriilményektél fliggben egy rovid idejli jeler6sség csokkenés lép fel olyan
kornyezetben, mint példaul egy irodahdz, vagy lakéhdz. A jelenség magyarazata ,hogy a
radidjelek kilonb6z6 Gton érkeznek a vevébe, amelyet a kornyezeti objektumokrél valé
visszaverddés okoz. A fading atviteli hibakat okoz a jelben, amiket a rendszerben korrigdlni
kell, a hibak javitdsa plusz eljardsokat igényel. Minél nagyobb a hatétavolsag, a fading
jelenségek annal nagyobb valdszinliséggel csokkentik a jeler6sséget, és a kapcsolatvesztés
is valészinlbb.
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CSATLAKOZAS A WIFI HALOZATHOZ

1. Munkaallomas csatlakoztatasa

A gydrilag mar wifi hdalézati kartyaval ellatott munkadllomasok rendelkeznek az adott
halézati kartya menedzselésére szolgdl6 szoftverrel, amely tartalmazza azokat a funkciokat,
amelyek a wifi kapcsolat felépitéséhez sziikséges beadllitasi lehetéségeket tartalmazzak.

Empowering Technology \Elﬁ‘
(3\ Acer eNet Management )
Current Profile: [ Auto ~)
WLAN
& Connected

@ WiFiinRange:  1WLFi Networkis)
WI-Fi Network: (@ £ vircom v i 80%
Connection Speed: 48 Mbps

LAN
€ Disconnected

| Main [ Profile Manager * Settings m‘

2. dbra WLAN csatlakozds

Mas a helyzet, ha a munkadllomas vezeték nélkili halézati kartyaval torténd bdvitése utdlag
torténik. Ekkor a haldzati kartya hardveres illesztésén til a haldzati kartya gyari szoftverének
telepitését is el kell végezni.

2. ad-hoc hozzaférési izemmaod - (IBSS - Independent Basic Service Set)

A vezeték nélkili allomasok kozvetlenil egymassal kommunikalnak hozzaférési pontok
nélkil. Az lzemmadd hasznalataval lehetévé vdlik a vezeték nélkili allomasok szamara, hogy
hozzaférési pont hianyaban is kdnnyen, hatékonyan és egyéb koltségek nélkiil létesitsenek
egymassal kapcsolatot. Ebben az esetben a felligyel6 és vezérlé feladatot mindig valamelyik
allomas latja el. Ha a kapcsolat felvételét kezdeményez6 eszk6zok a hatotavolsdg miatt nem
latjak egymast, akkor a koztiik 1évé allomasok veszik at az atjaré (router) szerepét. Ha egy
kapcsolat felépitésének kezdeményezése soran az allomas kozelében nincs hozzaférési
pont, akkor létrehozhat egy sajat IBSS-t, ezaltal hozzaférési pontként mikdodhet.
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tavoli vezeték nélkiili allomas kommunikacidjahoz
6dban mikodé halézatok 6sszefoghatéak egy nagyobb
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kozpontositott wifi izemmod

WLAN kliens —

WLAN kliens
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4. dbra kbzpontositott wifi izemmod

A VEZETEK NELKULI HALOZATOK BIZTONSAGI! KERDESEI

A WLAN (vagy mas néven WiFi) altal hasznalt vezeték nélkiili kozeg miatt a biztonsag
garantalasa sokkal fontosabb szerephez jut, mint a vezetékes hal6zatok esetében. Ennek
oka, hogy egy esetleges tamado egy nem megfelel6en védett WLAN halézathoz egyszeriien
férhet hozza (példaul egy WLAN-al ellatott épuleten kivil is) és innen teljesen anonim
médon indithat tamadast. A tamadott fél ekkor ugy érzékeli, hogy a tamadé az aldozat
halézatahoz tartoz6 személy (vagyis szamitdégép).

A biztonsdg szempontjabdl a protokollok két feladatot latnak el:

Hitelesités (Authentication): A hitelesité rendszer feladata elddnteni, hogy egy csatlakozni
kivan6 felhasznalé valéban hasznalhatja-e a halézat eréforrasait. Vagyis példaul
kapcsolédhat-e az adott hozzaférési ponthoz (AP - Access Point), és hasznalhatja-e a
vezeték nélkili halézat er6forrasait, példaul az Internetet. Emellett |étezik Gzenethitelesités
is, amely mar egy hitelesitett viszonyban a titkositott lGzeneteket védi a modositassal
szemben (integritdsvédelem).



ALKALMAZOTT HALOZATI ISMERETEK-VEZETEKNELKULI KAPCSOLATOK AZ INFORMATIKABAN

Titkositas (Encryption): A nyilt adatatviteli kozeg feltétlenil felveti az illetéktelen hozzaférés
kizarasnak kérdését. A lehallgatas lehet6ségének kizarasa, az adatok illetéktelenek
jelatvitel titkositasa alapvetd feltétele a WLAN halézat biztonsaganak. A vezeték nélkiili
jelatvitel titkositasi eljardsanak a leirdsa a WEP (Wired Equivalent Privacy) a 802.11
szabvanyban jelent meg, célja - mint ahogy a neve is mutatja - a vezetékes szakasszal
azonos biztonsag nyuljtasa a vezeték nélkili szakaszon. Mint minden titkositasi eljaras ki van
téve annak a szellemi kihivasnak, amely a kédfeltorék szamara megfejtendd feladatot jelent.
A protokollban taldlhaté hidnyossagokat meg is talaltdk és 2002-ben sikeresen fel is
torték.(Megfejtették a titkositott vezeték nélkiili jelatvitellel kozvetitett informaciét.) Tehat a
WEP nem tekinthet6 a vezetékes szakasszal azonos biztonsagot nyujto titkositasi eljarasnak.
S6t egyaltaldn nem biztonsagos! A WEP-el védett hal6zatok manapsag mar csak 10 percig
nydjtanak védelmet a lehallgatassal, és az adatmodositasokkal szemben. A tovabbiakban
ismertetjik a WEP két hitelesitési eljarasat, majd ezt kovetéen bemutatjuk a WEP rejtjelezési
médszerét és foglalkozunk a WEP keretek felépitésével is. Végezetil megvizsgaljuk, hogy a
bemutatott mdédszerek miért nem biztonsagosak, és targyaljuk a WEP hibait is.

VirCOM - vezeték nélkiili halézat tulajdonsagai [

[ Kam;at [ Biztonsag

Biztonsag tipusa: lN'rlcs hitelesités (nyilt) YJ
i e i
Titkositési tipus: Nincs > |
WEP |

5. dbra WEP titkositds

A WEP HITELESITESI ELJARASAI
1. NYILT HITELESITES

NYIiLT HITELESITES

D) é

Hitelesités kérés

Hitelesités vilasz

S|

—_— =

—r

6. dbra nyilt hitelesités

10
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A nyilt hitelesités esetén a kapcsolddni kivané munkadllomas egy ,Hitelesités kérés” (izenetet
kild a 802.11 keretben az AP-nak, amely mindenféle feltétel nélkiil ezt elfogadja, és egy
,Hitelesités valasz’-ban jelzi a munkaallomas szamara, hogy csatlakozhat a halézathoz. Az
adatok végig titkositatlanul haladnak. Ezt az eljarast ezért is kicsit tulzas ,hitelesitésnek”
nevezni, ez inkabb egyfajta igénybejelentés a kliens részérdl.

2. OSZTOTT KULCSU HITELESITES (shared key authentication)

A hitelesités folyamata:

1.seq.: a kliens a hozzaférési pont felé kildott Gizenetében megadja, hogy egy osztott kulcsu
hitelesitéssel szeretne kapcsolédni (auth=SK),

2.seq.: az AP erre valaszul egy olyan keretet kiild, amelyben szerepel a hitelesitési eljaras
tipusa, tovabba egy véletlen szamot (RAND) kiild kihivasként a kliensnek.

3.seq.: a kliens erre vdlaszul a sajat WEP kulcsaval (KEY) betitkositja a kapott véletlen szamot
(RAND), és ezt elkiildi a szervernek.

4.seq.: A szerver ez utan ellendrzi, hogy a kliens valéban ismeri-e a halézat WEP kulcsat. Ezt
Ugy teszi meg, hogy a titkositott véletlen szamot kititkositja a sajat WEP kulcsaval, és ha igy
az eredeti RAND értéket kapja meg, akkor igen nagy valoszinliséggel (kbzel 100%) biztos
lehet benne, hogy a kliens ismeri a kulcsot, és igy jogosult a hdlézathoz valé kapcsolédasra.
Az ellen6rzést kovetéen - helyes RAND érték esetén - jelzi a kliens felé, hogy a hitelesités
sikeriilt, kapcsolodhat a halézathoz (OK). Sikertelen hitelesités esetében természetesen
elutasitja a kapcsolédasi igényt.
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OSZTOTT KULCSU HITELESITES
shared key authentication
auth=SK i

g/ 1.seq: osztott kulcsu hitelesitéssel

szeretne kapcsolodni a kliens

2.seq: AP erre valaszul egy olyan keretet kild,
amelyben szerepel a hitelesitési eljaras tipusa, és egy
véletlen szamot (RAND) kdld a kliensnek

3.seq: a kliens a sajat WEP
kulecsaval (KEY) betitkositja a kapott véletlen szamot

4.seq: ellendrzést kovetden — helyes RAND érték esetén —
jelzi a kliens felé, hogy a hitelesités sikerllt, kapcsolodhat a
halézathoz (OK).

7. dbra kép osztott kulcsu hitelesités

A WIFI HALOZAT KIALAKITASANAK SZEMPONTJAI

Egy uj wifi hdlozat létrehozdsa vagy egy meglévd bdévitése el6tt érdemes néhany fontos
szakmai kérdést attekinteni:

- mekkora sdvszélességet igényelnek a halézaton futtatott programok?
- hany felhasznal6 fogja hasznalni a WLAN-t?

- mekkora lefedettségi teriletre van sziikség?

- milyen a meglévéd, bévitendé halézati kiépités?

- mekkora a rendelkezésre allé koltségvetés?

Lefedettségi terilet

A vezeték nélkali LAN hozzaférési halozat feladata, hogy megfelel6 lefedettség
alkalmazasaval a teriletén mobil, és/vagy fix kiépitésii WLAN kliensek részére a vezetékes
LAN hal6zathoz torténé hozzaférést biztositson.

A kialakitandd WLAN rendszertechnikai szempontbol a WLAN hozzaférési csomépont altal
kiterjesztett pont - tébb pont (PMP) felépitésl lesz. A WLAN halézat hatékore, terileti
lefedettsége egyik kiindulé szempontként vetédhet fel. Ahogy a vezetékes hdalézatnak az
alkalmazott vezetékes technoldgiatél fliggéen van egy maximalis hatokore, Ugy a vezeték
nélkali halézati technoldgidknak, valamint a kornyezeti tényezéknek a fliggvénye a haldzat
altal elérheté teriilet.
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8. dbra lefedettségi térkép

A 8.abran példat lathatunk arra, hogy a megvalésitott WLAN halézat egyes hozzaférési
pontjai nem valésitjdk meg a teljes lefedettséget. Ez az eset nem feltétlenil hiba hiszen
lehet, hogy a megrendelé eleve ilyen médon specifikdlta a feladatot. Az biztos, hogy az
abran lathato épuletrészletben nem valésithatd meg a folyamatos wifi kapcsolat.

A WLAN kliens

A vezeték nélkiili LAN hozzaférési végpont az AP-kon keresztill teljes joggal biré kliense a
vezetékes LAN hdlézatnak. Ezért ugyanazon alkalmazasok futtatasara van lehetéség, mint a
vezetékes LAN hdalozatokon keresztil.

A vezetékes LAN halézaton szereplé egyéb adatok biztonsaga érdekében a gyakori
megoldas az internet kapcsolat VLAN technolégiaval torténé elkilonitése. A VLAN
technoldgiaval biztosithaté, hogy a WLAN kliensek internet hozzaférése elkilonitve
valosuljon meg. A vezeték nélkili végponti kliensek azonositdsa MAC address alapu, melyet
a WLAN hozzaférési csomépont konfiguracios beallitasa biztosit.

WLAN halézat felugyelete, menedzselése

A vezeték nélkili hozzaférési halézat AP berendezései, mind lokalisan, mind tavolrdl
elérhetéek és konfigurdlhatok. A WLAN kliensek bedllitasait lokdlisan, miikodését tavolrdl
ellenérizhetjuk, miutan kapcsoldédott az AP-hoz.

Nagyszamu AP felépitettség esetén célszerli kbzpontositott szerver alapu halézatfelligyeleti
segédszoftvert alkalmazni, mely nem csak a halézatban mikoédd elemek ellenGrzését és
bedllitasat képes elvégezni, hanem tdmogatast nyujt kilonféle RF monitorozasban és idegen
WLAN elemek kiszlrésében is.
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RADIOS ATVITEL JELLEMZO!I A WLAN-OKBAN

A radiés jelterjedést nagyon sok tényezdé befolydsolhatja. A falak és mennyezetek anyagi
minéséguktdl, kialakitasuk médjatol fliggéen csokkenthetik a jel erésségét, visszaverik a
jeleket, és a hattérzaj miatt nehéz a jelet a vevé egységben detektalni, illetve demodulalni.
Az informacié atviteli csatorna minésége idében nagyon valtozékony, mivel a kdrnyezet nem
allandé. A legtobb gyarté definialja azt az atlagos maximalis hatétavolsagot, amely atlagos
miuikodési korialmények mellett értendé.

Adoételjesitmény

Az adoteljesitményt, a kisugarzott jel Watt-okban (vagy mW-okban) mért teljesitményével
adjak meg a gyarték, illetve a szabvanyok. A szabdlyozas természetesen korlatozhatja a
késziilékkel elérheté maximalis teljesitmény értékét. Problémat jelenthet a nagy adasi
teljesitmény, amely elGsegiti a mas rendszerekkel torténd interferenciara, tehat ha tébb
halézatot kell egymashoz kozel lGzemeltetni, azok zavarhatjak egymast. A kisebb adasi
teljesitmény viszont csokkenti a cella (vételi korzet) méretét, ezért az AP-k tobbségénél
megvalaszthaté az adoteljesitmény értéke.

Radiofrekvencias kiszérodas

Tipikus wifi probléma, hogy az épiiletek tobbségénél megjelenik a "radiéfrekvencias
kiszorédas" jelensége, ezaltal a WLAN halézathoz torténé elvi, jogtalan hozzaférés. Ennek a
lehet6ségét minimalizalhatjuk, ellensulyozhatjuk, vagy az AP-k kimend teljesitményének
csokkentésével, vagy/és megfelel6 WLAN security kialakitasaval.

Interferencia kialakulasi lehetdségek

Zart, beltéri térrészben a minél tébb sugarzo forras alkalmazasa, minél tobb interferencias
pont kialakulasat eredményezheti. Ugyanakkor a meglévd fémes szerkezetek, Ujabb reflexios
pontot, Ujabb kiindulasi hatarfeliiletet biztositanak a radiéfrekvencias jelnek. Ezért
célszerlien torekedni kell az optimalis bazisallomas, radiofrekvencias ado-vevé darab
szamanak, valamint az alkalmazando sugarzé forrasanak helyes megvalasztasara.

Az AP-ok fizikai elhelyezésének rendezettsége lehetéséget ad egy helyesen megvalasztott
frekvencia djraalkalmazasara, mely minimalizalja az interferencias zavarok kialakuldasat. Az
iskola teriiletén beliil biztosithatd, hogy az AP-ok Aaltal lefedett térrészek kapcsoldédasi
pontjainal nem alakulnak ki interferencids teriiletek, ahol akar 3 AP radiofrekvencias vivgje is
jelen lesz. Ezeken az interferencids pontokon a WLAN kliens radiéfrekvencias vevé egysége
képtelen lesz hatarozott, kiértékelhet6 vezeték nélkiili LAN kapcsolédasra.

Interferencias zavarok
- Azonos csatornajelbdl szarmazé zavarok

Tobb WLAN hozzaférési hdlézat csomépont egyiittes miikodtetése esetén cella alapu
hal6zati rendszert sziikséges kialakitani a zavarok kialakuldasanak csékkentése érdekében.
Ezen szabdly betartasaval jartunk el az AP frekvenciavivéinek tervezésekor.
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- Mas alkalmazasbdl szarmazd zavarok kialakulasa

A szabadon haszndlhatd, azonos WLAN frekvenciasavban m(ikodé berendezések egylttesen
zavarok okozhat a WLAN kapcsolatokra. Ezért torekedni kell ezen zavard korilmények,
miikodések kikliszobolése vagy legalabb a hatasuk csokkentésére a zavarok elkeriilése
érdekében. Feltételezziik, hogy csak WLAN hozzaférési halézatot kivanunk Gizemeltetni.

- Vezeték nélkuli csatornak

Ha egy WLAN halézaton belul tobb eszkéz is kommunikdl egymassal, akkor a kildé és
fogado allomasok kozotti parbeszédet az egymas zavarasanak kikiiszobolése érdekében el
kell kiiloniteni egymastol. Erre a feladatra a csatornak haszndlatat alkalmazzak. A csatornak
a rendelkezésre allo radiofrekvencias tartomdny részekre bontasaval jonnek létre. A
csatorndk Altal elkilonitett parbeszédek eredményeképpen tdobb hozzaférési pont képes
egymashoz kozel tizemelni.

WLAN hdlézatok biztonsaganak gyengeségei

- Szerver alapu azonositas hianya

Sok WLAN AP esetében koriilményes a biztonsdgi beallitdsokat megvaltoztatni és djra
érvényesiteni.

- Gyenge azonositasi mod

A jogosult WLAN kliensek MAC cim alapu azonositasa meghamisithaté, amennyiben egy
idegen felhasznalé azt megismeri. Tobbféle olyan wifi hdalézati kapcsolat kiépitésére
alkalmas szoftver létezik, amely a MAC cim utdnzasara (MAC klénozdasan) épitve kerili ki az
azonositasi védelmet.

- A jogosultsag tipusanak megujitasa

A radiéfrekvencids jel titkositasahoz statikus kulcs van alkalmazva, melynek uajbél
megvaltoztatdsahoz az 6sszes hozzaférési csomdpont konfiguraciéjanak megvaltoztatasa
szlikséges. Ugyanigy a végponti WLAN kliensek esetében is sziikséges frissiteni a halézathoz
tortén6 hozzaférés kulcsat.

- WLAN halézat feligyeleti nehézséqgek

Az AP-ok elhelyezésének magassdga és megkozelithetésége a lokdlis konfiguralds
lehetéségét nagymértékben megneheziti. Az esetek tobbségében tavolrdl célszerl ezen
halézatfelligyeleti tevékenységeket ellatni. Legkézenfekvébb telnet, vagy http (https)
alkalmazasa egyéb halézati felligyeleti szoftver alkalmazasanak hianyaban.
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VEZETEK NELKULI HALOZATI ESZKOZOK TELEPITESE

A hdlézati témakor 24. moduljadban mar ismertetésre kerilt néhany wifi eszkdz telepitési
alaplépés, az aldbbiakban konkrét vizsgdljuk meg azokat a lépéseket melyeket a wifi
eszkozok telepitési és Uzemeltetési feladatkorébe tartoznak. Az eszkdzok gyartojatol,
tipusatol fuggden igen sokféle eltérés vagy valtozat johet széba a telepités vagy lizemeltetés
feladatkorét tekintve, ezért néhany tipikus megoldast, villantunk fel.

Az informatika vilagdban alapveté feladat az Uj eszk6zOok haszndlatba vétele elétt a
késziilékekhez biztositott gyari leirdsok attanulmanyozasa, értelmezése vagy a készulék
lizemeltetése soran felmerilé kérdések megvalaszolasdhoz a sziikséges miszaki leirasok
felkutatasa.

1. Access point, Wifi router hasznalata

A késziilék izembehelyezése

- Az eszk6zok elhelyezésénél gondosan, koriiltekintéen kell eljarni figyelembe véve
azokat a korulményeket melyek befolydsolhatjdk a késziilékhez torténd
radidfrekvencias hozzaférés lehet6ségét. Talalja meg a megfelel6 pontot ahova
biztonsagosan elhelyezheté a készilék. A legmegfelel6bb helye az AP(Elérési
Pontnak) az a radios halézat kozéppontja, olyan helyen, ahol minden vezeték nélkili
eszk6z a hatésugaraba keriilhet.

- Allitsa be az antenna iranyat. Igyekezzen olyan médon bedllitani az antenna iranyat,
hogy a leheté legjobb vételi lehetéséget biztositson a tervezett lefedettségi teriileten.
Normalis esetben minél magasabbra helyezi az antennat, anndl jobb lesz a
teljesitménye. Az antenna helyzete befolyasolja a vétel minGségét.

- Csatlakoztasson egy standard Ethernet kabelt az Elérési Ponthoz. A kabel masik
végét egy switchhez vagy routerhez. lly médon az On Elérési Pontja csatlakoztatva
van a 10/100-as halézathoz.

- Csatlakoztassa az aram-halozati adaptert az Elérési Pont POWER csatlakozojahoz.
Csak azt az adaptert haszndlja amelyet az Elérési Ponttal egyltt kapott csomagban.

El6lap informacio forrasai:

Altalaban minden AP-n megtalalhaték olyan sorszamozott LED-ek melyek a hatlapon 1évé,
megfelel6 portokrol adnak visszajelzést. Kétféle funkcidjuk van: ha a LED folyamatosan
vilagit, a router az adott porton keresztiil megfelel6en csatlakozik egy eszk6zhoz. A villogo
LED pedig azt jelzi, hogy az adott porton halézati adatforgalom van.

- Power LED: akkor vilagit, ha a router dram alatt van. Ez a LED akkor villog, amikor
minden bekapcsolas utan a router egy Onellenérzé eljarast futtat. Amikor ennek
futdasa befejez6dott, a LED folyamatosan kezd vilagitani.

- Wireless LED: akkor vilagit, amikor a router vezeték nélkili funkciéja be van
kapcsolva. Amikor a vezeték nélkili halézaton adatforgalom van (a router adatokat
kild vagy fogad) a LED villog.
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- Internet LED: akkor vilagit, ha az Internet porton keresztiil a kapcsolat felépilt. A LED
akkor villog, ha az Internet porton keresztiil adatforgalom van.

B Ry
L=

Wireless-g
Broadhand nowyey

9. dbra AP eldlap

A WIFI bedllitasi feladatai:

IP_cim: A halézati tervdokumentacié alapjan a halézaton belil a késziilék egyedi
azonositasara szolgal.

Alhalézati Maszk : azonos kell legyen az Ethernet hal6zat hasonlé cimével.

Atjaré: Ez a cim meg kell egyezzen azzal az atjaré cimmel amely a helyi halézat és az
Internet kdzott all fenn.

Channel: Itt valaszthatja ki a megfelel6 csatornat, amelyen a vezeték nélkiili halézati
eszkozei kommunikdlni- fognak. A halézatban |évé azon eszkozok, melyek kozott a
kommunikaciot biztositani szeretnénk azonos csatornat kell, hogy hasznaljanak !

A vezeték nélkiili halézat alapértelmezett nevének bedllitasa (SSID-jét) :A vezeték nélkiili
halézatok a gyart6 = altal beallitott, alapértelmezett névvel (mas néven SSID-vel)
rendelkeznek. Ez maga a halézat neve, ami maximum 32 karakter hosszUl lehet. Pl. a Linksys
termékek alapértelmezett SSID-je a linksys. Az elsé 1épés mindenképen az, hogy valtoztassa
meg ezt az alapértelmezett nevet egy egyedi azonositéra. Keriilni kell az olyan nevet, amely
valamilyen személyes adatot tartalmazza, hiszen ez a név mindenki szamar lathaté lehet,
amikor vezeték nélkili hal6zatot keres.

Alapértelmezett jelszé : A vezeték nélkiuli halézati eszkdoz egy jelsz6 megadasat varja,
amikor bedllitdsait médositani szeretné. Altaldban az intelligens wifi eszkoézok egy
alapértelmezett, gyarilag beallitott jelszéval rendelkeznek. Pl. a Linksys termékek gyari
jelszava: admin. Az illegalis halézati csatlakozast keresék megprébalhatnak ezzel az
alapértelmezett jelszéval belépni, és ha ezt nem cseréli le, megvaltoztathatjadk az alap
bedllitasait. Alapvetd biztonsagi kérdés, hogy ezt a gyari jelszé6t mihamarabb meg kell
valtoztatni.
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MAC cim szirés : Tipikus védelmi szolgaltatdas a MAC (fizikai) cim szlirési funkcié , amely

egy az eszkozhoz rendelt MAC cim figyelését illetve azonositasat jelenti. (Fontos tudni,
hogy mint az egyéb mas wifi védelmi eljaras, ez sem ad tokéletes védelmet, hiszen léteznek
mar olyan szoftverek, melyek a MAC cim klénozas(masolas) mdédszerével egy ismert MAC
cim "bdrébe bujva" intéznek tdmadast. )

Titkositas bekapcsoldsa : A titkositas a halézaton terjedé adatok védelme érdekében fontos
eljards. A Wi-Fi Protected Access (WPA/WPA2) a Wired Equivalency Privacy (WEP) titkositasi
eljarasok a vezeték nélkiuli kommunikacié elterjedt biztonsdgi megoldasai. A WPA/WPA2

titkositasi eljarast hasznalé vezeték nélkili halézatok biztonsagosabbak, mint a WEP-pel
védettek, mert a WPA/WPA2 eljaras a titkositashoz dinamikus kulcsot haszndl. Az AP-n
atmendé adatok biztonsaga érdekében hasznalja az eszkoz altal felkinalt, legmagasabb
biztonsadgi szintet képvisel6 eljarast amit a készilék még ismer. A WEP egy régebbi
titkositasi eljaras, amelyet csak abban az esetben érdemes hasznalni, ha a halézatban olyan
eszkozok is vannak, amik nem tdmogatjak a WPA -t.

A halozati biztonsag novelésének lehetdségei

A vezeték nélkiili halézatok biztonsagi eljardsai semmit sem érnek, ha a szolgaltatast
igénybe vevl eszk6zok, munkaadllomasok nem biztonsagosak.

- Minden munkaallomast védjik kiilon jelszoval.

A kulénlegesen fontos, kiemelt kockazatot jelenté fajlokat kiilon is védjuk jelszéval. A
Jelszavait rendszeresen valtoztassa meg.

- Hasznaljon antivirus és személyes tizfal programokat.

2. POWER OVER ETHERNET INJEKTORRAL MUKODO WI-FI HOZZAFERESI PONT

A PoE, (Power over Ethernet] technolégia alkalmazasa olyan esetekben merul fel amikor az
eszkozok pl. wifi AP-k olyan koérilmények kozott kell, hogy mikodjenek ahol az eszkoz
halézati tapldlasa nem megoldott. Pl. tllsdgosan tavol van az eszkozt6él a halézati taplalas
lehet6sége, olyan helyre kellett felszerelni az AP-t (elsésorban a radiéfrekvencias jelterjedés
miatt) ahova mar nem volt megoldhaté a tapfesziiltség eljuttatasa.

Tehat a PoE egy olyan technoldgia, amely lehetévé teszi a késziilékek szamara, hogy a
muiikodésiikhoz sziikséges aramot az Ethernet csavart érparas kabelt hasznalé adathalézaton
keresztiil kapjak.

A hozzaférési pontokba integralt POE Modul lehetévé teszi, hogy egyetlen kdbellel lassuk el
az RJ45-06s csatlakozoaljzatot és a WiFi hozzaférési pontot is. Az Ethernet kapcsolat
segitségével lehetévé valik, hogy 12 hozzaférési pontig a csavart érparon 48 Volt és adat
keriiljon tovabbitasra.

A Legrand hal6zati rendszerei kozott taldlhaté olyan megoldds, amely az RJ45-0s
csatlakozédaljzaton keresztiili hdlézati taplalast biztositja.
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10. dbra PoE kilépési pont bekotése!
A PoE kilépési pontjan a csavart érpar szallitja az informacioét és a tapfesziiltséget (48 V)

annak érdekében, hogy a hozzaférési pontot arammal, illetve adattal is elldssa.

Ha a LAN halozaton keresztiil nem lehetséges energiaellatas [PoE, Power over Ethernet],
akkor tapegységet kell hasznalni.

A kommunikacios igények fokozatos novekedése mellett a PoE lehetévé teszi, hogy a VolP
igényeinek is megfeleljink.

TANULASIRANYITO

1. A "Szakmai informaciétartalom" (tananyag) részben leirtak feldolgozasat kezdje azzal,
hogy felméri az oktatasi intézményében miikodé wifi eszkdzoket.

2. A felmérés térjen ki a wifi halézat hatotavolsag, adatatviteli sebesség, halézati kapacitas,
mozgasi (roaming) lehetéség és szolgaltatdsminbéség tulajdonsagokra.

3. A felmért eszkdzok mikodési paramétereirél, mlszaki jellemzgirél gylijtson adatokat az
internetrél.  Konzultaljon a szakmai tanaraval, hogy a wifi hdalézat hatékorének
kiterjesztésére milyen igények meriltek mar fel.

4. Tegyen javaslatot arra az eszkdzre, amely megoldja a megfogalmazott igényt, hatdrozza
meg a legmegfelel6bb technoldgiat és az AP helyét.

A szakmai informaciétartalom feldolgozdsa utdn a kovetkez6 feladatok elvégzésére kell
felkésziltnek lennie:

1 Forras : Legrand katalogus
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Megismeri és értelmezi az elkésziilt halézati tervdokumentaciot

Azonositja az adatatviteli halézati berendezéseket a haldzati tervdokumentacio
alapjan

A halézati tervdokumentacio szerint elvégzi az egyes elemek csatlakoztatasat
Meggybzédik a halozati csatlakozasi pont mikoéddképességérdl.

Teszteli a csatolékartydn csatlakoztatott periférias eszkdzok Uzemképességét,
mikodési paramétereit

Teszteli az alaplapi integralt eszk6zok kozul a halézati eszkozoket, a miikodési
jellemzd6kre vonatkozo ellenérzést végez.

Ha valamelyik feladat elvégzéséhez sziikségét érzi, olvassa Ujra a tananyagot, illetve ha nem
talalt kell6 mennyiségl ismeretet az ajanlott szakirodalomban, keressen tovabbi informacioét.
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ALKALMAZOTT HALOZATI ISMERETEK-VEZETEKNELKULI KAPCSOLATOK AZ INFORMATIKABAN |

| 1. feladat

Sorolja fel azokat a lépéseket amelyek nélkilozhetetlenek egy biztonsdgos AP telepitése
soran.
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| ALKALMAZOTT HALOZATI ISMERETEK-VEZETEKNELKULI KAPCSOLATOK AZ INFORMATIKABAN

MEGOLDASOK

A cimelem tartalma és formatuma nem maodosithato.

| 1. feladat

- Alapértelmezett értékek megvaltoztatasa , SSID , jelsz6 megadasa
- Hitelesités beallitasa

- Titkositas beallitasa

- MAC cim, forgalom sz(rés bedllitasa
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ALKALMAZOTT HALOZATI ISMERETEK-VEZETEKNELKULI KAPCSOLATOK AZ INFORMATIKABAN

IRODALOMJEGYZEK
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Joseph Davies: Biztonsagos vezeték nélkili halézatok, Microsoft Windows alatt az IEEE
802.11 szabvany szerint . Szak kiado 2005.
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