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ESETFELVETES - MUNKAHELYZET

Az on feladata, hogy a felhasznalé figyelmét felhivja a szamitégépes karokozok létére, faj-
taira, az elleniik valé védekezés lehetGségeire, valamint hogy telepitsen egy virusvédelmi
rendszert egy kliens szamitégépre.

- - v
INFORMACIOTARTALOM \ \

Napjainkban egyre gyakrabban lehet hallani interneten terjedé férgekrél, a gépeken hatsé
kaput nyité tréjai programokroél, kiilonb6zd virusjarvanyok altal okozott jelentés karokrél.
Még inkabb felkapott téma a reklam- és kémprogramok. (Adware, Spyware) terjedése, vala-
mint az elleniik torténd védekezés madja.

El6szor is tisztazni kellene, hogy tulajdonképpen mik is ezek? Mindezeket 6sszefoglalé ne-
vikon kartékony (veszélyes) programoknak (malware) hivjuk 6ket. A szakirodalom a kovet-
kez6 csoportositast haszndlja a veszélyes szoftverek megkilonboztetésére:

- virusok: a virus egy olyan program, amely képes a sokszorozddasra, és altalaban kart
okoz. Egy virus barmit megtehet az adott gépen, amit a programozdja belekddolt
o file virusok: jellemzéen futtathatd fajlokhoz flizik magukat, futtataskor fer-
t6znek
e boot virusok: az adathordozdk boot szektordban bujnak meg, annak végre-
hajtasakor fert6znek
e makro (szkript) virusok: jellemz6en a Microsoft Office alkalmazasok altal biz-
tositott programozasi feliletnek koszonhetéen, ezek adatallomanyaiban
(*.doc, *.docx, *.xls stb.) bujnak el és ezek megnyitasakor fert6znek
- trdjaiak: olyan programok, amik latszélagosan hasznosak, a hattérben azonban mast
is tesznek, vagy éppen nincs is tudomdsunk a futasukrél a gépiinkdn, pl.
tavvezérelhet6vé teszik a gépilinket masok szamara
- férgek (worms): hasonlitanak a virusokhoz, azonban nem flizik hozza magukat faj-
lokhoz, hanem o6ndlléan terjednek a hdaldézaton, a felhaszndl6 gépén eréforrasokat
kotnek le
- spyware (kémprogram): féleg az interneten terjed6 programok, amelyeknek célja a
személyes adatok gyl(ijtése a megfert6zott szamitdgéprdl
- adware: reklamokat megjelenit6é szoftver, ami zavarja a felhasznalét
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MIK EZEK TULAJDONKEPPEN, ES KI VAN KITEVE A VESZELYNEK?

A vdlaszra kovetkeztethetiink a hiraddsokban hallhat6 éridsi szdmokbol: az otthoni és irodai
szamitégépek jelentés része ki van téve ennek a veszélynek. Az internetre kapcsolt szamité-
gépek donté tobbsége Windows alapu operdacios rendszert futtat, igy a virusirok kiemelten
foglalkoznak ezen operaciés rendszerek sebezhetdségeivel. De nem kimélnek mas elterjedt
operacios rendszereket sem. Linux és MacOSX koérnyezetben is talaltak mar virusokat. A leg-
Ujabb teriilet pedig a mobil eszk6zoké. A PDA-k, okostelefonok, netbookok és tabletek a
legujabb célpontjai a crackereknek. (tdamado, arté szandéku hacker). Munkank soran elektro-
nikus leveleket kiildiink és fogadunk, dokumentumokat és egyéb fajlokat cseréliink - igy az
artalmas programok artalmatlannak tlné fajlok és dokumentumok formajaban kénnyen
szamitogépiinkre kertilhetnek.

Természetesen a veszély mértéke sem minden szamitégépen egyforma, ahogy egy legyen-
gult emberi szervezetet is konnyebben megtamadnak a kérokozék, mint egy egészséges
testet. A szamitdégépek ,egészsége” is tobb Osszetevébdl all, ebbdl a két legfontosabb a
képzett felhaszndld és a naprakész frissitések. A képzett felhasznalo azt jelenti, hogy vélet-
leniil sem futtat artalmas kédot a szamitdégépen (példaul, nem indit el megbizhatatlan e-
mailhez csatolt futtathaté fajlokat). Ezt a feladatot konnyiti meg nagymértékben a virusvé-
delmi termékek két alapvetd jelentéségl eleme: az allandé (memoria-rezidens) fajl rendszer
védelem és a bejové e-mailek szlrése.

Milyen médokon juthat be a virus a szamitégépekbe?

Fontos tudnunk, hogy minden alkalommal, amikor fajlokat mdasolunk, adatokat fogadunk
gépiinkre, fennall a fert6zés veszélye, tokéletes védelem gyakorlatilag nem létezik. Kartevék
ezrei faradoznak azon, hogy Ujabb és Ujabb otleteket bevetve rosszindulati tamadasokat
intézzenek szamitogépes.rendszereink ellen. Szerencsére a teljesen U] o6tlet meglehetésen
ritka, a Windows javitdécsomagokat és a virusirtokat fejleszté6 szakemberek pedig gyorsan
reagalnak minden UGjszerd. tamadasra.

Ezekkel az eszkozokkel (fajlrendszer védelme, bejové e-mailek szlirése) tulajdonképpen egy
egészséges géptdl tartjuk tavol a virusokat és egyéb kartevéket: az e-mail sziirés megtisz-
titja, vagy torli a virusos vagy virusgyanus leveleket és csatolt fajlokat, mig az allando fajl-
rendszer védelem az adathordozoékrdél szadrmazo fert6zéseket veszi észre, miel6tt azok akti-
vizdlhatndk magukat. Tehat elméletileg a fajlrendszer védelem altal nyujtott védelem teljes,
hiszen nem keriilhet futtatasra artalmas kéd mindaddig, amig a védelem aktiv. Viszont a
fajlrendszer védelem nem mindig aktiv, mert a szamitégép bekapcsolasakor be kell t6ltéd-
nie, mint minden mas programnak, ezért elétte a gép védtelen és barmilyen artalmas kédot
futtathat. Ezért fontos, hogy a szamitégépiink merevlemezei bekapcsoldskor ne tartalmaz-
zanak kartékony programokat - errdl a kézi inditasu virusirté gondoskodik, ami részletesen
végignézi a lemezeken tarolt fajlokat és eltavolitja a kartevéket. igy mar a védelmiink majd-
nem teljes: a szamitégép egészséges allapotba hozhatd a virusirtd lefuttatdsaval, majd a
kovetkez6 bekapcsolaskor mar nem indulhat el artalmas kéd, illetve az allandé fajlrendszer
védelem és levélsziirés biztositja, hogy ne juthasson a miikodés soran Uj virus a szamit6-
gépbe.
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€& Avira AntiVir Personal - Free Antivirus E]|;|®
File View Extras Update Help

/4

Avira AntiVir Personal

I AVIRA'
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Reports @ Antivir Guard Activated Deactivate
i
E Local protection
Administratio Il
 oa—— @) » Lastupdate 2010.06.27. Start update
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Last complete system scan Not performed Scan system now

1. dbra Az egyik legjobb ingyenes viruskereso, az Avira ablaka

(X Updater.

Avira AntiVir Personal

I
@
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Status: Files are being downloaded... ‘

Time elapsed: 00:18 min Transmitted: 2601 kBytes
Time remaining: 00:00 min Remaining: 0 kBytes
Download speed: 453,6 kBfsec

| Abort I[ Report ]

2. dbra Az Avira a virusadatbazist frissiti az internetrél
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Hatékony, naprakész szamitégép

Nem szoltunk még a naprakész szamitogéprél: fontos, hogy mind az operacios rendszer, a
felhasznaléi programok (Adobe, Microsoft termékek pl.), mind a virusvédelem naprakész
legyen. Ennek nincs mas médja, mind a Windows Update rendszeres hasznalata és az elér-
hetd frissitések haladéktalan letoltése és telepitése. Természetesen Linuxon és mas<operaci-
6s rendszereken ugyanilyen megoldasokkal taldlkozhatunk. Az operdaciés rendszer sebezhe-
t6ségeit az okozza, hogy az egyes részegységek is tartalmazhatnak hibakat, és példaul egy
célzott, az adott hiba kihasznalasra iranyul6 halézati forgalom rendellenes viselkedést valt-
hat ki a szamitégépbdl (példaul kényszeritve azt a kikapcsolasra). Ezeket a hibakat Microsoft
Windows XP, Vista, 7, illetve el6dei esetén dont6 tobbséghen.mar kijavitottdk a szakembe-
rek, de egy frissitések nélkili operaciés rendszer ugyanigy sebezheté marad, hiaba létezik
mar akar évek 6ta javitasa a biztonsagi résnek. Ezért létfontossagu, hogy minden frissitést
azonnal telepitsiink, amint azok elérhetévé valnak, és természetesen a mar meglévik is ki-
vétel nélkil legyenek feltelepitve szamitdgépilinkre. Szerencsére ez a folyamat ma mar beal-
lithaté teljesen automatikusra, igy a hattérben futva nem zavarja munkankat, csak az esetle-
ges Ujrainditasrél kell gondoskodnunk.

Osszefoglalva, a Microsoft Windows alapu szamitogépek az alabbi veszélyeknek és karoko-
zéknak vannak kitéve:

1. kartékony kod (virus/féreg/tréjai/stb.) futtatasa, fert6zott dokumentum megnyitasa (vé-
letleniil vagy szandékosan, a felhasznalé tudtaval vagy anélkiil), a Windows biztonsagi
rendszere sajnos nem:elégséges a szamitdgépeken ,elszabadulé” virusok ellen, ezért
ezek viszonylag szabadon tordlhetnek, karosithatnak fajlokat, vagy tehetnek elérhetévé
bizalmas adatokat; illetve akar az egész szamitogép felett is atvehetik az iranyitast.

2. Trojai programok és férgek. Napjainkban a tréjai programok és a férgek jelentik a f6
fenyegetést. Ezek-a kartékony kédok miutan valamilyen alcazast alkalmazva bejutottak a
szamitégépbe (ahogy a gorog falé Tréjaba) és valamilyen médon a memariaba kerilnek,
gyakran szabadon tehetnek barmit, amire csak a virusirdé ,megtanitotta” éket.

3. Gyakori cél az adatok megsemmisitése és a rombolas: valamilyen rendszer szerint vagy
véletlenszerlen adatfijlok torlése, modositdsa a merevlemezen, esetleg az operdciés
rendszer tonkretétele valamilyen sebezhet6ség kihasznalasaval. Kifinomultabb cél lehet a
jelszavak, személyes adatok, hitelkartya szdmok 6sszegyljtése, majd ezek kijuttatasa
valamilyen formaban példaul a virus iréjahoz: ilyen esetben a program nem pusztit, hisz
az a célja, hogy a hattérben futva minél tovabb felfedezetlen maradjon, mikodésérél
minddssze a gyanus halézati forgalom arulkodhat.
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4. Egy masik jellemzé cél a szamitogép felhasznalasa kiilonbo6zé illegalis tevékenységekre:
tobb ezer megfert6zott szamitdogép egyszerre indithat egy célzott tamadast egy haldzati
pont ellen, mindezt Ugy, hogy az egyes gépek felhasznaléi mit sem sejtenek arrél, hogy
szamitogépik épp részt vett példaul egy fontos szolgaltatas megbénitasaban. Gondolha-
tunk tovabba a spam, a kéretlen reklamlevelek kiildésére is, minden nap tobb ezer
,zombi” szamitogép kildi szét a vilagba kéretlen reklamlevelek milliéit a felhasznalék
tudta nélkil, a szamitégépeiken futé trojai programok segitségével.

5. Hallhatunk olyan fert6zésekrél is, amik a modemes internetezék életét keseritik meg:
lefuttatasuk utdn bontjdk a telefonos kapcsolatot és egy emelt dijas (gyakran kulfoldi)
szamot tarcsaznak, mindezt Ggy, hogy a képzetlen felhasznalé sajnos csak a telefon-
szamldjan veszi észre a karokozé tevékenységét. Ma ezek mar nagyon ritkak (a betarcsa-
z6s internet kihaldsa miatt). Ujabban az okostelefonok, tabletek elterjedésével tjra feliit-
hetik a fejlket.

6. Erdekesség, de néha terjednek ,jotékony” ferté6zések is, amelyek egy-egy virusjarvany
kézben eltavolitjdk az el6z6 virusokat a szamitogéprdl és megkisérlik a sziikséges Win-
dows frissités letoltését, amivel a szamit6gép késébbi sebezhetésége megsziintethetd -
annak ellenére, hogy mindezt a beleegyezésiink nélkiil teszik, vilagos szinfoltként md-
kodnek a virusok sotét vilagaban.

Reklam- és kémprogramok

Ebbe a kategdridba olyan programok ‘tartoznak, melyek nagyrészt az emberi kivancsisagot
és figyelmetlenséget kihaszndlva_ a felhasznalé engedélyével telepiilnek a szamitdégépre. Az
internetet bongészve mindenki taldlkozott mar azzal a jelenséggel, hogy a megtekinteni
kivdnt weboldal gyakran csak sok. felugro figyelmeztet6 ablak utan jelenik meg. Ezekre a
figyelmeztetésekre, kérdésekre hajlamosak vagyunk gondolkodds nélkiil ,lgen” gombot
nyomni, melynek kovetkezménye, hogy mi magunk engedjiik meg, hogy az torténjen rend-
szeriinkkel, ami a figyelmeztetésben le volt irva, anélkiil, hogy azt elolvastuk volna. Ha a
figyelmeztetésben példaul az taldlhatd, hogy ,az igen gombra kattintassal hozzajarulunk,
hogy a feltelepiil6 program az internetezési szokasainkrél informaciét kiildjon egy adatgyj-
téssel foglalkozé szervezet szamara”, akkor ezek utdn a csendben feltelepiil6 program -
teljesen jogosan = ezt fogja tenni. A hasonlé kartevék tevékenységi kore széles kord, altala-
ban ezek haszonszerzé céllal késziilnek.

Két ismertebb tréjai program térténete:
Nimda

2001. szeptember 18-4n az F-Secure Corporation (egy szamitdgépbiztonsaggal foglalkozé
vallalat) 0j, rendkiviil gyorsan terjedé e-mail féregre hivta fel a szamitégép-hasznalok fi-
gyelmét vilagszerte. A "Nimda" néven ismert féreg e-mail mellékleteken keresztiil és sebez-
het6 webszerverek kdzvetlen fert6zésével terjedt.



PROGRAMOZOTT FENYEGETESEK - VIRUSVEDELEM

A végfelhasznalok megfert6zédhettek a README.EXE kiterjesztésl e-mail mellékletek meg-
nyitasatél, vagy olyan, mar fert6zott weblapok latogatasatol, melyek README.EXE fajlok le-
toltését ajanlottak fel.

A program lefutasat kovetéen a féreg két mdédon terjedhetett tovabb. Elkiildte magat a fel-
hasznalé e-mail cimlistajaban taldlhaté 0sszes cimre, és szUroprobaszerlien védtelen, meg-
fert6zhetd IIS webszervereket keresett, amelyeket azutan megfert6zott. A féreg néhany is-
mert biztonsagi rést kihaszndlva terjedt tovabb. llyen példaul néhany levelezé program azon
hibdja, hogy automatikusan megnyitotta a levelekhez csatolt fajlokat.

"Igen veszélyes és nagyon gyorsan terjedd féreggel allunk szemben, mert a “Nimda’ 6tvozi
szamos elédjének tulajdonsagat" - mondta Mikko Hypponen, az F-Secure Corporation
Antivirus—kutato részlegének vezetdje. "- A féreg vizsgdlata még folyik, Ggy tlnik, hogy ké-
pes a helyi halézatok megosztott konyvtaraiban is terjedni, ezen felil'a "Nimda" még jelen-
t6s mennyiségl Internet-forgalmat is generdl."

A "Nimda" az elsé olyan virus, amely gy médositott |étezé internetes oldalakat, hogy azok
fert6zott allomanyokat kindljanak fel letdltésre. Szintén ez az els6 féreg, amely végfelhasz-
naléi gépeket hasznalt sebezheté webhelyek felkutatdsdra. Ez a technika - amely az eddigi
férgekben, példdul a Code Redben még nem volt jelen - lehetévé tette a "Nimda" szdmadra,
hogy elérjen tlizfalak mogott elhelyezked6 intranet weblapokat.

Conflicker

A Win32/Conflicker.AA egy olyan halézati féreg,.amely a Microsoft Windows biztonsagi hiba-
jat kihasznalé exploit kdddal terjed, és a gyenge admin jelszavak elleni tAmadassal, valamint
az automatikus futtatasi lehet6ségén keresztiil szaporodik. Bar az RPC (Remote Procedure
Call), vagyis a tavoli eljarashivassal kapcsolatos sebezhet6séghez mar tavaly oktéberben
kiadtak az MS08-67 jelli Microsoft biztonsagi javitbcsomagot, sajnos sok felhasznalé nem
fordit elég figyelmet'az operaciés rendszer frissitésére.

Az ilyen artalmas programok felteleptilésekor, amennyiben példaul az Internet Explorer biz-
tonsagi beallitasai ,Alacsony”’-ra vannak allitva, nem is jelenik meg a fent emlitett figyelmez-
tet6 lizenet, ezen a biztonsagi szinten a figyelmeztetés automatikusan elfogaddsra keriil.

Ezért a biztonsagi bedllitdsokat, illetve a folyamatos frissitést az interneten kommunikalé
programok esetén még komolyabban kell venni, valamint nagyon fontos a folyamatos tajé-
kozédas ezen a teriileten. Nagyon jé kiinduldpont a magyar www.virushirado.hu weboldal.
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ANTI-SPYWARE ES ANTI-TROJAI PROGRAMOK

& Ad-Aware

Ad-Aware® Free
t__r.-'/; un').ﬂﬂl'-ﬁu';/ (_r(%-(l:')lI )

Main Status Statistics

Web Update
Status: OK

Last Update:

2010-06-25 01490301

Schedule a Scan
Upcoming Scheduled Scans

Definitions File:

Scan  AdWatch Extras

Scan System Ad-Watch Live!
Status: Scan now Realtime Protection: On
Last Scan Date: Last Scan Mode: Latest Event:
20100414 Smart Scan 06/07 11:57 _aphics suite x4exe

Stay Informed + Receive an Exclusive Offer!
Qur mission is to give you the power to control your individual privacy and
security, and one way we achieve this is to.keep you infermed Subscribe

to our mailing lists today and receive an exclusive Welcome gift offert
ead more

. .

Py 2

1

Manage Your License

Register

@Help

® About

3. dbra A Lavasoft ingyenes terméke az Ad-Aware trojai és spyware eltdvolitdja (ennek léte-
zik fizetds, plusz szolgdltatisokkal rendelkezd vdltozata is

A kartevék létrehozdi,

a (virusirok,

spammerek, stb) tréjai programok, férgek, és

Adware/Spyware programok  tulajdonsagait és lehetéségeit kihaszndlva 6tvozik a technika-
kat, és az egyik fert6zés“hozza maga utan a masikat. Tipikus példa, hogy bizonyos (kiilon
ilyen céllal l1étrehozott) internetes oldalakat meglatogatva, figyelmetlenségiinket kihasznalva
feltelepiil egy ActiveX vezérl6program, ami automatikusan elkezd let6lteni egy tréjai prog-
ramot, mely megfelel6 védelem hianyaban a szamitogépre érkezve elindul, és feltelepit to-
vabbi kartékony programokat, és igy tovabb.
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& Ad-Aware
rec
anti-virus + anti-spyware + anti-rootkit T — T
Main Status Statistics
- 5y Settings
Web Update Scan System Ad-Watch Live!
Status: OK Status: (Not yet performed) Real-time Protection: On
Last Update Details: Last Scan Details: Latest Event:
2010.07.15. 0150.0013 2010.07.16. 2010.07.15.120.28.64.69
e Stay Informed + Receive an Exclusive Offer!
Our mission is to give you the power to control your individual privacy and security,
and one way we achieve this is to keep you informed. Subscribe 1o our mailing lists
today and receive an exclusive welcome gift offer!
Read more
Upcoming Scheduled Scans = | —‘
Manage Your:Licenso |‘= Need Support?
Rots ; & Click here
egister < | |

4. dbra Az Ad-aware uj verzidja mar vdltoztathato kezeloi feliilette/ (skin)rendelkezik,
ésdntegrdlt megoldas
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/8 Spybot - Search & Destroy

.+ Spybot - Search & Destroy 1.6.2

= Ezzel a gombbal indithatia a Spybot - Search & Destroy sltal feksmert sppaace &5 mas delmek. kefesésdt
@R 1oteskeosts
Ezt a gombat akkor hasznfa, ha a talilatok begutibbi eRévol 40 néhdny problémat Lapasatak, és némely méds wissza kivénja vonnl
~— ) Ez nagyon fontos: a felismesézek logalibb hetente egyszer tonéns fi ajdnlot!
v Frissitérek kereséze

Immuinizalas

*

Frizsites

e
B Eschiask

£ Néviegy és Licens

5. dbra Az egyik legismertebb ingyenes trojai-, kém- és rekldmprogram elleni eszkéz, a
Spy-Bot

A Spyware Terminator mara mar kezd egész komoly csomagga valni: palydja kezdetén még
csak spyware-keresé volt, mara szinte-komplex biztonsagi csomagga nétte ki magat.

Jelenleg a program képes a spyware; adware és tréjai programok felismerésére és eltavolita-
sara, bejutasuk megelozésére; mivel rendelkezik rezidens modullal, ha kérjuk telepitésnél,
akkor a szintén ingyenes Clamav programot letdlti és integralja, ami egy ingyenes viruskere-
s6. Bar a weboldala angol nyelvd, a program tud magyarul is, magyar teriileti bedllitasu gé-
pen automatikusan magyarul indul a telepité. Ujdonsag, hogy mar rendelkezik Internet vé-
delmi modullal is. Ezt a beallitdsoknal lehet be- vagy kikapcsolni.
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'@E Spyware

v Terminator

| :é Siitik Internet védelem > Siitik

?;5 Kedvencek A Siitik ellendrzése NEM aktiv!
Bktivalia 8 Web Security Guard adathézisit, hogy hasméhassa az Internet-védelem funkegt.
% Immunizsl Web Security Guard:

+  aSpyware Terminator funkddinak a kibdvitése
. a

veszélyes
= virusek, kémprogramok &5 més egyéb fertdadsek kockdzatinak csskkentéss

Kattintson az "Aktivdlas” gombra, hogy aktivalia a Web Security Guard-ot és engadélyezze az
Internet-védelem kehetdséget,

Aktivalas

6. dbra A Spyware Terminatorban az Internet védelem aktivdldsa

% Spyware Terminator kiizpont 2.7.2.125

ﬁ Spyware
¥

Y Terminator

a Hirek és Tippek
Legubdbbi vimspdlat:  11/A Jsfentis Malware News
Kivetherd Gtemezett:  Holnap, 20:16 Qbemezis
Experts are wamning of a new type of mal Companies s wiith W a spped exe mabvare fle.,
e Rsad the whole story here =
Axonnali vizsgalat ajinlott. Vizsgilat
Alandd videlem: medéluuve. [ fi ion is avalsbls in our Software datshase »
Videlmek: 8 -bol B engedélyezve
HIPS: Alctiv
Clamay: Inaktiv Akthvilds
Web Security Guard: Hings telegitve
Hasznilis 8 Vieb Security Gusrd-ot s
. Madositas
25 Frissitési informicidk )
Spyware Terminater program: Naprakész
Spyware Terminator acathdzis:  Naprakész
Web Security adathizis:  Hines telepitve
Telepitse & \Web Security Guard-ot.
.
o
Biztonsio tippek Malware hirek
: E
Prablimdja vagy kérdése van? Tudjon nseg tabbet hogy hogyan .
kaphat segitséget.

Spyware Terminator webhely: oo sovwaretervinator.com

7. dbra A Spyware Terminator foablaka

EGY UJ KARTEVOFAJ: A ROOTKIT

A rendszerbe valé betorés utan a hacker-ek elészeretettel hagynak maguk utdn olyan prog-
ramokat, amik megkoénnyitik a kompromittalt rendszerbe vald Gjbdli visszatérést. Az ilyen
programokat tartalmazo6 programcsomagot rootkitnek nevezziik.
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Szakmai korokben a hacker kifejezést az etikus moédszereket alkalmaz6 szakemberre hasz-
naljak. A rosszindulatu, arté szandéku szakmabeli elnevezése a cracker.

A rootkitek "szolgaltatasai" kozott altalaban a kovetkezéket talaljuk:

- backdoor: shell inditdsa el6re meghatarozott porton bejelentkezé felhasznalé sza-
mara

- egyes folyamatok és bejelentkezett felhaszndldk elrejtése

- termindlok, halézati kapcsolatok, adatforgalom (packet sniffing), és billentylizetfi-
gyelés.

Ezek a szolgaltatidsok természetesen a rendszerfeltoré tevékenységének megkonnyitését és
a rendszeradminisztrator elétti leplezését szolgdljak. Sajnos a rootkiteket nagyon konnyd
hasznalni, ez megnoveli az ismételt behatolds kockdzatat. Rootkitek szinte minden operaci-
0s rendszer ala léteznek. Néhany cég masolasvédelmi megoldasként hasznalta CD- és DVD-
lemezeken, ami természetesen 6ridsi felhdborodast valtott ki a felhasznaldk kérében, amikor
kiderilt (pl. Sony).

Rootkitek tipusai: Két f6 tipusuk a kernel-szintl éscaz.alkalmazas-szintl rootkit. A kernel-
szintl rootkitek olyan kernel modulok, amik a kernel'kéd egyes részeit modositjak, példaul
rendszerhivasokat) iranyitanak at, hogy azokbol kisziirjék (elrejtsék) a gyanus processzusra
vagy felhaszndléra utalé adatokat.

A alkalmazas-szintl rootkitek egyes gyakran hasznalt binarisokat (mint az Is vagy a top)
cserélnek le patchelt valtozatokra:/ Démonok (daemon: hattérben futé alkalmazas, példaul az
sshd, httpd) is lehetnek a médositasok aldozatai. Ebben az esetben a cél szintén a rendszer-
feltoré tevékenységének segitése, leplezése.

A legelismertebb  anti-rootkit . alkalmazas a Rootkit Hunter (Linux alapuq,
http://www.rootkit.nl/projects /rootkit_hunter.html). Windowsra is |étezik anti-rootkit alkal-
mazas, pl. a Blacklight, Rootkit Revealer, Sophos Anti-Rootkit stb. Ma a komplex biztonsagi
csomagokban lévé viruskeres6k mar a rootkiteket is keresik.
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)l Sophos Anti-Rootkit

Scanning Windows registry... HKEY_LOCAL_MACHINE
]

Description Location

Please select an item to show more details.

< Back | Stop scan I Help | Clean up checked items

8. dbra A Sophos Anti Rootkit munkaban...

Makré és script virusok

A makroévirusok mindig egy dokumentumba beagyazottan érkeznek, példaul egy Word szo6-
vegben vagy Excel tablazatban. Sok termék lehetévé teszi a programozhatésagot (script vagy
makro irast) példaul egy tablazatkezel6ben, hogy bonyolultabb miiveleteket is meg lehessen
valésitani az egyszer( szamadatok és képletek mellett:

A programozhatosag elsédleges célja‘a termék, példaul a tablazatkezel6 szoftver felhasz-
nalhatésaganak novelése. Természetesen ezek is-tartalmaznak kiilénb6zé hibakat, sebezhe-
t6ségeket, amivel kartékony kédot is meg tudunk ,fogalmazni” a dokumentumokban. Jel-
lemzden a scriptek és makrék szigoru biztonsagi eldirasok kozott futnak, ezért sokkal nehe-
zebb a dolguk, mint a szabadon futé tréjai tarsaiknak. Ennek ellenére a beépitett biztonsagi
rendszerekben rejlé hibdk miatt sokak szamdara csak a makrék/scriptek teljes kord letiltasa
nyujt biztonsagot a ‘megfeleld virusvédelem hianyaban.

A legveszélyeztetettebb programok a Microsoft Office kiilénb6z6 verzidi elterjedtségiik okan
(Word és Excel legf6képpen).

Osszefoglalva dlljon itt a www.virushirado.hu oldalrél egy csokornyi ajanlds:
Javasolt iranyelveink:

Gépuink felhaszndldi jogosultsagait megfeleld koriiltekintéssel alakitsuk ki.
Lehetbleg korlatozott jogu felhasznalét hasznaljunk a napi munkahoz.
Jelszavunkat (jelszavainkat) érizzilk megbizhaté, nehezen hozzaférheté helyen.
Bizalmas adatokat tarolé szamitégép hasznalatat ne engedjik meg barkinek.

Kizarélag jogtiszta programokat hasznaljunk.

12
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Kizarélag megbizhaté forrasbél fogadjunk el allomanyokat.
Hasznaljunk személyi tlizfalat és folyamatosan figyel6 virusellen6rzé programot.

A virusellen6rzé program tudasbazisat a lehet6 leggyakrabban - napi, esetleg heti - rend-
szerességgel frissitsik.

Csak akkor csatlakozzunk barmilyen halézathoz, ha hasznaljuk azt és ne engedélyezziink
automatikus csatlakozast.

Folyamatosan figyelt levelezérendszert haszndljunk, amelyben csak ellenérzétt, megbizhaté
forrasbol érkezé csatolt allomanyok lehetnek, és minden tartalom viruskeresével ellenérzott.

Ezen a weboldalon bévebben is olvashatunk az egyes kartékony programokrdl, a védekezés
modszereirdl.

OPERACIOS RENDSZEREK SEBEZHETOSEGEI

Ahogy mar korabban emlitettiik, a Windows (és tobb._mas) operacids rendszerekben elsé
kiadasuk ota sok biztonsagi résre deriilt fény, melyek azonnali befoltozasa elengedhetetlen.
A figyelmeztetések ellenére mégis sokan nem:foglalkoznak a frissitések feltelepitésével,
ezért terjedhetnek napjainkban olyan virusok, melyek elvileg mar nem is mikodhetnének: ha
minden szamitdégépen a legfrissebb Windows verzidk futndnak, a legtobb virus terjedése
ellehetetlendlne.

Az esetek tobbségében mar a virusjarvanyok kitorése el6tt az operacios rendszert fejleszté
Microsoft elérhet6vé teszi a‘sziikséges Windows frissitéseket, a jarvanyok mégis azért tud-
nak kitorni, mert ezek a javitdsok nem jutnak el id6ben minden szamitégépre.
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= Microsoft Update - Windows Internet Explorer

E micrcsaft.com VB4 % & RIE
Edjl Sgerkesztés [dzet Kedyencek Eszefizdk  Sigd
{ gy Kedvencek  © gz ] Hbds tandsitviny Ansvighl.., @ « [ tngyenes Hotmsi
iJ# Mirosaft Update 5

Microsoft

Microsoft Update

Keragés

oM Azeredmenyek testreszabasa

Mizressft Update - kezdSiap
Frissitézek telepitése (2) Valaszthaté szoﬂvelfnssﬂesek kuelolese
E(ckd Esek gy é e de javitjdk egyes programok vagy esdkiztk mikodését, A srémitigép
it ek foknzdsa érdekeben {auumi qux\sennrdm sirgs e
Sorgds (0)
: | Frissitdsek dttekintdse ds telepitise Guszesen: 2 frissitds , 6.4 M8 , kevesebd, mint 1 perc
Szoftver, vélaszthatd (5) . e
Hardver, vilaszthats (1) Valaszthatd szoftverfrissitések
| Microsoft Windows XP y 4 y N
Vélasztas termék ) . . .
szerint [¥1E windows PowerShell 2.0 s WinRM 2.0 Windows XP s Windows Embedded rendszerhez (KBES68930)
Windaows XP (4) Letdiltési mérat: 5.9 MB , kevesebb, mint 1 perc
A Windows Hanagemenl F.ramenc.rk Core csomag a kezd s Windows hell 2.0 és Rendszerfeligyeleti wabs2olgditatdsok (WinRM) 2.0.

o Tools, A Windows F tovabbd i a taldl: '$66929.
Runtimes, and
Redstributables (0)

OE ratandsitviny-frissités (2010, majus] (K8931125)
Office Comemunications.
Smn":;%; [F1E] Frissités a Windews XP randszeren futé Internet Explorer 8 kempatibilitdsi nézetlistéjdhoz (KE982632)

l.etolu:sl mcrcl SUU KS kcvescb: m’lnt 1’{2“‘ , A
off . hoz kiadatt frissités | az Internet Explarer 8 b Sben is mdden jelenitheti meg a régebbi &l tervezett
Live addin (0) wablbzlvaloet Az Internet Explorer 8 van annak hom-' rnlly bhelyeket kivinjak i nézath:

Offce (0) megieleniteni, A frissités telepitése utdn s2itkség |=h=| az Internet Explarer Gjrsinditdsdra, Részlatek .
Shverbght (0}

(B windows keress 2.0 2 Windows XP rendszerhaz (KBS4D157)
SQL Server (0)
Windows Live (1) Hicrosoft Windows Live e A

[ windows Live Essentials
Beallitasok
Alkordbbi frissitéoak
Sttekintése
A rejtett frissitisek
visszadlitdsa
Bedlitheok midositisa
GYIK

Efind dom bdemnmatile ¥

£ Microsnft Updare ad
2010 Microsaft Corporation. Mindan

\Vadllin:

& intemet - Huwow -

[eititelek | Vidieguek iath

9. dbra A Microsoft Update webhely, amely nemcsak a Windows-hoz, hanem egyéb Microsoft
termékekhez is kindl javitisokat

Az operacidés rendszer sebezhet6ségei lehetéséget nyitnak idegen, fert6zott fajlok merevle-
mezre vitelére és azok- futtatasara. Fontos, hogy az allandé virusvédelem nem tudja meg-
szlntetni a biztonsagi lyukakat, mindossze a bekeriilt virusokat tudja hatastalanitani (blok-
kolni, torolni), amikor azok futtatasra kertlnek.

Fontos kihangsulyozni, hogy minden elérheté Windows és mds operdcids rendszer frissitést
késlekedés nélkil telepitsiink fel; nem elegendé, ha csak a virusvédelmi rendszeriinket tart-
juk naprakészen!
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L h 1644 @) dome b

rendszere naprakész

£ CcCsomaginformaciok letoltesa

Csomaginformacidk letbltése

Ellendrzésmne kendl, hogy a tiroldkban vannak-e
uj, elthvelitelt vagy (ssitelt programcsemagok,
4 EH iEAE

Let@itési sebesség: lsmeretlen
+ Egyes faflok Allapatinak megjelendtése,

® Frissiteskezelt

800550 6 Blrwrcne

10. dbra Az Ubuntu Linux Frissitéskezeldje osszegytjti a frissitendo elemeket

Il t aug. 2., h, 1646 @ dome (1

Szoftverfrissitesek érhetok el ehhez a szamitégéphez

ﬂ- Ha'egeket masbnem kivanja telepliteni, akkor a késébbiekben valassza a
RendsTen-+ ACMERISZIracid mend Frissitéskezels mendpantjan

_ Fontos blztonsdgl frissitések

"
\m&mmmmm [Méret: 100 MB)

firafox-branding

o Package that ships the Arefos Branding (Meret; 207 XB)

e " firefox-gnome-support
" | Suppart faf GNOME In Magtla Nrchex [Maret; T8 KB)

libfreetypet

freeType 2 fonk engne, shared hbsary files (Heret: 208 KB)

libgssapi-krb5-2
MIT Eerberos runtine IBrares - 905 GSS-AP1 Mechanksm [(Méret: 117 KB)

o

o libkSerypto3 -
Letaltendd adatmennyiség: 121.0 MB ¥ e

49 kivhlasztva, i Elenbés | < Telepiés |
¢ Frissites leirdsa

® Frissitéskezeld

H
@BOP T 0 @ Bl

11. dbra Az elérhetd frissitések listdja

15



PROGRAMOZOTT FENYEGETESEK - VIRUSVEDELEM

Egyéb szoftverek sebezhetéségei

Ahogyan az operacios rendszer is tartalmaz biztonsagi réseket, Ugy tetszéleges felhasznaléi
programok is tartalmazhatnak: példaul egy web bongészé vagy egy FTP szerver, rosszabb
esetben pont a biztonsagtechnikai programok, példaul tlizfalak, lehetnek halézati tamada-
sok célpontjai, valamint az 6sszes olyan szoftver, amely nem része az operaciés rendszer-
nek: grafikai, kiadvanyszerkeszt6, dokumentaciés és naptarszoftverek, CD és DVD iré alkal-
mazasok, jatékok stb.

Emlitést érdemelnek azok a "fake" (hamis) virusirté szoftverek, amiknek jelentés szamu
ovatlan felhaszndlé esik aldozatul. Ezek a szoftverek a 100%-0s biztonsag igéretével‘csabi-
tanak, holott 6k maguk a kartékony szoftverek. Ordég baranybdrben...

A Windows sebezhetéségekhez hasonldan ezek is kiilonb6z6 kapukat nyithatnak a kartékony
kodoknak. A megoldas itt is a termékek lehet6 legfrissebb valtozatra valo frissitése, hiszen
minden Uj valtozattél elvarhatjuk, hogy a fejleszté megsziintette a korabban nyilvanossagra
keriilt (és akar virusjarvanyokat is okozé) sebezhetdségeit.

A magara valamit is ado programfejleszt6 cégek programjaikba altalaban beépitenek valami-
lyen frissitési lehet6séget, amellyel az ilyen biztonsdgi rések-megsziintetheték.

A fajlok ,megtisztitasanak” fogalma

A fajlok megtisztitdsa" gyakorlatilag annyit jelent, hogy a virusellen6rz6 program az érvé-
nyes virusdefinicdk alapjan képes felismerni a fajlok utasitdsrendszerében azokat a karak-
terlancokat, melyek a hattérben karos parancsok végrehajtasara késztetik a szamitdgépet.

A felismert hamis parancsokat eltavolitjak, ezzel kijavitjak, megtisztitjdk a ferté6zott allo-
manyt.

Amennyiben a virusellenérzé - program felismer valamilyen gyanus elemet, de nem képes
javitani azt, akkor karanténba helyezi a fajlt. A karanténba helyezett fajlok a késébbiek fo-
lyamdn esetleg javithatok (Ha megszerezziik a fajl javitdsahoz sziikséges javito allomanyt.).

Hol szerezhetd be viruskeresé program?

A gyarték ‘szamos virusellen6rzé programot kinalnak. A Windows XP rendszerrel egyiitt
haszndlhaté programok részleges listaja a http://www.microsoft.com/ weboldalon 1évé Win-
dows katalogusban talalhaté.

A programok megvasarolhaték barmely szamitastechnikai boltban, vagy a boltok internetes
oldalan, vagy a gyarto internetes honlapjan. Az ingyenesen haszndalhaté programverziék pe-
dig szabadon letolthet6k barmely internetes honlaprél.

Néhdny az ismertebb viruskeresok koztil:

1. Avira
2. NOD32
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3. Clamav

4. Bitdefender

5. Trend Micro

6. AVG

7. Panda

8. Kaspersky

9. Norton Antivirus
10. Virusbuster

Tazfalak

Bar nem védenek a virusok és egyéb programozott kartevék ellen, mégis muszaj a védelmi
szoftverek kozott megemliteni a tlizfalakat (firewall). A tlzfal egy olyan program, amely
megadott szabdlyok alapjan engedi vagy tiltja a halézati forgalmat. Ezzel példaul megel6z-
hetéek az operacios rendszert és halézati programokat ért kilsétamadasok, valamint a be-
lGlr6l kifelé iranyulé hdalézati forgalmat is kontrolldlhatjuk. llyen tisztan tlizfal példaul a
Sunbelt Kerio Personal Firewall. Napjaink korszer( operaciés rendszerei tartalmaznak tlzfa-
lat (ezek koziil kiemelkedik a Linux iptables tlizfala), de ha valakinek ez nem megfeleld, vagy
tobb szolgaltatdsra vagyik, alkalmazhat mds terméket.is.

& sunbelt Személyi Tiizfal

A betoltés gombbal egy kordbbi telies thzfal konfigurdcid wldﬂelo be & mostani helyett. A megnyithatd
fajl KPF 2.1 vagy Gjabb, nem titkositott konfiguracids fajl lehe

mmmebalauknﬂs allitasokrdl ké 4 egy i agi masclat. Késobb ez
a 5 fel Wizfal tebies bedlitisinak visszatilbisd

Kezeldfeldlet nyehve: [Magyar -

N T

12. dbra A Kerio Personal Firewall nyitoablaka
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13. dbra A programok bedllitdsai: ki érheti el a nete
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Z% Sunbel

7 t
%= PersonalFirewall4

Eagy alkalmazas egy tavoli szamitdgeéppel probal kommunikalni. Kérem dontse el, hogy
a kapcsolatot engedi vaay tiltja, iletve hogy a tlizfal megjegyezze-e a vélaszat!

Kimeno kapcsolat (irany: internet) |

i3 Setup/Uninstall
Téavoli pont: 64.135.77.60, port hitp [80]

vV Wélasz megjeqyzése erre az alkalmazasra:
+/ Enged << Részletek

Részletek

[2010.07.16. 19:12:20]

2]

|

Irdny: kimend

Helyi cim: 192,168. 1.3, port 4097

Halézati kartya: Attansic L1 Gigabit Ethernet 10/100/1000Base-T Adapter -
Tavoli cim: 64,135,77.60 [64,135.77.60], port http [80]

Protokoll: [6] TCP

Kl T | B

- - . - - e _ o e
|~ Szabdly létrehozasa portra korlatozassal Tovabbi pontositas, ..

14. dabra A tiizfal riaszt: egy program ki akar menni az Internetre...

Napjainkban egyre jobban elterjednek a komplett védelmi megoldasok, amelyek antivirus
szoftvert, tréjai-, kém- és adware eltavolitét valamint tlizfalat tartalmaznak egy csomagban.
Ezek koziil is vannak fizet6sek és ingyenesek is. A legismertebb ingyenes komplex védelmi
megoldas a Comodo Internet Security (www.comodo.com).

ONLINE SCANNER: HMM....

Napjainkban egyre tobb biztonsagtechnikai cég készit olyan alkalmazast, amely nem igényel
telepitést, hanem gyakorlatilag bongészébdl futtathatd. Erre egy jo példa az F-Secure cég
scannere (http://www.f-secure.com/en_EMEA/security/tools/online-scanner/).

Ez egy Java alapu megoldas, az inditas utan tolti le a sziikséges virusdefiniciés allomanyokat
(ez eltart par percig még szélessavu netkapcsolat esetén is).
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= F-Secure Online Scanner 4.2

.
F-Secure’y” ONLINE SCANNER

1. Keresés inditasa> 2. Letoltés és keresés > 2. Fdjloktisztitisa> 4. Befejezés

Keresés inditasa

@& Gyors vizsgalat (ajanlott)

Csak az olyan mappdk vizsgélata, fyek aleg bb a valészinlsége a ¥
szoftverek vagy kémprogramok ferttzésének. A vizsga felj 15 percet vehet igénybe.
) Teljes vizsgdlat )
Kartékony szoftverek s kémprogramok k ése a teljies szamitdgé A telies vizsgdlat akar
Grakig tarthat.

() Sajatvizsgélat
A vizsgalni kivant mappak és fajlok kivalasztasa.
Bealitasok megjelenitése I
Protecting
the
irreplaceable

Inditds

F-Secure Online Scanner 4.2

Protecting the irreplaceable Copyright @ 1893 - 2010 F-Secure Corgacation. Minden jog fantartva. Mévisgy | Sigé

15. abra Online scanner induldsa

Ty
-
F-Secure.’g” ONLINE SCANNER
1. Meresés inditasa> 2. Letiltés és keresés > 3. Fdjloktisztitdsa> 4. Befejezés
Letdltés
Pww A N -
AL L L L)
LLLLL]
LA
& @
l'J..l\u N
;/21%
%ty

Fajlok letoltése...

Avizsgalathoz sziikséges fijlok letbitése folyamatban van. Ez
néhany percetveszigénybe.

' fotecting
I he

), irreplaceable

Mégse

16. abra Az adatbdzis letoltése
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» F-Secure Online Scanner 4.2

Yy
F.Secure_‘;? ON LINE SCANNER
1. Keresés inditdsa > 2. Letdltés és keresés > 3. Fdjloktisztitdsa = 4. Befejezés
Fajlok vizsgalata
Avizsgalat legfeljebb 15 percet vehet igénybe. Avizsgélat kdzben hasznilhatja
szamitdgépét.
! | 32% '
CEl: Rendszer a kdrtékony szoftverekhez + kémprogramok a rendszeren
Jelenleg vizsgalt elem: cwin s\system32\dri dpwd.sys
S P i Elenorzott fajiok: 1721 I
SLECHIg Megtalalt kirtékony
the szoftverek: 0
irreplaceable Megtalalt kémprogramok: 0
Mégse
F-Secure Online Scanner 4.2

Protecting the irreplaceable Copyright ®

3 - 2010 F-Secure Corpagation. Minden jog@antartva. MNéviegy | Slgd

]17. dbra Munkaban. ..

Fontos: az online scannerekkel lehet a ‘meglévo viruskeresé mellett ellenérizni a gépet, de
nem helyettesithetik az allando6 és naprakész védelmi szoftvereket, mivel példaul nem tudjak
a rendszer altal lefoglalt memoriatartomanyokat teljes hozzaféréssel keresni és a bootolasi
folyamatot sem képesek ellenérizni.

EGY KONKRET VIRUSKERESO SZOLGALTATASAI

A kovetkez6kben egy konkrét viruskeresé szolgaltatasaival, beallitasi lehetéségeivel fogunk
megismerkedni. A targyalt program az Avira ingyenes valtozata, amire azért esett a valasz-
tasom, mert a fliggetlen min@sité szervezetek szerint is igen jé hatasfoku, rdadasul ez a
valtozat.ingyenesen hasznalhaté maganszemélyeknek.

A program legegyszerlibben a www.avira.com oldalrél kiindulva toltheté le a Downloads
szekciobol. Tobb fizetds valtozata is létezik a viruskeresének, példaul file-szerverekre, leve-
lezGszerverekre, s6t mobil eszkozdkre vald valtozata is.
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A program telepitése nagyon egyszerd, kovetni kell a telepité altal felajanlott Iépéseket.
Alaphelyzetben a telepités utan - meglévéd internetkapcsolat esetén - frissiti magat a szoft-
ver, majd rovid gépatvizsgalast tart. Ezek utdn a program mar védi a gépiinket. lkonja egy
piros esernyl, melyet az éra melletti értesitési teriileten lathatunk (kinyitott allapotban az
allandé védelem mikodését jelzi, 6sszecsukott allapotban a kikapcsoltsagot). Ha jobb egér-
gombbal rakattintunk, akkor ki-be kapcsolhatjuk a rezidens védelmet, elindithatjuk a prog-
ram kezel6felliletét, frissithetlink stb.

Miel6tt konkrét munkara fogjuk a viruskeresét, tekintsiik at a fontosabb beallitasi lehetésé-
geket, melyeket a Configure AntiVir menlipontban érhetiink el:

£ Avira AntiVir Parsonal - Free Antivirus Er:|®

o
Avira AntiVir Personal Rﬁ
S ,' - ‘ AVIRA

| O expert mace @m

@ 2 Seanner

Scanner > Scan

| @ @ Guard s
Update O 4l Fles
[ Yy General (=) Uze cmart extengons
(s file extensian sk

Eilz exbensions

Deseriplicn

pocaveoes B ok coce [ s |

18. dbra A Configure Antivir felugro ablaka

Fontos: .ebben az ablakban a jobb felsé részben talalhaté egy Expert mode jelolénégyzet
(Haladé mod), amelyet bekapcsolva egészen részletesen lehet szabdlyozni a viruskeresé op-
cidit.

1. Heurisztika

A heurisztikus keresés azt jelenti, hogy nem egy vagy tobb konkrét virust, tréjait keresiink,
hanem ezekre utal6 jeleket, jellemzd viselkedési modokat. igy az ismeretlen kartevék ellen is
képes védeni a program.
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A heurisztika érzékenységét kiillonboz6 szintekre lehet beallitani, de vigydzzunk, a magas
szint gyakran okozhat téves riasztast is. Ezt sosem szabad figyelmen kiviil hagyni, de érde-
mes esetleg mas viruskeresével is leellendrizni, hogy az adott alkalmazas, vagy fajl valéban
fert6zott-e!

Az Avirdban a Scanner el6tti plusz jelet kinyitva taldlhatjuk meg a heurisztika beallitasi lehe-
t6ségeit kuilon makrovirusokra és kilon az altalanos részre, ez utobbi hallgat az AHeAD név-
re.

Az allandé védelemben ugyanezt be tudjuk allitani.

[C] Expert mede i\ Scanner > Scan > Heuristie, y
4l
=] p Scanner : .
2 b Sean — Macrovirus heuristic
b Archives [¥] Marovirus heuristic
y b
4
PR t
¢ 8 Guardepm — Advanced Heuristic Analysis and Detection (AHeAD) —
Update [¥] erablz AHeAD
A Gereral {") Lowr detection level
|
(& Medium detection level
" High detection level

19. dbra A heurisztika bedllitdsi lehetéségei

Ami még fontos lehet: beallithatd, hogy milyen tipusu veszélyforrasokra figyeljen a program,
ezt a General pont Threat categories részében kapcsolhatjuk ki-be. Itt egy fontos fogalom
van még: a phisingis-Magyarra adathalaszatnak forditjak, azt jelenti, hogy az aldozatokat
megtévesztve megprobaljak adataikat, jelszavaikat ellopni. Mivel gyakran el6fordul még a
mai napig is, hogy e-mail-ben keresik meg embereket és arra kérik 6ket, hogy valaszleve-
likben adjak-meg banki, vagy egyéb jelszavukat. A klénozott weboldalak csak az egyik is-
mert ésinépszerd modszer az atverésre. (ami f6leg akkor kinos, ha valaki az interneten ke-
resztiil intézi banki atutalasait...).
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5 Avira AntiVir Personal - Free Antivirus [:lil@

Y/ A
Avira AntiVir Personal RI
T l AVIRA

| ) Expeert mode | General > Threat categorias ® Hely
a2 p Seanner
S » sen — Sielecton of extended threat categonies
b Archives Avira Antr Personzl not orly detects viruses and makware, it can doe pratect you fram ather
¥ Heuristic threats, Pleace selact one or more of the threat categories below:
b Report
c] @ Guard
= ¥ 5man [ ialer -
¥ Heuristic [+#] Deuble-extension fles
b Repart [ Frasduent saftware
% Updats [CGames
= e General [ 3akes [
(8 Threat categorics [zsleace &1 [¥]Fhishing g
b Security [Cerograms that vislate the private demain
P Vearmings I Dedeuk values ] [(Junususl runtime coenpracsica =
r— Deseriplion
HH:]ddm on the relevant box, the selected type is enabled (checkmark se8) or dissbled (o check
mark].

| Deiotveoes B ok [ concd Nl oo

20. dbra Még szerencse, hogy az Avira az adathaldszat ellen is véd alapértelmezésben - de
5zdmos mads opcio.is be és kikapcsolhato
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2. Update - az adatbazis frissitése

% Avira AntiVir Personal - Free Antivirus E|§|@

y/ 4 -
Avira AntiVir Personal R.i
S ,' - AVIRA

[:]Em-artmde | Update ®m

= Seannar
‘g b Sean — Automabic update

b Archives [#] Activate
b Heuristic i
¥ Repart utomatic update sl
8 @ Guard |-:|1 Dap{s) 00 Hewr(s) 00 Minute{s) | . 1 dayiep
= F Swan
b Heuristic
b Report
Bepeat job if tme has expired
=] % General
b Threat categeries
b Security
P Varmings

Descripticn

[ o0 W e | o |

21. dbra A webes frissités alapbedllitisai

Alapesetben az Avira minden nap megprébal a fejleszté webhelyérdl friss adatbazist letolte-
ni, hogy a viruskeresé.naprakész legyen. Ezt természetesen megvaltoztathatjuk.

3. Expert mode

Haladé moédban a bedllitasok szama nagy mértékben megnovekszik, sokkal jobban személy-
re szabhaté a program - természetesen sokkal nagyobb szaktuddast is feltételez rélunk ezért
cserébe.

Talan a legfontosabb, hogy beallithaté a program viselkedése, amikor veszélyes programot
taldl. Kivalaszthatjuk, hogy megkérdezze, mi a teendé (Interactive), vagy automatikusra is
allithatjuk. Ez f6leg egy kezdé felhaszndlé gépén fontos, aki egy felugrd lizenettdl konnyen
megijedhet, és nem tudja, mitévd legyen.

Az automatikus (Automatic) kivalasztasakor eldonthetjiik, hogy mit tegyen a program. A
képen elsédleges akcidonak a Repair (Megtisztitas) van beadllitva, amennyiben ez nem sikeril-
ne, akkor a masodik lehet6ség a Rename (Atnevezés), hogy véletleniil se indithassuk el az
alkalmazast. MielStt barmit tenne a program, a karanténba helyezi a fajlt.
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& Avira AnkiNir Porsonal - Froe Anbivirus

Avira AntiVir Personal

| [¥] Eopertmode SBcanner > Soan > Ackion on detaclion @ Hele
B _J:' by e
3 F Soan — Sk e s L e
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g r S
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b Regert
¥ Update
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22. dbra A halado modban jol ldthato a bedllithato opciok sokkal nagyobb mennyisége

AZ UJDONSAG VARAZSA: MOBILVIRUSOK

A mobil késziilékek egyre kifinomultabb képességei ugyan a felhasznaldék kényelmét szol-
galjak, a fejlédésnek azonban arnyoldala is van: a virusirék kezdik felfedezni a hordozhaté
eszkodzokben rejlé lehetéségeket.

2004. junius 14-én.a finn F-Secure és az orosz Kaspersky szinte egyszerre adott hirt az elsé
mobilvirusrél, a Cabirrél, mely a Symbian operaciés rendszert hasznalé okostelefonokra je-
lentett veszélyt. A Cabir ugyan csak egy kisérleti kartevé volt, mégis mindenkit megdobben-
tett, hogy a Bluetooth vezeték nélkiili halézati technoldgia segitségével a fert6zott készilék
par. méteres kézelében Iévé mobiltelefonokat is megprébalta megfertézni a féreg.

Két évvel késébb, a szakért6k mar kétszazndl is tobb mobilvirust regisztraltak, ezek nagy
része az eredeti karokozé modositott varidansa. A probléma pedig egyre komolyabb, és ha
nem torténik valtozas, akar a PC-s vildgbdl mar ismert virustérténelem megismételheti 6n-
magat.

Napjainkban a gyartdk és a szolgaltatok egylittmikoédnek, és megprobalnak minél biztonsa-
gosabb késziilékeket és operdcios rendszereket késziteni, illetve a haldzati infrastrukturat is
felkészitik a virusjarvanyok megakadalyozasara. Ennek ellenére a mobil készilékeket meg-
fert6zni képes kartevék szama egyre csak novekszik, és félé, hogy az okostelefonok egyre
szélesebb koru terjedésével a helyzet csak romlani fog.
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1. A f6 mozgatorugo: a pénz

Sokak szerint nincs messze az az id6 sem, mikor a mobilvirus-készitéket is a pénz fogja
motivalni. ,Egy Uj platformon életképes kartev6t elészér mindig a kisérletezé kedvid hac-
kerek készitenek el bizonyitasi vaggyal - ezek a proof of concept virusok. A profik csak ké-
s6bb lépnek szinre, és ez a valtas egyel6re még nem zajlott le a mobilos teriileten,” mondta
el Mikko Hypponen, az F-Secure kutatdsi vezetdje.

Jelenleg egyetlen olyan tréjai programrdl tudunk, mely kifejezetten pénzszerzési céllal ir6-
dott: a Redbrowser emeltdijas SMS-ekkel biztosit WAP-elérést, am mindezt természetesen
nem koti a gyanutlan felhasznal6 orrara.

A Commwarrior szintén silyos pénzébe kerilhet a fert6zott telefon tulajdonosanak, hiszen a
2006. marciusban megjelent féreg a bluetooth-os radiés terjedés mellett-MMS-ekben is
megproébal fertézni. Ez a kartevé a telefonkonyvbdl véletlenszerilen kivalasztott cimekre kiil-
di el magat, tehat a készitének nem szarmazik anyagi haszna bel6le, am a felhasznalénak
mélyen a zsebébe kell nyllnia a szamla kifizetésekor.

A finn F-Secure cég szakértSinek tudomasa szerint léteznek olyan mobilszolgaltatok, ame-
lyeknek MMS-forgalmanak harom szazalékat mobilvirusok generaljdk, egy masik pedig napi
kétszaz hivast kap lgyfeleitél a kartevék kapcsan.

2. Mobilokat is fertéznek a kémszoftverek

Mint ahogy a PC-ken, ugy a mobiltelefonokon is megjelentek a kémszoftverek: 2006. ta-
vasszal fedezték fel a Flexispy nevii programot, mely a hattérben bujik meg, miikodésérdl
semmilyen jelt nem ad, dm.rogziti a hivasok és szdveges lizenetek adatait, majd azt egy
harmadik fél szamara tovabbitja.

Ami az esetben meglepd, hogy egy dobozos szoftverrél van szd, melyet egy tavol-keleti cég
forgalmaz, és nyilatkozatuk szerint nem terheli 6ket a felel6sség az esetleges visszaélések
miatt. Az F-Secure mindenesetre beépitette a felismerést és eltavolitast a mobil késziilékek-
re készitett viruskeresg@jébe, hiszen a program kartevékre jellemzé jeleket mutat: nem lehet
eltavolitani és teljesen/rejtett a mikodése. Az antivirus ipar fontosabb szerepléi is a finn cég
mellé alltak a kérdésben.

Hypponentazt is elmondta, becslése szerint 2020-ra akar 165 ezer mobilvirussal is szamol-
hatunk, amennyiben nem toérténik olyan 6sszefogds és szemléletvaltas az érintettetek koré-
ben, mely megakaddlyozna a kartevék elterjedését.

Jelenleg csak az okostelefonok széleskori elterjedtségének hidnya szab hatart a vilagméretli
jarvanyoknak, azonban szerencsére az antivirus készité cégek is elkészitették alkalmazasai-
kat a mobiltelefonos platformokra, elsésorban a Windows Mobile kilonb6z6 valtozataira,
valamint Symbian OS-re.

Tovabbi informacidk: http://mobilvirus.lap.hu/
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http://nonstopmobil.hu/a-virusok-varazslatos-vilaga-17-antivirus-telefonra-
20090129.html

TANULASIRANYITO

A tananyag értelmezéséhez elengedhetetleniil sziikségesaz alabbi készségek fejlesztése:

- ldegen nyelvii késziilék feliratok értelmezése;-megértése: kivalasztja, megkeresi,
fennakadas nélkil értelmezi a nem magyar nyelvii eszk6zok leirasat is (elsésorban
angolul)

- Informaciéforrasok kezelése: d6nalldan értelmezi, megkeresi, és fennakadas nélkul al-
kalmazza a kiilonb6z6 eszkdzok leirasat

A tananyagban attekintettiik a szamitégépes adatok, programok kartevéit, az elleniik valé
védekezés moddszereit, kicsit a multra is visszatekintve.

Prébaljon meg valaszolni a kovetkezé kérdésekre az olvasottak alapjan (ha hem megy, la-
pozzon vissza, olvassa el Ujbol):

Milyen kartékony programokat ismer?

Hogyan juthatnak kartevék a szamitogépre?

Hogyan lehet védekezni a kartékony programok ellen?

Mi a tlizfal. és mire j6?

Milyen szolgaltatasokkal rendelkezik egy antivirus szoftver?

Mi az a rootkit?

Mirdl is tanultunk?

- A tananyag vazlata megadja a szlikséges ismeretek 6sszegzését:
- Kartékony programok fajtai
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Ki van veszélyben?

Hogyan juthatnak be?

Reklam és kémprogramok
Trojaiak

Eltavolitd programok

Rootkitek

Operacids rendszer sebezhet6ségek
Egyéb szoftverek sebezhetdségei
Tlzfalak

Online scannerek

Mobilvirusok

PROGRAMOZOTT FENYEGETESEK - ViRUSVEDELEM
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| 1. Definialja a virus fogalmat és fajtait!

2. Adja meg a spyware fogalmat!

3. Hogyan juthat egy szamit6gépbe virus?
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MEGOLDASOK

1.

Virusok: a virus egy olyan program, amely képes a sokszorozodasra, és altaldban kart okoz.
Egy virus barmit megtehet az adott gépen, amit a programozdja belekodolt.

- file virusok: jellemzG&en futtathatoé file-okhoz flizik magukat, futtataskor fertéznek

- boot virusok: az adathordozék boot szektordban bujnak meg, annak végrehajtasakor
fertéznek

- makro (szkript) virusok: jellemz6en a Microsoft Office alkalmazasok. altal biztositott
programozasi feliletnek koszdénhetéen, ezek adatallomdanyaiban (*.doc, *.docx, *.xls
stb.) bujnak el és ezek megnyitasakor fert6znek

Spyware (kémprogram): féleg az interneten terjed6 programok, amelyeknek célja a szemé-
lyes adatok gydjtése a megfert6zott szamitogéprdl

Adathordozérdl, a helyi hal6zatrél, e-mail csatolasbol, az Internetrdl.
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