o 'l-l—l-—_—- g

Fisnt
Dhttien”

NEMZETI SZAKKEPZESI
ES FELNOTTKEPZESI INTEZET

A kovetelménymodul megnevezése:
Hardveres, szoftveres feladatok

A kovetelménymodul szama: 1168-06 A tartalomelem azonosito szama és célcsoportja: SzT-022-50

* *
* *
* *
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RENDSZERES SZOFTVER KARBANTARTASI FELADATOK.

ESETFELVETES - MUNKAHELYZET

A szamitogépek is gépek. Ezért ezek hardvere, szoftvere is rendszeres karbantartast igényel.
Ezt a tevékenységet TMK-nak (Tervszeri Megel6zé Karbantartas) nevezziik. Ezen feladatok
tipikusan rendszergazdai feladatok.

Sok esetben a szamitdgép teljesitmény-csokkenését, koznapi nyelven lassusagat helytelendil
beallitott, vagy feleslegesen telepitett szoftverek okozzak. Rendszeres karbantartassal (TMK
tevékenységgel) biztosithat6é a szamitégépek megbizhaté, helyes miikodése.

Vdllalatanal On rendszergazdai feladatokat lat el.

- Készitsen a vallalat szamitogépein hasznalt szoftverekrél nyilvantartast.
- Végezze el a rendszeres karbantartasi feladatokat, melyek a kovetkezdk:

Karbantartas lUtemezett feladatainak beallitasai

Automatikus frissitések

Biztonsagi mentés végrehajtasa

Felesleges alkalmazasok torlése

Felesleges fajlok torlése

Lemezhibdk keresése

Toredezettség mentesités végrehajtdsa

Viruskeresés elvégzése

SZAKMAI INFORMACIOTARTALOM

A RENDSZERKARBANTARTO PROGRAMOK ROVID BEMUTATASA

1. Szoftverek feltérképezése, eltavolitasa

Rendszergazdai feladatok kozé tartozik a szamitégépeken [évd szoftverek feltérképezése, a
szoftverek nyilvantartasa, és annak megallapitasa, hogy a felhasznalé az adott szoftvert
milyen gyakran hasznalja. Ennek megallapitasa utan el lehet dénteni, hogy az adott szoftver
mennyire sziikséges a felhasznalo feladatainak elvégzéséhez.
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A feleslegesen telepitett szoftverek eltavolitasara azért is sziikség van, mert a telepitett
programok tobbsége nemcsak a Program Files konyvtarba helyez el fajlokat, hanem a
Windows rendszerkoényvtaraba és a Registry-be is Ezek a mikodésikhoz sziikséges fajlok,
bejegyzések. Egy szoftver eltavolitdsa esetén a szoftverhez tartozé uninstaller,
programeltavolité alkalmazas nem minden esetben torli az ezen kényvtarakba és a Registry-
be telepitett fajlokat. Egy id6 utan ezek a szamitdégép miikodését nagyban gatolhatjak.

A szoftverek feltérképezésének és eltavolitasanak legegyszer(ibb médja a VezérlGpulton
taldlhaté Programok telepitése és torlése alkalmazas futtatasa.

& Programok telepitése és torlése

@ Jelenleq telepitett programoki [ Frisitések megjelenttése Rendezés: 'lmé\.- v
Proaramok [ A
modositasa ]ﬁ Microsoft Compression Client Pack 1,0 For Windaws XP -

yagy sltavolkie E'} Microsoft Office Professional Edition 2003 Méret  517,00MB

% E Microsoft Office XP Professional és FrontPage :

G m;m)m tintson ide tAmaqatasi informAciokért. Hasznélat alkalmanként
hozzdadésa Deqlsd hasznalat 2009.12.1
A pragram madositasshoz vagy a szamitdgéprdl vald - 2 20l
eltavolitdsdhoz kattintson a Mddositas vagy az Eltavolitas food Syt

! gombra,
ﬁ\-;i;:t:;:sﬁ-k » Microsoft Silverlight Méret 15,04ME
hozzéadasa 15! Microsoft User-Made Driver Framewark Feature Pack 1.0

vagy
B T s i e 1 ke e | 0= AR PN, et i

1. dbra Programok telepitése és torlése

Egyéb olyan programok talalhatok a kereskedelemben, melyek képesek feltérképezni a
szamitogép teljes hardver eszkozeit és a szamitdgépre telepitett szoftvereket. llyen példaul
az AIDA32 elnevezésl szoftver.

;gﬁ:_;m:u - Enterprise System Information

= = 3 [
& & &
5} apazzvass Szoftver Termék kulcs
E 3 szamicgép ) Microsoft internet Explorer FAHCK-QDJIBC-TWIK
@ & Alsplap () Microsoft Office Professional Edition 2003 KCOMW-MYMOW-J61
@ iy Operdcids rendszer {3 Microsoft Office XP Professional és FrontPage FMIFY-THF7Q-KCH

5
+

g Hezolosld ) Microsoft Windows FAHCH-QDJBC-TWC
+ Megielentés

+

B &) Szoftver
g Automstikus indités
=7 Utemezés
i) Telepiett programok
) Licencek
Windows frissités
Anlivirus

2. dbra AIDA32 program képe
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2. Lemezkarbantarté program

Programok telepitésekor, az interneten valé bongészés soran keletkeznek Ugynevezett
atmeneti fajlok (tmp), vagy a bongészéprogramok CACHE mappdjanak fajljai. Ezek az
eredetileg ideiglenes, majd késébb allandéan a merevlemezen lévé fajlok egy id6 utan nagy
helyet foglalnak el. Az operaciés rendszerek altalaban rendelkeznek segédprogramokkal,
melyek segitségével ezek a fajlok eltavolithatok a mereviemezrél.

llyen programok:

- Lemezkarbantart6 (Disk Cleanup) program
- Internet Explorer tulajdonsagok - altalanos - bongészési el6zmények, cookie-k,
fajlok, drlapok torlése.

Internet tulajdonsdgai @@ &% | emezkarbantario - XP (C:)
Kaposolatok || Programok | Specislis | Lemezkarbantartd i Egyéb bedllitasak
Altalénos | Bidtonsdg | Adatvédelem | Tartalom
o A Lemezkarbantartd hasznalataval 5 105 147 KB
Kezdlap . lemezteriiletet szabadithat fel a(z) %P [C:] meghaijtdn.
% Wélassza ki a kezddlapként hasznalandd weblapaot. Torends fajlok:
Cim: | | "] Downloaded Praaram Files !
Jelenlegi [Alapérlalmezetl ] [ (Ores lap ] Lﬂ Ter_"pmar-"‘ Intemet Files 7716KB
[23] Offline weblapok, BKB —
Ideiglenesen lettkott 5ok :‘%A Microsoft ‘h'i!ne'i?eleniés ideiglenes f&jljai 1KB
7 A megtekintett webhelpek lapjai a késtbbi gyors hozzaférés | £ Dffice telepitdtailok OKB &
@ Y érdekében eqy specidlis mappaba keridnek, ] . =
Telies nyerhetd lemezterilet: 196111 K
|Cookiek tirlése... | | Fajok toése.. | | Beslitésok... | Leiras
A, letaltott programifsjlok az internetrdl bizorwos lapok
Eldzmények megtekintésekor automatikusan letdltésre kenild Active-vezérldk

&z Javakizalkalmazsok. Ezek taroldsa a mereviemezen a

Az elizmények mappaja a felkeresett lapokia mutatd Downloaded Program Files mappaban tortérik.

hivatkozasokat tartalmazza, igy azok konnyebben érhetik el

Elgzmények megbizése [nap): |'IU e |[E|ﬁzmények ti:illés‘e]

| Faiok megtekintése |

[ sainek... | (Betikészletek...| [ Nyelvek... | [ Kiseqits lehetiségek... |

[ ok [ Mége |

[ ok J[ Mégse ][ akaime:

3. dbra Lemezkarbantarto, Internet Explorer tulajdonsdgai

3. Toredezettség mentesité program

A merevlemezre valé masolas és torlés kovetkeztében a fajlok széttoredeznek. Ennek oka,
ha példaul 3 fajlt masolunk a mereviemezre, majd a masodikat letoréljik. Ezutan egy ujabb
fajlt hozunk létre a merevlemezen. Azonban ez a fajl nagyobb, mint a letorolt fajl. A
masolast a rendszer a letorolt fajl felszabadult helyére kezdi, majd amikor ez megtelik,
folytatja a kovetkezd iires helyen. igy a fajl nem egy darabban lesz a lemezen. A
fajldarabokat a rendszer az ugynevezett Fajl Allokaciés Tablazat (FAT) alapjan talalja meg. Ez
a tabla a merevlemez particiojanak elsé néhany szektoraban helyezkedik el. Az Ujabb, NTFS
fajlrendszerii rendszereknél ezt a tablazatot MFT-nek (Master File Table) nevezziik.



RENDSZERES SZOFTVER KARBANTARTASI FELADATOK.

Minél jobban széttoredezett egy adat, annal tébb id6ét vesz igénybe a beolvasasa, ami
lelassitja a szamitogép muikodését. A toredezettség mentesitdé (degfragmentalod) alkalmazas
segitségével ismét homogénné tehet6 a fajlszerkezet.

A Windows rendszerek beépitett segédprogramjai kozott megtalalhaté a toredezettség
mentesitd alkalmazas.

M.- . IB'E@‘

Fall Mlvelet Mézet Sdgd

& OB
Kotet Munkamenet dllapota  Fajlrendszer Kapacitas Szabad kerilet  Szabad terilet (%)
EDWINT (D:) MTFS 100 GB 71,27 GB 70 %
P (T Téredezettségment.,, NTFS 76,81 GB 40,26 GB 52 %
EDKOZOS (E:) FAT3Z 29,28 GB 27,37 GB 93 %
=IKINGSTOM (G:) FAT32 7,47 GB 392GB 52 %

Becsilt lemezterdlet a lemeztdredezettség-mentesités eldtt:

Becsiilt lemezterdlet a lemeztdredezettség-mentesités utan:

[ Felfipgesatés ] I Leélias ]

M Téredezett Fajlok I Folytoros Fajlok  [E Mem &thelyezhetd Fajlok [ Szabad terilet

| %P (C:) Téredezettségmentesités... 1% Fajlok timaritése [— ]

4. dbra Toredezettség mentesités

4. Biztonsagi masolat készitése

A szamitdégép lUzembe helyezésekor lehet késziteni helyredllité lemezeket, vagy egy teljes
lemezképet. A helyreadllit6 lemezekkel a rendszer hibas mikodésekor el lehet inditani a
szamitégépet és helyre lehet allitani az operaciés rendszert és a programokat.

Biztonsagi masolat (backup) készitheté adatokrél, fajlokrél és mappakrél is. Meghibasodas
esetén csak azok az adatok allithatok vissza, melyekrdl el6z6leg biztonsdgi masolat készilt.

A biztonsagi masolatok segédprogramok segitségével készithet6k. llyen segédprogramok
példaul:

- Windows XP beépitett segédprogramja (NTBackup)
- NORTON GHOST (lemezkép készit6 alkalmazas)



RENDSZERES SZOFTVER KARBANTARTASI FELADATOK.

A Windows XP segédprogramja leggyakrabban a Start meni, Minden program, Kellékek,
Rendszereszk6zok, Biztonsagi masolat udtvonalon érheté el, esetleg a Futtatas
parbeszédpanelen lehet beirni: NTBACKUP. Segitségével készithetdé biztonsagi masolat
dokumentumokrol, minden informaciorél, vagy a felhasznalé altal kivalasztott adatokrol.

Biztonsagi masolat vagy visszadllitas varazslo

Biztonsagi masolat vagy visszaallitas
Biztonzdai masolatot készithet (&laid] vagy beallitasaidl, vagy visszadlithatja e

dket eqy eldzd biztonsdgi masolatbdl.

Mit kivan tenni?

(%) Biztonsdgi masolat készitése [&jlokrdl £ bedllitasakdl

() Failok és bedllitizok helyreallitisa

[ < Vigsza " Tovabb » ] [ Mégee

5. dbra Biztonsdgi mdsolat készitése

Biztonsagi masolat vagy visszaillitas varazslo

Miril kivan biztonsagi masolatot késziteni?
Megadhatja, mely elemekrdl készit biztonsagl masolatat. LY o B2

Mirdl szeretne biztonsdgl masolatat késziten?
(%) Dokumentumaimrdl és bedllitasaimndl

A Dokumentumok, Kedvencek és Cookies mappa, valamint az Asztal tartalma,
() Minden felhasznald dokumentumairdl és bedllitasaindl

Minden felhasznald Dokumentumok, Kedvencek és Cookies mappéja, valamint az
Asztal tartalma.

O & szamtdgép minden informaciciandl

Minden, a szamitdgépen lEvS informacid. Rendszerhelpreallitd lemez
|etiehozasa, amely a Windows helpredllitaséra haszndlhatd sdlvos hiba esetén.

O En valasztom ki, mirdl késziilion biztonsdgi mésolat

[ < Vissza ][ Tovabb > l [ Mégse ]

6. dbra Biztonsdgi mdsolat készitése
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A Norton Ghost program segitségével a merevlemez teljes tartalmarol készitheté biztonsagi
masolat, Ugynevezett image-fajl. Haszndlatakor a program a merevlemezrél, vagy
amennyiben tébb partici6 van a felhasznalé altal kivalasztott particiorél készit
"tikormasolatot”, vagy képfajlt.

5. Rendszer visszaallitas

A Rendszer visszaallitas segédprogram koveti a szamitogép allapotvaltozasait. Amikor azt
érzékeli, hogy valtozas torténik a szamitdgép bedllitasaiban visszaallitasi pontot hoz létre.

A rendszer visszaallitas eszkozzel az alabbi feladatok hajthaték végre:

- Szamitégép visszaallitasa egy korabbi id6pontra
- Visszaallitasi pont hozhat6 létre

ﬁ‘ Rendszer-visszaallitas

Udvozli a Rendszer-visszaallitas

A rendszer-visszadlltas segitségével visszavonhatja a
szamitdgép karos madositasait, és visszaslithatia a
bealitasokat és a teliesitményt, & rendszer-visszadllitas
visszadlitja a szamitégépet eqy régebbi iddpontra

A kezdéshez jelilje ki a végrehajtandd miiveletet:

(visszaalitasi pont) anélkill, hogy & munkaja (pl. mentett (& B szamitondn visszadlitasa eav korabbi iddnontral
dokumentumok, e-mailek, eldzményvek vagy kedvencek)
karba veszne. () Visszaallitasi pont [étrehozasa

A rendszer-visszadllitas leal végzett valtoztatasok telies
mértékben visszafordithatok,

A szamitogép automatikusan is hoz l&tre visszaalitasi
pontokat (rendszer-ellendrzdpontok), de On is létrehozhat
ilyen pontokat a rendszer-visszadllitds seqitségével, Ez akkor
hasznos, ha jelentds modositdsra készil a rendszeren (pl. Gj
program telepitése vagy a rendszerleitd adatbézis
madositasa).

Rendszer-visszadllitasi beallitasok

A Folytatishoz valasszon ki egy lehet@séaget, maid kattintson a Tovébb gombra, [ Tovibb> || mMéose |

7. dbra Rendszer visszadllitisa

6. Viruskeresés

A virus csupan egyike a rosszindulatu szoftverek szamos tipusanak. Ez megtévesztheté lehet
a szamitégép-felhasznalék szamara, mivel mara lecsokkent a szilikebb értelemben vett
szamitégépes virusok gyakorisaga, az egyéb rosszindulatu szoftverekhez képest.
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Rosszindulatu szoftverek csoportositasa

Kartevék: A kartevs egy olyan szoftver, amely a felhasznalo tudta nélkil megprébal bejutni a
rendszerbe, és felhasznalja azt sajat maga tovabbterjesztésére, mikozben egyéb kartékony
tevékenységet is végrehajt.

Virusok: A szamitogépes virus olyan fert6zés, amely fajlokat rongal meg a szamitdégépen. A
virusok a biolégiai virusokrol kaptdk a neviiket, mert hozzdjuk hasonl6é technikakkal
terjednek egyik szamitogéprdl a masikra.

Els6sorban alkalmazasokat és dokumentumokat tamadnak meg. Ugy - replikalédnak
(megujulva masoldédnak), hogy ,torzsiiket” hozzaflizik a célfajl végéhez. A virusok mikodése
roviden a kovetkezé: a fert6zott fajl végrehajtasa utdn a virus (még az eredeti alkalmazas
elétt) aktivalédik, és elvégzi meghatarozott feladatat. Az eredeti alkalmazas csak ez utan
indul el. A virus csak akkor képes megfertézni a szamitégépet, ha a felhaszndlé (véletlenul
vagy szandékosan) futtatja vagy megnyitja a kartékony programot, vagy makro virusok
esetén a dokumentumot

A szamitégépes virusok tevékenységiiket és sulyossagukat tekintve igen valtozatosak.
Némelyikiik rendkiviil veszélyes, mert képes szdndékosan fajlokat tordlni a merevlemezrél.
Ugyanakkor vannak virusok, amelyek nem okoznak valédi karokat, egyetlen céljuk, hogy
bosszantsdk a felhasznalét, vagy fitogtassak szerzéjuk muiszaki jartassagat.

Ha a szamitégépet virus fertézi meg, a fajlokat vissza kell allitani eredeti allapotukba, azaz
egy virusvédelmi programmal meg kell tisztitani 6ket.

Virusok példaul a kdvetkezék: OneHalf, Tenga és Yankee Doodle.

Férgek: A szamitdégépes féreg olyan kartékony kdédot tartalmazé program, amely halézatba
kotott szamitdgépeket tamad meg, és a hdlézaton terjed. A virus és a féreg kozott az az
alapvetd kildonbség, hogy a férgek onalléan képesek replikdlédni és terjedni. Ehhez nincs
szikségik gazdafdjlokra (vagy rendszertolté szektorokra). A férgek e-mailben vagy halézati
csomagokban terjednek. E tekintetben az alabbi két kategoriaba sorolhatok:

- E-mailben terjedé férgek - Olyan férgek, amelyek elkiildik magukat a felhaszndlo
névjegyalbumaban lévé e-mail cimekre.

- Halozati csomagokban terjed6 férgek - Olyan férgek, amelyek kiilonb6zé
alkalmazasok biztonsagi réseit aknazzak ki.

A férgek tehat sokkal életképesebbek, mint a virusok. Az internet hozzaférhetésége miatt
kibocsatasuk utdn néhany éraval - esetenként néhany perccel - mar az egész vilagon
felbukkanhatnak. Az o6nall6 és gyors replikdciora valé képességilk mas kartékony
szoftvereknél (példaul a virusoknal) Iényegesen veszélyesebbé teszi 6ket. A rendszerben
aktivalodott féreg szamos kellemetlenséget okozhat: fajlokat torolhet, ronthatja a rendszer
teljesitményét, s6t akar kikapcsolhat egyes programokat. Természetébdl adédoan alkalmas
mas tipusu kartékony kodok szallitasara is.
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Ha szamitégépe féreggel fert6zédik meg, érdemes megprobalkozni az eredeti allapot
visszaadllitasaval, azaz a fert6zott allomanyok megtisztitasaval. Ha ez végképp nem sikerdl,
akkor nincs mas, mint tordlni a fert6zott fajlokat, mivel azok nagy valészinliséggel artalmas
kodot tartalmaznak.

Jol ismert férgek példaul a kovetkezdk: Lovsan/Blaster, Stration/Warezov, Bagle és Netsky.

Trojaiak: Torténelmi szemszogbdl a szamitdgépes trojaiak olyan kartékony koédok, amelyek
hasznos programokként tiintetik fel magukat, és csalard moédon raveszik a felhasznalét a
futtatasukra. Fontos azonban megjegyezni, hogy ez a régebbi trdjaiakra volt igaz, az
Ujabbak mar nem tartanak igényt az alcazasra. Kizarélagos céljuk, hogy a leheté
legegyszerlibben bejussanak a rendszerbe, és kifejtsék kartékony tevékenységiiket. A ,trojai”
olyan gyldjt6fogalomma valt, amely a mas kategdridkba nem sorolhaté kartékony
szoftvereket jeldli. Tag fogalomrél l1évén sz, gyakran kiillonboz6 alkategoériakra osztjak.

A legismertebbek:

- Letolté - Olyan kartékony program, amely képes mas fert6zé kodokat letdlteni az
internetrdl.

- Virushordozé - Olyan tréjai, amelynek rendeltetése, hogy mas tipusu kartékony
szoftvereket telepitsen a fert6zott szamitégépekre.

- Hatsé kapu - Olyan alkalmazds, amely tavoli tamadoékkal kommunikal, lehetévé téve
szamukra a rendszerbe valé behatolast és iranyitasdnak atvételét.

- Billentylizetfigyel6 - Olyan program, amely rogziti, hogy a felhasznalé milyen
billenty(liket (it le, és ezt az informaciot elkildi a tavoli tAmaddknak.

- Tarcsazé - Olyan program, amelyet emelt dijas telefonszdmok tarcsazasara terveztek.
Szinte lehetetlen észrevenni, amikor egy ilyen program Uj kapcsolatot létesit. A
tarcsazék csak faxmodemek révén tudnak kart okozni, ezek azonban mar egyre
ritkabbak.

A tréjaiak altalaban EXE kiterjesztési alkalmazasok. Ha a szamitégép valamelyik fajljarol
kideril, hogy tréjai, ajanlatos torélni, mivel nagy valoszinliséggel kartékony kodot tartalmaz.

Jol ismert tréjaiak példaul a kovetkezdék: NetBus, Trojandownloader.Small.ZL, Slapper

Rootkitek: olyan kartékony programok, amelyek a tdmadodnak hozzaférést biztositanak a
rendszerhez, mikozben jelenlétiiket elrejtik. Miutan bejutnak a rendszerbe (altaldban annak
biztonsagi rését kihaszndlva), a rootkitek az operacios rendszer funkciéinak haszndlataval
igyekeznek észrevétlenek maradni a virusvédelmi szoftverek el6tt: folyamatokat, fajlokat és
Windows-beallitasértékeket (rendszerleiré adatbazisbeli adatokat) rejtenek el. Emiatt a
szokvanyos vizsgalati technikakkal szinte lehetetlen felderiteni Oket.
Ha meg szeretné elézni a rootkitek okozta fert6zést, gondoljon arra, hogy az észlelés két
szinten mikodik:

Az els6 szint az, amikor ezek a szoftverek megprébalnak bejutni a rendszerbe. Még
nincsenek jelen, ezért inaktivak. A legtobb virusvédelmi rendszer ezen a szinten képes a
rootkitek elharitasara (feltéve, hogy egyaltalan fert6zottként felismerik az ilyen fajlokat).

8
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A masodik szint az, amikor a szokvanyos ellen6rzés el6l elrejt6znek.

Rekldmprogram: olyan szoftver, amelynek rendeltetése hirdetések terjesztése. Ebbe a
kategéridba a reklamanyagokat megjelenité programok tartoznak. A rekldmprogramok
gyakran automatikusan megnyitnak egy rekldmot tartalmaz6é el6ugré ablakot a
bongész6ben, vagy modositjdk a kezddlapot. Gyakran szabadszoftverekkel (,freeware”
programokkal) vannak egybecsomagolva, mert ezek fejlesztéi igy probaljak meg csdkkenteni
az (altalaban hasznos) alkalmazasaik koltségeit. A reklamprogram ©6nmagaban nem
veszélyes, de a hirdetések zavarhatjak a felhasznalot. A veszélyt az jelenti, hogy az ilyen
programok (a kémprogramokhoz hasonléan) nyomkovetést is végezhetnek.

Ha freeware szoftver haszndlata mellett dont, szenteljen kilonleges figyelmet a
telepitéprogramnak. A legtdobb telepité értesiti a felhasznalét a reklamprogramok
telepitésérél. Gyakran lehetéség van a szoftver reklamprogram nélkili telepitésére. Egyes
esetekben azonban a szoftver nem telepithet6 reklAmprogram nélkil, vagy csak
korlatozottan hasznalhaté. Ez azt jelenti, hogy a rekldAmprogram ,legdlisan” fér hozza a
rendszerhez, mert a felhasznalé erre engedélyt adott neki. A biztonsagot részesitse azonban
elényben, hiszen jobb félni, mint megijedni.

Ha a szamit6gép valamelyik fajljarél kideril, hogy reklamprogram, ajanlatos toérdlni, mivel
nagy valdszinliséggel kartékony kodot tartalmaz

Kémprogramok: Ebbe a kategéridba tartoznak mindazon alkalmazasok, amelyek
maganjellegl informdacidkat tovdbbitanak a felhaszndld tudta vagy hozzajaruldsa nélkiil.
Nyomkoveté funkcidk révén kilonboz6 statisztikai adatokat kildhetnek, példaul a
meglatogatott web helyek listdjat, a felhnaszndlé névjegyalbumaban lévé e-mail cimeket vagy
a lelitott billentydk felsorolasat.

Ha a szamitégép valamelyik fajljarol kideril, hogy kémprogram, ajanlatos térdlni, mivel nagy
valészinliséggel kartékony kédot tartalmaz

Veszélyes és kéretlen alkalmazasok: Szamtalan torvényesen hasznalhaté alkalmazas létezik,

s

programok azonban rossz kezekben biinds célokat szolgalhatnak.

A ,veszélyes alkalmazasok” csoportjaba a kereskedelemben kaphaté, térvényes szoftverek
tartoznak, mint példaul a tavoli hozzaférést biztosité eszkozok, a jelszofeltord
alkalmazasok, valamint a billentylizetfigyel6k (a felhasznalé minden billentyllelitését rogzité
programok).

Ha észreveszi, hogy egy veszélyes alkalmazdas van jelen a szamitégépen és fut (de nem On
telepitette), kérjen tanacsot a halézati rendszergazdatdl, vagy tavolitsa el az alkalmazast.

A kéretlen alkalmazasok nem feltétleniil kartevék, de hatranyosan befolyasolhatjdk a
szamitogép teljesitményét. Ezek az alkalmazasok altalaban engedélyt kérnek a
telepitésiikh6z. Miutan a szamitégépre keriilnek, a rendszer a telepitésiik el6tti allapotahoz
képest eltéréen kezd viselkedni. A 1ényegesebb valtozasok a kévetkezdbk:
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- Korabban nem latott Uj ablakok nyilnak meg.

- Rejtett alkalmazasok aktivalédnak és futnak.

- Megné a rendszereré6forrasok hasznalata.

- Moddosulnak a keresési eredmények.

- Az alkalmazasok tavoli szerverekkel kommunikalnak.

Szamos viruskeresd, virusirtd program létezik. Ezek kozil a legelterjedtebbek: ESET NOD32,
Ad-Aware, AVG Antivirus, VirusBuster, Norton Antivirus.

RENDSZERKARBANTARTO PROGRAMOK RESZLETES BEMUTATASA

1. Szoftverkarbantartas feladatainak Gitemezése

Az Utemezett feladatok segitségével a parancsfajlok, programok és dokumentumok az arra
alkalmas idépontban futtathatdk, illetve megnyithaték. Az Utemezett feladatok szolgaltatas
a rendszer inditdsakor betoltédik és a hattérben fut, majd a feladatokat az azok
létrehozasakor megadott id6pontban hajtja végre.

Utemezett feladatok haszndlata

Az Utemezett feladatok megnyitdsahoz kattintson a Start menii, Minden program elemére.
Mutasson a Kellékek, majd a Rendszereszkozok pontra, végil kattintson az Utemezett
feladatok pontra.

_fJ r
| 5 p Tr - Kerssés Mappak. IE—
| Cim | 4] Utemezett Feladatok.
Név Utemezés
" [2] Uitemezett Feladat hozzdadésa

Eqgyéb helyek =

(3 vezéridpult

() Dokumenturnok

8. dbra Utemezett feladat hozzdaddsa

Uj litemezett feladat létrehozasa

Kattintsunk duplan az Utemezett feladat hozzdadasa hivatkozasra. Az Utemezett feladatok
varazslé elsé parbeszédpanelén kattintsunk a Tovabb gombra.

10
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Utemezett feladatok varazslg (%]

Ez a varazsld segit a Windows altal végiehajtandd
feladatokat Litemezni.

Csak kivdlasztia a Windows altal futtatands
programat, majd egy Onnek megfelels idopontra
utemezi azt.

A folytatédshaz kattintson a Tovabb gombra.

wza | Tovabbs> | | Mégse |

9. dbra Utemezett feladat vardzslo

A kovetkez6 parbeszédpanelen a szamitégépre telepitett programok listaja lathato.

Megjelennek a Windows operacios rendszer részét képez6, és az egyéb moddon telepitett
programok is.

Utemezett feladatok vardzsld (%]

Kattintson arra a programra, amelyet Litemezni szeretne.
Tovabbi programokchoz kattintson a T alldzas gombra.

Alkalmazas Verzid Lo ]
E\ Biztonsagi masolat 5.1.2600.551...
Bluetaoth 5.1.0.5400

& camstudio 1.0,0.1

‘WA Cimjeayzék 6.00.2300.55...

‘ﬁ Comeniuz Logo

! Cosmo Worlds 2.00.0,32453

Tallézés...

| <vissza || Tovabb> | [ Mégse |

10. dbra Utemezett feladat kivdlasztdsa

Valaszthatunk az alabbi lehet6ségek koziil:

- Ha a futtatni kivant program szerepel a listaban, akkor jeloljuk ki, majd kattintsunk a
tovabb gombra.

- Ha a futtatni kivant program, parancsfijl vagy dokumentum nem szerepel a listaban,
akkor kattintsunk a tall6zas gombra. Kattintsunk az Gtemezni kivant fajlt tartalmazo
mappadara, majd a fajlra, végil a megnyitds gombra.

irjuk be a feladat nevét, és valasszunk az alabbi lehetSségek koziil:

11
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- Naponta

- Hetente

- Havonta

- Csak egyszer

- A szamitégép inditasakor
- Bejelentkezéskor

Gépelien be eqy nevet a feladatnak. Ez a név
megegyezhet a program nevéyvel.

i Biztonzdgi masolat |

Feladat végrehajtasa:

() Naponta

() Heterte

(%) Havonta

(O Csak egpszer

() A szamitégép inditasakor
() Bejelentkezéskor

[ < Vissza ][ Tovabb > ] [ Méase ]

11. dbra Utemezett feladat gyakorisdgdnak kivdlasztdsa

Kattintsunk a tovabb gombra. Allitsuk be a feladat futtatasanak datumat és idépontjat, és
kattintsunk a tovabb gombra.

A feladat futtatdsanak idépontja kiilonb6zéképpen adhaté meg attol fliggbéen, hogy az el6z6
parbeszédpanelen melyik lehetdséget valasztottuk. Ha a Havonta lehet6séget valasztottuk,
akkor meg kell adni'a honap napjat, az idépontot és azt, hogy melyik hénapban keriiljon sor
a feladat végrehajtasara.

{itemezett feladatok varizsis x|

Adja meg a feladat inditdssnak idBpontist &s napjst
Kearles idbponse

|15.48 -

@Nep: [30 3

QA

Hénap(ok):

Mdan.  épe [#da ok

[Febr. M4 avg. Moy

FMae Odin [5zept [Dec.

| <Vissza || Tovabb> I| Mégse |

12. dbra Utemezett feladat végrehajtdsi idejének megaddsa
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irjuk be a felhasznalé neviinket és jelszavunkat. Gy6zédjiink meg arrél, hogy a valasztott
felhasznalé rendelkezik-e a program futtatdsahoz sziikséges jogosultsagokkal. A varazslo
alapértelmezettként a jelenleg bejelentkezett felhasznalé nevét irja a megfelel6 mezé6be.

Adja meq a felhasznald nevet és jelszavat. A feladat gy
tog futni, mintha a felhasznals inditotta valna el

[rja be a felhasznélonevet: | felhasznald |

[rja be a jelszot: ssssse |

Jelszd megerdsitése: esenee |

Ha nem ad meg jelszot, eldfordulhat, hogy az
Ltemezett feladatok nem fognak futni.

[ < Vigsza ][ Towvabb » ] [ Mégee ]

13. dbra Felhaszndlo adatainak megaddsa

Kattintsunk a tovabb gombra. Ellenérizziik az adatokat, és kattintsunk a befejezés gombra.

Amennyiben nincs sziikség tovabbiakban a feladatra, vagy nem szeretnénk rendszeresen
végrehajtani a feladatot, Ugy a feladat titemez6bdl eltavolithaté a kiadott utasitas.

Ehhez nyissuk meg a feladatiitemez6t, ahol az (itemezett feladatok listdja megjelenik.
Valasszuk ki a torolni kivant elemet, és valasszuk az elem torlése parancsot.

Mappamiiveletek ~

ljﬂ Az elem atnevezése
iy Az elem athelyezése

_D Az elem masolasa

()( Az elern torlése )

14. dbra Utemezett feladat eltdvolitdsa

2. Szoftverek karbantartasa, telepitése, torlése

Rendszergazdai feladatok kozé tartozik a szamitdégépekre telepitett szoftverek rendszeres
karbantartasa. Ide tartozik a szoftverek telepitése, torlése, a szoftver futtatdsdnak, a
hasznalat gyakorisaganak megallapitasa.

A Windows beépitett szolgaltatasa a Vezérlépulton taldlhatdé Programok telepitése, torlése
alkalmazas, mely alkalmas a szoftverek karbantartasara.

13
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A Programok telepitése, torlése alkalmazas futtatasahoz inditsuk el a vezérlépultot, majd a
Vezérl6pult elemre. Valasszuk a Programok telepitése és torlése alkalmazast. Az alkalmazas
0sszegyljti a szamitégépre telepitett programokat.

Ennek segitségével az alabbi informaciokat tudhatjuk meg a programokrél:

- A program méretét

- A hasznalat gyakorisagat

- Az utolsé hasznalat datumat

- Egyéb informacidkat a tamogatasi informaciék megtekintésekor

Microsoft Office Professional Edition 2003
s e P e , ; 22,20MB
#z alabbi informacick hasznalataval technikai tamogatast kaphat a termékhez:
Microsoft Office Professional Edition 2003 185, 00MB
Gyarta: Microsoft Corporation
Werzid: 11.0.8173.0 5,278
Tamoagatasi informacid: hitkp: ) fwww, microsoft. comfsupport 245,00MB
Fontos fajl elolvasasa: C:\Program FilesiMicrosoft OfficelOFFICE11110358V0FREADME.HTM
3,06MB
Ha a program nem mikodik megfelelden, a Javitas = 3 OOME
gombra kattintwa Gjratelepitheti. !
13,45MB
Bezaras l
5 Microsoft.0f al Edition 2003 Méret  517,00ME

Kattintson ide tamogatasi informacidkert. Hasznalat alkalmankent

Utolsd haszndlat 2009.12.13.

A program modositasdhoz wagy a szémitdgeprdl vald eltavolitdsahoz kattintson a Médosita Elb&volits
Madositas vagy az Elavolitas gombra, [ Qcoseas ] I . J

15. dbra Programok adatai

3. Atmeneti allomanyok kezelése

Programok telepitésekor, az interneten valé bdngészés soran keletkeznek Ugynevezett
atmeneti fajlok (tmp). Ezek eltavolitdsara tobb lehetdséget is kinal a Windows operacios
rendszer.

- Lemezkarbantart6 alkalmazas futtatasa

- Internet tulajdonsagai meniipont alatt az Altalanos fiil hasznalata, és a Bongészési
el6zmények torlése

- C:\Windows\Temp mappa tartalmanak torlése

- C:\Documents and Settings\User\Local Settings\Temp mappa tartalmanak torlése

- C:\Documents and Settings\User\Recent\Temp mappa tartalmanak torlése

- Az Internet Explorer bongész6 Temporary Internet Files mappaja

Ezek természetesen rejtett, illetve rendszermappdak. Ezért a virusok, kartevék gyakran
ezekbe "bujnak" meg.
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4. Lemezellen6rzés és karbantartas

A lemezellenérzé és karbantarté program (CheckDisk, roviden CHKDSK) alkalmazasara
viszonylag ritkan keriil sor, de néha rejtélyes lemezteriilet-elfogydsokat vagy olvashatatlan,
torolhetetlen fajlok és mappak problémajat oldhatja meg az 6sszekuszalédott fajlrendszer
rendbetétele. A CheckDisk parancssoros lemezellenérz6- és karbantarté programot a
Windows futasa kézben csak irasvédett modban futtathatjuk a rendszerparticion és minden
olyan koteten, ahol fajlok vannak nyitva. A hasznalat alatt l1évé koteteket csak a rendszer
Ujrainditasa kozben, ugynevezett konzolos lizemmédban javithatjuk ki. Amikor kiadjuk a
"chkdsk" parancsot, a program vagy elkezdi ellenérizni a fajlrendszert, vagy hibailizenetet
kild, miszerint a koétet zarolva van, hiszen hasznaljuk. Ekkor valaszthatjuk a Windows
koévetkezé Ujrainditasara torténd litemezést.

A CheckDisk képes a sériilt FAT, illetve NTFS fajrendszer esetén az MFT (Master File Table)
az indexbejegyzések és a biztonsagi leirdk ellenérzésére és kijavitasara, a merevlemez rossz
szektorainak feltérképezésére is. (Ez a miivelet a lemez méretétdl fliggéen akar tobb oraig is
eltarthat!)

A chkdsk programot minden olyan esetben alkalmazhatjuk, amikor gyandsan kevés
lemezteriletet latunk a fajlkezel6ben, vagy nem tudunk tordlni egy-egy olyan fajlt vagy
konyvtarat, amikhez biztosan van irasi jogunk, esetleg aramsziinet miatt szabdlytalanul allt
le a rendszer. Ezekben az esetekben legtobbszor fajlrendszer-sériiléssel allunk szemben,
melyet az eszk6éz nagy valészinliséggel helyre tud Aallitani. A program egyébként
automatikusan is elindulhat a gép bekapcsolasakor, ha az szabalytalanul lett leallitva.

ag Windows™®

vizsgalata: c:
r tipusa: NTFS.

orzés Utemezve wvan.
s most ellenorizni fogja a lemezt.

16. dbra CheckDisk futtatdsa
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5. Viruskeresés, virusmentesités

A virusok és mas kartevék elleni védekezésnek az elsé szintje a megel6zés. Itt most néhany
"okolszabaly" a fert6zés megel6zésére:

Lehetbleg ne toltsiink le semmit nem biztonsagos helyrdl

Ritkan hasznaljuk a szamitégépet "rendszergazda" médban, mert a programok, és
igy a virusok is pont olyan jogokkal rendelkeznek, mint a belépett felhasznal6
Hasznaljunk allando védelem funkciéval ellatott viruskeresd szoftvert

Jobb egy elavult viruskeres6, mint a semmilyen

Biztonsagosabb a http alapu levelezés, mint a gépre telepitett levelezéklienssel vald
levelezés

Keruljik a sok reklamot tartalmazo oldalakat, és a nagyon népszerleket is.

Tartsuk karban az operacios rendszeriinket (frissitések, service-pack-ok)

Készitslink biztonsagi mentést!

A mai virusirté szoftverek funkcioi:

Viruskeresés adatbdzis alapjan: A felfedezett virusokrol, kartevékrél a viruskereséket
gyartd, fejleszté cégek Ugynevezett virusminta-adatbazisokat hoznak Ilétre, és
tesznek kozzé. Ezeket érdemes folyamatosan letdlteni és a virusolé szoftveriinket
ezekkel frissiteni.

Karantén: A megtalalt ferté6zott allomanyokbodl sajnos nem mindig irthaté ki a virusos
rész, ezért azt a fijlt, a program karanténba teszi, hogy a virus tovabb ne
fert6zhessen

Allandé védelem: A virusirté program a gép bekapcsolasatol a kikapcsolasig a
hattérben fut, és minden allomany hasznalatakor a fajlokat ellenérzi. Ezt a funkciot
viruspajzsnak is szoktak nevezni.

Naplo: Az 0sszes, viruskeresd altal elvégzett miveletet naplézza a program.
Utemezés: Lehetség van a viruskeresés-irtas titemezésére.

Viruskeresés testre szabasa: Beallithatéak a vizsgalandé allomanyok, meghajték, a
keresés alapossaga, a riasztasi szint, a virusirtds médja.

Néhany, elterjedt virusirtdé program, és tamogatéi weboldalanak elérhetGsége:
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ESET NOD32: www.nod32.hu (2010. augusztus 29.)

NORTON ANTIVIRUS: www.symantec.com (2010. augusztus 29.)
VirusBuster: www.virusbuster.hu (2010. augusztus 29.)

Panda ANTIVIRUS: www.panda-online.hu (2010. augusztus 29.)
Kaspersky: www.kaspersky.com (2010. augusztus 29.)

AVG: www.avg.hu (2010. augusztus 29.)
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TANULASIRANYITO

A tananyag elsajatitasahoz az aldbbi feladatokat kell elvégeznie. Olvassa el figyelmesen a
feladatot, majd hajtsa végre szamit6gépén, és jegyezze fel a tapasztaltakat.

1. Tekintse meg a gépére telepitett Rendszerkarbantarté programokat, azok feliletét.
Jegyezze fel, hogy milyen elérési Utvonalat hasznalt, és milyen Rendszerkarbantarto
programokat talalt gépén. Példaul: Elérési ut: Start menii- programok-kellékek. Talalt
program: Jegyzettomb.

Elérési ttvonal:

Talalt programok:

2. Mérje fel szamitogépén a merevilemez (C:) toredezettségének mértékét. Jegyezze fel,
hogy milyen miiveletet kellett végrehajtania, ahhoz, hogy megtudja a toredezettség
mértékét.

3. Készitsen litemezett feladatot a viruskeresé elinditasahoz minden hoénap 15. napjara.
Jegyezze fel az ehhez végrehajtott mlveleteket.
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4. Mérje fel szamitdégépén a programok haszndlatanak gyakorisagat. Valasszon ki 3
programot, és jegyezze fel a hasznalat gyakorisagat.

1.

2.

3.

5. Allitsa be szamitégépén, hogy a CheckDisk a kévetkezé rendszerinditaskor elinduljon.

6. Végezzen el virusellen6rzést a Program Files mappara, majd a naplét mentse el TXT

formatumba!
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A kovetkez6kben néhany kérdésre kell valaszolnia, majd a gyakorlatban elvégzendd
feladatokat fog kapni. Hogy a feladatok megoldasa soran milyen segitséget hasznalhat, azt a
feladat mellett feltliintettiik.

1. feladat

Soroljon fel legaldbb harom olyan mappdt a Windows operdciés rendszerben, ‘melyben
atmeneti fajlok talalhatéak.

2. feladat

irja ide a, hogy szamit6gépén melyik az a 3 program, melyeket a leggyakrabban hasznal.

3. feladat

irja le, hogy hol tudja elinditani a CheckDisk programot.
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| 4, feladat

Végezzen virusellenérzést a Dokumentumok mappara!

| 5. feladat

Készitsen litemezett feladatot, melyben a viruskeresé minden honap elsé szerdajan elindul!
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MEGOLDASOK

| 1. feladat

1. C:\Windows\Temp
2. C:\Documents and Settings\User\Local Settings\Temp
3. C:\Documents and Settings\User\Recent

2. feladat

A Vezérl6pult, Programok telepitése és torlése programban a hasznalat szerint kell sorba

allitani a listat!

3. feladat

Sajatgép-megfelel6 meghajté-tulajdonsag panel-eszkozok-karbantartas fiil, vagy futtatds-
CHKDSK-0K

| 4. feladat

Altalaban a jobb egérgombos médszer alkalmazhato.

| 5. feladat

Utemezett feladatokat el kell inditani, kivdlasztani a viruskeresd alkalmazast, és a varazsld
parbeszédpaneljain a megfelel6 idépontot beallitani.
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IRODALOMJEGYZEK

FELHASZNALT IRODALOM

Lemezkarbantarté:

http:/ /www.softwareonline.hu/Article/View.aspx?id=2855 (2070. augusztus 29).
Biztonsagi masolat készitése:

http:/ /www.usanotebook.hu/downloads/7-HP_Recovery.pdf (2070. augusztus 29)
Feladatiitemezés

http://support.microsoft.com/kb/308569/hu (2070. augusztus 29)

CHKDSK:

http://winportal.net/?id=374 (2070. augusztus 29)

AJANLOTT IRODALOM

Feladatutemezés

http://support.microsoft.com/kb/308569/hu (2070. augusztus 29)
CHKDSK:

http://winportal.net/?id=374 (2070. augusztus 29)

Windows sugé
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A(z) 1168-06 modul 022-es szakmai tankonyvi tartalomeleme
felhasznalhaté az alabbi szakképesitésekhez:

A szakképesités OKJ azonosité szama: A szakképesités megnevezése

54 481 03 0010 54 01 Informatikai halozat-telepitd és -lizemeltetd
54 481 03 0010 54 02 Informatikai miiszerész

54 481 03 0010 54 03 IT biztonsagtechnikus

54 481 03 0010 54 04 IT kereskedd

54 481 03 0010 54 05 Szamitdégéprendszer-karbantartd

54 481 03 0010 54 06 Szérakoztatétechnikai miiszerész

54 481 03 0010 54 07 Webmester

54 481 03 0100 52 01 Szamitastechnikai szoftver-lizemeltetd

A szakmai tankonyvi tartalomelem feldolgozasahoz ajanlott 6raszam:
15 ora




A kiadvany az Uj Magyarorszag Fejlesztési Terv
TAMOP 2.2.1 08/1-2008-0002 ,A képzés min&ségének és tartalmanak
fejlesztése” keretében készilt.
A projekt az Eurdpai Unié tamogatasaval, az Eurépai Szocialis Alap
tarsfinanszirozasaval valosul meg.

Kiadja a Nemzeti Szakképzési és Felnottképzési Intézet
1085 Budapest, Baross u. 52.
Telefon: (1) 210-1065, Fax: (1) 210-1063

Felel6s kiado:
Nagy Laszl6 féigazgatd
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