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SZOFTVEREK ESZKOZOK TELEPITESE

ESETFELVETES - MUNKAHELYZET

A cég, ahol dolgozik, nagyobb aranyi szoftverfejlesztést tervez. Az on feladata tébbek
kozott, hogy az Uj szoftvereket beszerezze és telepitse. De elStte a cég illetékeseit arrdl is
meg kell gyéznie, hogy minden gazdasagi jellegli megfontolassal szemben a szoftverek
jogilag tisztak legyenek.

SZAKMAI INFORMACIOTARTALOM

JOGSZABALYOK UTVESZTOJEBEN

1. Bevezetés

Miel6tt a szoftverek telepitésének tudnivaléit targyalnank meg, feltétlenil foglalkoznunk kell
a szoftverekhez kapcsolodé jogi kérdésekkel. Miutan a jogi szabalyzas nem egyszer( és az
atlagos felhasznalé szamdara nem azonnal atlathaté, a jogsértéseknek ez a fajtdja igen
gyakori - és tobb esetben nem is szandékos -, és komoly problémakat okozhat.
Megszivlelendé az  ismert alapelv ebben az esetben is: A vonatkozé jogszabalyok
ismeretének hidnya nem mentesit a jogi kovetkezmények alol!

A szoftverekhez fliz6d6 jogi kérdéseket a kovetkezéképpen csoportosithatjuk:

- Szerzéi jogi kérdések
- Tulajdonjog
- Adatvédelmi eléirasok
- Internet-jog



SZOFTVEREK ESZKOZOK TELEPITESE

Sajnos, Magyarorszag, illetve az egész kozép-kelet eurdpai régié igen rosszul all ezen a
terileten. Az okokat, persze, konnyl lenne felsorolni. A leggyakoribb érv a régio
orszagainak gazdasagi fejlettségével kapcsolatos: miutan az atlagemberek - illetve
felhasznalék, a potencialis szoftver-jogsért6 magatartas elkovetéi - joval szegényebbek,
mint nyugat-eurdpai, vagy észak-amerikai megfelelGik, szinte rd vannak kényszeritve az
illegdlis szoftverek haszndlatara (Az aldbbi 4bran jél latszik, hogy az illegdlis
szoftverhasznalat mértéke szinte pontosan megegyezik a vilag gazdasagi fejlettségét mutatd
statisztikakkal). Ez az érv, amellett, hogy szamos esetben akar igaz is lehet, természetesen
senkit sem mentesit, mint ahogyan egy rablot sem lehet felmenteni pusztan azért, mert
szegény.

A szomorl statisztikat a BSA (Business Software Alliance) honlapja rendszeresen kozli.
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1. dbra. Az illegdlis szoftverhaszndlat mértéke’

Mit lehet tenni ez ligyben? Hogyan lehetne elérni, hogy Magyarorszag mutatoéi ne legyenek
csaknem kétszer rosszabbak az Eurépai Uniéénal?

A valtozast, mint szinte minden esetben, a fejekben kell elkezdeni: ha képesek vagyunk
belatni, hogy a szoftver ugyanugy szellemi termék, mint egy konyv, egy mdalkotas,
ugyanugy sok ember munkajat testesitik meg, mint maga a szamitégép, akkor ugyan miért
tiltakozunk, ha ugyanugy fizetni kell értiik? Sajnos, Magyarorszagon kialakult egy igen karos
szemlélet, els6sorban a fiatalabbak kozott, amely szerint "vagany" dolog szoftvert lopni,
hamisitani, feltorni, és "bénanak" vagy egyenesen ostobanak tartjdk azt, aki jogtiszta
programokat hasznal. Az ilyen szemléletli embereknek pedig sokszor hidba magyarazzuk el,
hogy példaul a kozlekedési jegyek is azért olyan dragak tobbek kozt, mert a kozlekedési
vallalatoknak milliardos karokat okoznak a bliccel6k.

Oriasi tehat a feleléssége a tanaroknak - akiknek minél tobbszor fel kell hivniuk a figyelmet
a szoftverekhez kapcsolédo jogi fogalmakra -, a szil6knek - hiszen ha a papa gépén feltort
szoftverek vannak, a gyerek ezt a mintat koveti -, és mindenki masnak is, igy 6nnek is,
kedves olvasé.

1 http://www.bsa.org/country/Research%20and%20Statistics.aspx
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Ennek a munkaflizetnek is felvallalt célja, hogy ez a gondolkodasméd megvaltozzon,

eltiinjon.

2.Szerzdi jog

A szerzdi jogrél az 1999. évi LXXVI. torvény rendelkezik?.

A szerz6i jog kizarélagos tulajdonjog, amely biztositja, hogy az alkoté tulajdonként,
vagyontargyként rendelkezhet a sajat alkotasaval, azaz joga van azt masolni és terjeszteni,
illetve masokat erre felhatalmazni. Ha valaki olyan alkotast masol, terjeszt, mutat be stb.
amely felett nem rendelkezik ilyen joggal, illetve nincs ra felhatalmazasa, akkor a szerzdi
jogot megsérti, és ellene eljards kezdeményezhetd.

A szerzdbi jog ma a leggyakrabban megsértett jogok kozé tartozik. Ennek tobb oka is van.

A szerzGi jog megsértésének tipusai

A jogsértést igen nehéz felderiteni. Ha valaki illegalis szoftvereket hasznal, akkor -
hacsak nem kezdi széles korben terjeszteni, vagy arulni azokat, illetve nem keriil a
blinildo6zé szervek latékorébe mas szempontbdl - viszonylagos biztonsagban
érezheti magat. Annak felderitése, hogy ki, milyen forrasbél szarmazé szoftvereket
hasznal a sajat szamitégépén, ugyan nem lehetetlen - létezik olyan technika,
melynek segitségével az internetre kapcsolt gépre telepitett szoftver tulajdonsagai
tavolrél is lekérdezhetéek - azonban az iszonyatos nagy munka és koltség, ami ezzel
jar, legtdobbszér nem éric- meg az adott szoftver gyartdjanak, nem beszélve az
adatvédelmi aggalyokrél.

A jogsértést igen konnyld megvaldsitani. Az internet telis-tele van olyan oldalakkal,
amelyek kulénféle programok, filmek, zenék stb., tehat a szerzG6i jog dltal védett
termékek ingyenes letdltését teszik lehetévé. Az arra felhatalmazott hatésdgok ugyan
rendszeresen igyekeznek ezeket kiszlirni, lekapcsolni és az Gizemeltet6k ellen eljarni,
azonban az ilyen weboldalak, visszaélve az internet altal nyujtott szabadsaggal,
olyanok, mint a mesebeli sarkany: ha egy fejiket levagjak, hét masik né helyette.
Raadasul, ezek az oldalak igen ugyes rejt6zkddési modszereket dolgoztak ki:
legtobbjik az odatévedd latogatd szadmdra egy Artatlan, példaul kisdllatok hazi
tenyésztésével foglalkozo6 oldalnak tilnik, és csak regisztracié utan, az oldal rejtett
tartalmanak megnyitasaval deril ki, mi is az igazi célja az oldalnak.

A jogsértés legtobbszor nem tudatos. A tdjékozatlan felhasznalé koénnyen
odatévedhet egy olyan forumra, ahonnan letélthetéek a fent emlitett anyagok -
rdadasul, az elektronikus postalddainkba is napi rendszerességgel érkeznek kéretlen
reklamok (spam-ek), amelyek nagy része ilyesféle szolgaltatasra igyekszik minket
ravenni. A felhasznalé pedig gyanatlanul kattint, letolt - esetleg nem is gondolva
arra, hogy éppen ebben a pillanatban valésitotta meg a jogsértést.

2 http://wwwe.artisjus.hu/aszerzoijogrol/jogszabalyok.html
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- Szintén a nem tudatos jogsértésekhez tartozik az, amikor a felhasznalé nem vesz
tudomast arrol, hogy a szoftver tulajdonjoga nem az 6vé, 6 csak hasznalati joggal
rendelkezik! Tehat a szabdlyszerlien megvasarolt szoftver sem valik a mi
tulajdonunkka, ezért nem masolhatjuk (hacsak erre a szerz6 fel nem jogosit), nem
terjeszthetjik, és féképpen: nem értékesithetjik!

- Tulsagosan nagy a kisértés. A komolyabb szoftverek igen dragak, nem ritkan a
szazezer forintos nagysagrendet is elérik. Ha valakinek egy hénapi munkajaba keril
ennyi pénzt megkeresni, annak bizony nehéz elmagyarazni, hogy miért ne toltse le
ugyanazt ingyenesen, ha lehet. Ugyanez igaz a filmek-zenék esetében is: egy
mozifilm, vagy CD-lemezalbum a bemutatasat koveté néhany napon belll (sét,
esetenként mar elétte is) megjelenik az interneten, letoltheté formaban.

- Komoly lehet6ség kindlkozik a visszaélésre. Mindig vannak olyanok, akik masok
munkajabél kivdnnak megélni (az interneten is). Oket mar nem nevezhetjik
gyanutlannak, sét, altaldban igen jél ismerik a vonatkozé jogszabalyokat, és
pontosan ismerik a kockazatot is. Az ilyen emberek (zemeltetik azokat a
weboldalakat, ahol néhany szaz forintért, esetleg egy emelt dijas telefonszam
felhivasaval vagy SMS kildésével illegdlis tartalmakat lehet letélteni. Nincs mit
szépiteni rajta: 6k valéjaban blin6zék, akik a lopott szellemi terméket pénzszerzési
célra hasznaljak fel.

A "warez"

A cimben szerepld, szandékosan torzitott angol sz6 a szerzdi jog megsértésének egyik
tipikus formdja (sajnos, vagy szerencsére a szonak nincs pontos magyar megfeleléje).
Lényege, hogy erre szakosodott emberek (crackerek) a megfelel6 programokkal a
szoftvereket Ugy médositjdk, hogy az azokba beépitett, az illegdlis hasznalatot megtilté
részeket kitorlik, felulirjak - esetleg visszafejtik azt a részt, amelyik a jelszavakat kezeli, és
ennek alapjan ingyen jelszavakat kredlnak hozza. Ezeket a feltdrt, "megokositott"
programokat, illetve a feltéréshez sziikséges jelszavakat az lgynevezett warez-oldalakon
teszik kozzé.

Mi a céljuk?

A draga szoftvereknek szinte minden esetben kiadjak a legyengitett, lebutitott verzidjat,
ingyen, kiprobalds céljabdl (Light version, trial version, evaluation copy, special edition stb.,
Id. késbébb). Az ok nyilvanvald: aki ezeket kiprébdlja, el6bb-utdobb nem tud meglenni
nélkuliuk, tehat megveszi 6ket. Muszdj, mert a butitott verzié néhany nap utan leall, vagy a
legfontosabb funkciékat nem hajtja végre. Itt [ép a szinre a cracker, tébbféle médon:

- Patch: A cracker megfelel6 dekéderprogrammal visszafejti a szoftvert, és megkeresi
azt a rutint, amelyik az hatarid6-szamlalasért felelés. Ezutan ir egy programot, amely
kivagja a megfelel6 részt az eredeti szoftverbdl ugy, hogy a tébbi funkcid ne
sériljon. Ez a patch, amelyet aztan jo pénzért el lehet adni masoknak, illetve ki lehet
tenni az internetre, ,emberbarati” célokbdl, hogy mas (vagyis a nem hozzaértd, a
lamer, magyarul: béna...) is meg tudja miiteni a sajat szoftverét.
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- Feltort password: A demonstraciés célra letolthetd, ingyenes proba-szoftverek jelszot
kérnek a hataridé eltelte utan. Ezt a gyartd/forgalmazo kildi meg, miutan valaki
kifizeti a szoftver arat. Namarmost a cracker abbdl indul ki, hogy a szoftvernek eleve
ismernie kell a jelszét ahhoz, hogy azonositani tudja. Ha pedig a jelsz6 ott van a
fajlban, akkor azt meg is lehet taldlni. A cracker minden gyanis karaktersorozatot
kiprébal, és ha szerencséje van, az egyik mdkodik is.

- Kulcsgenerator (KeyGen): Ez a "legelegansabb" megoldas. A jelszavakat ugyanis egyes
szoftverek ugy Aallitjdak el6, hogy a beirt felhasznalonév betliinek kédjat bizonyos
matematikai milivelet szerint atszamoljak, és a kapott karaktersorozat a jelsz6. A
cracker ezt a programrészt taldlja meg, ezt kivagva és 6nall6 életre keltve barmilyen
névhez megtalalhaté a jelszé. A lamernek altalaban ez tetszik a legjobban, hiszen a
szoftver igy az 6 nevére lesz regisztralva, legalabbis latszélag.

A veszélyek

A f6 kockazati tényez6 az atlagos felhasznalé szamara, mint lattuk, nem az, hogy eljaras
indul ellene - hiszen, ha a gépet csak 6nmaga hasznalja és az internetre is viszonylag ritkan
kapcsolédik, akkor szinte lehetetlen a torvény betlijének érvényt szerezni. A warez
programok haszndlta azonban egy azonnal fellépé kockazati tényezdt tartalmaz, és ez maga
az a tény, hogy a programot médositottak. Ha pedig moddositottak, akkor a cracker barmit
beépithet a programba, szinte tetszés szerint, a felhaszndlé pedig ezt nem fogja észrevenni.

Komoly naivitas azt feltételezni egy blin6z6rél, hogy csak azért dolgozik egy programmal,
hogy az nekiink j6 legyen, és ingyenesen juthassunk hozza:

- A warez-oldal egyszerli meglatogatasaval maris egy sereg virust telepithetiink a
gépiinkre, az internet-bongészd6k aktiv tartalmakat letolté rutinjainak segitségével -
hacsak nincs igen-hatékony virusirtonk, amely a weboldalakat is képes figyelni.

- Ha feltelepitiink egy feltort szoftvert, akkor gyakorlatilag megnyithatjuk a géplinket a
cracker elétt. A felhasznalé azt hiszi, hogy rajzol, szoveget szerkeszt vagy
videofilmet vag - ekdzben a feltort programba rejtett aprécska rutin, mint egy
vaddszkutya, maris jelszavak és egyebek utan kutakodik a gépében, és ha talal
ilyeneket, azt azonnal jelenti a "gazdinak". Ugyanezt a miveletet a fent emlitett
kulcsgeneratorok is gyakran megteszik.

Sokan uUgy gondoljdk, hogy cracker altal okozott kar igazdn csak a szoftvergydrtonak
érdekes (hiszen, aki a kalézszoftvert hasznadlja, az bizonyosan nem fizet érte a
jogtulajdonosnak), tehat a kar inkdbb relativ jellegl (val6jaban megallapithatatlan, hogy
megvették volna a szoftvert, ha nincs feltdrve), az utdbbiakban leirt kdr viszont azonnal
zsebre megy (pl. ha a cracker megtudja a bankkartyank adatait).

Védelem
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Nyilvanvalé, hogy a cracker ellen nem az atlagembernek kell védekezni: erre a
szoftverforgalmazéknak van sziikségiik, meg is alakitottak a mar emlitett Business Software
Alliance3-t. Szamunkra elegendd az a nehezen betarthat6é fogadalom, hogy nem hasznalunk
feltort szoftvert, ha pedig netalan mégis, legyiink tisztaban a kockazatokkal: sok minden
"benne van a pakliban", a szamitégépink teljes tonkremenetelétél a BSA renddrségi
feljelentéséig.

3. Adatbiztonsag

Az adatok, adatbazisok ugyanugy a szoftverek csaladjaba tartoznak, mint a szamitégépes
programok, és gyakran jéval nagyobbak, fontosabbak és dragabbak is azoknal. A mindent
atszové halézatok koraban az adatok biztonsaganak megdvasa nem egyszer( feladat.

A legfontosabb teenddék ezzel kapcsolatban:

- A felhaszndlo egyértelmii azonositasa. Legtobbszor egy publikus felhasznaldi név és
egy titkos jelszé6 azonosit benniinket, annak érdekében, hogy illetéktelenek ne
férjenek az adatainkhoz.

- A dokumentumok, adatok hitelességének egyértelml azonositdsa (pl. digitalis
alairasok rendszere).

Az adatainkhoz illetéktelentl hozzafér6k a hackerek.
A hackerek
Kozkeletl tévedés, hogy a hacker kivételes tehetségui, szamitégépes zseni.

Pedig sz6 sincs kivételes tehetségrél. A szamitastechnika megtanulhaté, a gépek
kiismerhet6ek, semmi magia nincs bennik - megfeleld tudas birtokdban nem nehezebb egy
tavoli szamitégépet a megfelel6 FTP parancsokkal vezérelni, mint mondjuk, kuplungtarcsat
cserélni egy autdban. Persze, aki garantaltan egy szodget sem tud tisztességesen beverni,
illetve egy batch programot sem tud megirni, annak mindkét mivelet lehetetlen.

Kik is azok a hackerek, akikrél annyit hallani? A hackerek tarsadalma ugyanulgy rétegzett,
mint barmelyik szakmaé, tagjai kiilonféle dolgokra specializalodtak.

Legfeliil, legkevesebben vannak a valédi hackerek (White-hat hacker, sneaker). Ok tényleg
nagyon értenek a gépekhez, beldliik kertilnek ki a rendszergazdak, rendszerszervezék - és
az 6 fizetésik tényleg a csillagos éghez igazodik. Eppen ezért 6k a legritkidbb esetben
kovetnek el blincselekményt - tisztaban vannak azzal, hogy az Internet biztonsaga
mindennél fontosabb. Hiszen ha meginog a multinacionalis cégek bizalma a vilaghaloban,
azzal kozvetve a sajat megélhetési forrasaikat veszélyeztetik!

3 http://www.bsa.org/country/BSA%20and%20Members.aspx



SZOFTVEREK ESZKOZOK TELEPITESE

Ok azok, akik éjjel-nappal keresik a biztonsagi rendszer hibdit, réseit a megbizast adé
cégeknél, és ha be tudnak hatolni, azonnal intézkednek az adott hiba elharitasarél.
Tevékenységikben azonban nincs semmi csodalatos, legfeljebb szaktudasuk elismerésre
mélté.

Sokkal nagyobb a light-hackerek tabora. Ezek nagysagrendekkel kisebb jovedelembdl élé,
rendszerint informatikat hallgaté egyetemistdk, akik egyrészt abbeli igyekezetiikben, hogy
az elébbi csoportba keriiljenek, masrészt erejik-tudasuk fitogtatasa céljabol kotorasznak az
interneten. Gyakorlatilag semmiféle hasznosat nem csindlnak (hacsak azt nem szamitjuk,
hogy a hard-hackerek figyelmét rairanyitjdk bizonyos biztonsagi problémadkra, résekre),
tevékenységik kimeriil abban, hogy feltornek egyes webhelyeket, illetve mindenféle
ostobasagot kiraknak az adott cég honlapjara. Néhany egyetemista példaul azzal valt hiressé
az Egyesiilt Allamokban, hogy az FBI honlapjat cserélték ki egy pornograf lapra.

A Black-hat hacker (dark-hacker, evil) blin6zé. Nyereség- vagy bosszuvagybol végzi
tevékenységét, kémkedik, illetve masok altal fizetett hitelrontasbdl él. O csapolja meg az 6n
bankszamlajat, 6 teszi kozzé az 6n cégének adatait, 6 késziti az internetes virusokat, 6 teszi
tonkre tavolbdl a szamitégépeket.

Kulén tarsasdgot képeznek a phreak-ek. A phreakek a telefonkdézpontok vezérl6-
szamitégépeinek, a tavkozlési vonalak ingyenes igénybevételének és altalaban a
telekommunikaciénak a szakértéi. Rendelkeznek a koézpontok atprogramozasahoz
szlikséges tudassal, illetve megfelel6 eszkozokkel a mobiltelefon halézat forgalmanak, belsé
adatainak lehallgatasahoz. Késébb 6k maguk, vagy akiknek az informacidkat tovabbadtak,
masok koltségére telefondlnak. Egyes adatok szerint az dsszesitett kar tobb mint 4 milliard
usD.

A wannabe-hacker - mint a neve is mutatja - nem valédi hacker, csak szeretne az lenni.
Képtelen arra, hogy onallé. programokat irjon, ezért a masok altal kitaldlt hack-
programokkal, exploitokkal dolgozik (ezekbdl, hdla a lightoknak, béven talalni az
Interneten). Ok hasznaljak a jelszéfeltér6 programokat, az Ugynevezett Brute Force
modszert.

A legfiatalabb réteget a trollok (kb.: gonosz manék) alkotjak. A troll minimalis szaktudas
birtokaban, gyakorlatilag céltalanul béklaszik és tesz tonkre mindent a neten. Hasonlit
abban a wannabe-hoz, hogy 6 is kész programokkal dolgozik, azonban az elébbiekkel
ellentétben rendszerint fogalma sincs arrél, hogy mit csinal. A trollrél a személyi
szamitégépek hdéskora (Spectrum, Commodore) jut az ember eszébe: mikor az anyukak
azzal dicsekszenek egymdsnak a fodraszndl, hogy a kicsi micsoda egy szamitégépes zseni,
pedig valéjaban mindéssze arrél van szo6, hogy a lurké egész nap szornyeket 16voldoz a
joystickkal.

A drifter viszonylag a legartalmatlanabb figura. O csak keres valamit, megtaldlja (esetleg
éppen az On gépén), lemasolja maganak és tovabball. Tevékenysége rendszerint észrevétlen
marad, legfeljebb a modemek, vagy halézati csatoléeszkozok latszélag minden ok nélkiil
villog6 jelz6fényei utalnak a jelenlétére.



SZOFTVEREK ESZKOZOK TELEPITESE

Védelmi modszerek

Amig az el6zé "rosszemberekkel® szemben viszonylag egyszerli a védekezés: tilos
kal6zszoftvert hasznalni, addig a hackerek tdmadasanak folyamatosan ki vagyunk téve.

"Ha mély benyomast akarsz tenni egy biztonsagi szakértére, mondd azt, hogy az elmilt 5
évben csak egyszer tortek be a rendszeredbe. Ha ugyanis azt mondod, hogy egyszer sem,
akkor azt fogja hinni, még arra is képtelen vagy, hogy észleld a betoréseket." - olvashato
egy, az internetes biztonsaggal foglalkoz6 weboldalon4.

Védekezniink a hackerek ellen kell, és erre van is némi esély.

- Firewall: Olyan szamitdgép, amely sajat intranetiink (belsé halézatunk) és az internet
kozott all, és semmi egyéb dolga nincs, mint az adatforgalom allandé megfigyelése.
Ha valaki ismeri a proxy-szerver fogalmat, az jél el tudja képzelni ennek a
miikodését is. llletéktelen behatolds esetén megszakitja a kapcsolatot, riaszt, és
azonnal mindent ellendriz. Draga is, persze, hogy az, de ahol milliokrél van szo,
hosszu tavon kifizetédik.

- Szoftveres firewallok: A "szegény ember tlizfala" egy olyan program, amelyik mindezt
tudja ugyan, de csak szoftveresen. Probléma vele az, hogy ugyanugy feltorhet6,
hackelhet6, mint barmi egyéb program.

- Magyar taldlmany a winchester-lekapcsolé késziilék. Egyszer(i, mint Kolumbusz
tojdsa, és roppant hatékony: illetéktelen behatoldas esetén egy relé fizikailag
lekapcsolja a HDD-t az alaplaprél, ezutdn hackelhet barki, a gépiink azt jelzi vissza
neki, hogy nincs is benne winchester.

- Ha harc, legyen harc - ez lehet a jeligéje az Interneten szintén tobbféle formdaban
megtaldlhaté anti-hacker programnak. A szoftver egyfajta firewall-ként szolgdl azzal
a kulonbséggel, hogyha valaki éppen belekukkant a gépiinkbe, azt félrevezeti, és a
,szegény” hacker altal nagynehezen felépitett kapcsolaton keresztiil mi kiuldiink egy
csinos kis virust az 6 gépére, hadd szenvedjen... Magukat roppant tréfasnak gondolé
IRC-sek szoktdk ezzel tonkretenni egymas gépét.

Egyéb 6vintézkedések

- Ne fogadjunk el édességet idegentdl - vagyis barmilyen csabité egy levél cime vagy
targya, ha nem tudjuk, kitél jott, nagyon gondoljuk meg, hogy Kkinyitjuk-e.
Gondoljunk a mar ismert dolgokra: | Love You, Win A Hollyday, How To Pick Up Girls
stb. Legveszélyesebbek a csatolt programfijlok, de egy sima Word-dokumentumba
rejtett makro is tonkreteheti a rendszeriinket. Legjobb példa erre a CAP.A nevi, ma
mar szerencsére kihalt virus, amely a 90-es években egész Magyarorszagon
végigsoport, annyira, hogy még egyes kormanyzati szerverek letdlthetd
dokumentumai is fert6zottek voltak.

4 http://x3.hu/freeweb/frameset.x3?user=/thewarenavigator&page=/hackcrackphrek.html
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- Barmennyire is lassitja a gépuinket, legaldabb internetezés koézben hasznaljunk egy
online virusfigyel6t, ha mar firewall-ra nem telik.

- Nagyon gondoljuk meg, hogy megadjuk-e barmilyen médon személyes adatainkat.
Nem tudhatjuk, hogy éppen nem hackelik-e sajat géplinket, illetve a célallomast.
Tudomasul kell venniink, hogy a bankkartya-kibocsaték tobbsége a kartyaszamot, az
azon szerepl6 nevet és érvényességi id6t megadonak siman kifizetik szamlankrél a
kért 6sszeget, és nem torédnek a titkos kéddal (PIN).

- Hacsak nem hasznalunk tébb gépet halézatba kotve, semmiképpen se kapcsoljuk be
a Windows fajl- és nyomtatémegosztasat (File and Print Sharing), mert ezzel nagyon
megkonnyitjik a hacker dolgat, valésagos felhivas keringére...

- Ha netan rendszergazdai jogositvanyokkal rendelkeziink, akkor minél gyakrabban
cseréljink jelszot. Az egy-kétévesnél régebbi jelsz6t rendszerint mar tudja valaki.

A SZOFTVEREK BIRODALMA

A szamitogépes szoftvereket szamos rendezéelv alapjan, tobbféleképpen Ilehet
csoportositani. A fentiekben leirt, szerzG6i jogok tekintetében példaul a kévetkezéképpen:

1. A szoftverek csoportositasa
Freeware

A freeware ingyenes, szabadon letolthets és terjesztheté program. Nem tévesztendd 6ssze a
warez-oldalakrél ingyenesen let6lthetd szoftverrel: ez valéban "free", azaz a szoftver jogos
tulajdonosa felhatalmaz mindenkit az 6 szellemi termékének a hasznalatara, barmiféle
ellenszolgaltatdas nélkil. Sajnalatos (bar érthetd) tény, hogy az igazan komoly programoknak
nincs freeware valtozatuk. Kis utdnajarassal azonban meglehetésen jé programokat is
taldlhatunk az interneten, amelyekért nem kell fizetni és a jogallasuk is rendben van.

Shareware

Magyarul: szabadon terjeszthet6 programok. Ezek is ingyenesek, azonban csak egy ideig
hasznalhatéak (utana regisztralni kell 6ket, ami pénzbe keril), vagy bizonyos funkcidokra
nem képesek (gyakran a legfontosabbra: a mentésrel), esetleg a velik készitett
dokumentumok, fajlok zavaré és eltavolithatatlan vizjeleket, pecséteket tartalmaznak. A
shareware célja pontosan az, hogy kiprébalas utan eldonthessiik, kell-e nekiink ez a
program, és ha igen, vegyik is meg.

Beta version, preview version stb.

Ezek az ujonnan fejlesztett programok tesztelésre, kiprébaldsra szant, ingyenes valtozatai.
Ha szerencsénk van, a "béta verzié"-t sokaig, gond nélkiil hasznalhatjuk, azonban tudnunk
kell: ezek nem végleges szoftverek, hanem félkész termékek, tehat tele lehetnek hibakkal.

Commercial version, retail version
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Magyarul kereskedelmi szoftver. A "retail" sz6 kiskereskedelmet jelent, tehat ha nem cégként
vasarolunk szoftvert, akkor ezzel taldlkozunk leggyakrabban.

A fizetGs szoftvereket vagy a kereskedelemben, valamilyen adathordozon vasarolhatjuk meg,
vagy letolthetjuk &ket az internetrdl is, a szamos szoftverletoltésre szakosodott oldal
valamelyikérél. A fizetés banki atutalassal, a bankkartya adatainak megaddasaval, esetleg
emeltdijas telefonszamok hivasaval, SMS-es kiildésével lehetséges. Miel6tt az elektronikus
fizetési lehet6ségek barmelyikét valasztanank, érdemes ellenérizni, hogy halézatunk
biztonsdgos-e, sét, egy komolyabb viruskeresés sem art. Nyilvanos helyen, f6képpen
nyilvdnos szamitégépen esziinkbe se jusson banki ligyleteket intézni!

A kereskedelmi szoftverek komoly elénye a tamogatds (support). Eszerint a szoftver
gyartéja, vagy forgalmazdja nem hagy magunkra a vasarlas utdn, hanem értesit, ha a
szoftvernek Ujabb valtozata jelenik meg, illetve ha a szoftver egy hibajara fény deril és azt ki
lehet javitani. Ha valami gondunk tamad a szoftver lizemeltetése soran, a jogtiszta
kereskedelmi szoftverek esetén nyugodtan fordulhatunk a gyartéhoz vagy a terjeszt6hoz
segitségért.

2. Szoftverek csoportositasa feladatok szerint

Egy masik lehet6ség a szoftverek kozotti rendrakdsra, ha a felhasznalé szamara lényegesebb
kérdést nézziik: mire alkalmas a szoftver?

Rendszerszoftverek

Legfontosabb ezek koziil az operacids rendszer, mint példaul a Microsoft Windows, az Apple
0S-X vagy a Unix és a Linux. Ennek telepitése a hardver elemek 0Osszeillesztése, a
merevlemezes meghajtdé kell6 el6készitése utan az elsé feladat. Az operacidés rendszerek
telepitésével és konfigurdlasaval e sorozat 3. szamu munkafiizete foglalkozik.

Rendszerkozeli szoftverek

Ezek nélkul az operaciés rendszer ugyan miikodSképes, viszont bizonyos feladatok
elvégzését a felhasznalé szamara megkonnyitik. Két nagy csoportjukat szokas
megkllonboztetni:

- Rendszer-segédprogramok (utility-k): idetartoznak a kildnféle fajlkezeld, tomoritd,
archivalé stb. programok éppugy, mint a hardver egyes elemeinek finomhangolasara,
bedllitdsara szolgdl6é alkalmazasok és a viruskeresék is. Szamos ilyet tartalmaz az
operaciés rendszer csomagja is. A Windowsok esetében példaul az Explorer (Intézé),
mint fajlkezel8, a Defender (tlizfal) és a Regedit (a Windows legalapvetSbb bedllitasait
tartalmazé regisztracids adatbazis kezeléprogramja) is idetartozik. Az interneten
keresgélve jobbndl-jobb fijl- és hardverkezel6 segédprogramokra lelhetiink,
melyekkel a gépilinkel akar tuningolhatjuk is.
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- Fejlesztéi programok: Idetartoznak a kiilonféle programnyelvek, pl. Delphi, a
Windowsok altal hasznalt Visual Basic vagy a szamtalan javitast, modositast megért
C++, de az internetes weboldalak fejleszt8i nyelvei, mint a php, a Flash vagy a Java
is.

Felhasznal6i programok

Az atlagos felhasznalé szamara ezek jelentik "magat a szamitégépet". A Neumann-elvi
gépek (Id. ugyanezen sorozat 1. szamu munkafiizetét) ugyanis maguktél semmit sem
csinalnak, ellenben a megfelelé szoftverrel szamos feladat ellatasara lesznek alkalmasak.

Felhasznaloi programokbél hihetetlen b6ség van. A legfontosabb fajtaik:

Szbvegszerkeszté program: szinte a legdsibb szamitégépes ' szoftver. Mara egy
szovegszerkeszt6t6l mar nemcsak alapszolgaltatasokat (lehessen irni, formazni, menteni
dokumentumokat), hanem bizonyos kiadvanyszerkesztési, laptordelési, képkezelési és
grafikai funkciokat is elvarunk. A Windows-csomag is tartalmaz egy igen primitiv, am
sokszor épp ezért hatékony ki szovegszerkeszt6t: a Jegyzettombot (Notepad).

Tablazatkezel6 program: Szintén &si szoftver, mar-az ugynevezett "menedzserkalkulatorok”
egy része is képes voltak ra. A program lényege, hogy egy sorokbdl és oszlopokbdl (illetve
az ezek metszéspontjdban taldlhat6 cellakbél) all6 tdblazatban adatokat, illetve képleteket,
fliggvényeket helyeziink el, melyekkel kiilonféle miveletek végezhetdk.

Adatbazis-kezelé program: A klasszikus irodai programcsomagok harmadik kotelezé eleme.
Nagymennyiségli adat rendezett, rendszerezett tarolasara, visszakeresésére és az azokbdl
valo lekérdezésekre alkalmas.

Prezentaciokészité program: Az irodai programcsomagokat a késébbiekben ezzel is
kiegészitették. A prezentacidkészité program lényegében egy diavetitést tesz lehetévé, ahol
a didkat széles grafikai és szévegformazasi lehetéségek mellett a felhasznalo készitheti el.

Internet-bongészdék: Az internet vilaghdditasaval ezek gyakorlatilag kotelez6 részeivé valtak
minden szamitégépnek. Szamos kiilonféle bongész6t (browser-t) taldlunk az interneten. A jé
hir az, hogy ezek altalaban ingyenesek. Célszer( tdbbet is kiprobalni, és amelyik killemre,
szolgdltatasait tekintve a legjobban elnyeri tetszésiinket, azt megtartani és alapértelmezett
bongészévé tenni.

Grafikai programok: képek kezelésére és manipuldlasara, foték retusaldsara és egyéb
utémunkdkra valamint sajat grafikdk létrehozdsara alkalmas programok. A Windows-csomag
Paint-je hasonlé céli programocska. E tipus csucsat a 3 dimenzids, animdaciok vagy akar
mérnoki tervek készitésére is alkalmas, nagyon komoly és draga szoftverek képviselik.

Multimédia-programok: Mozgbképek és hangok lejatszasara, esetenként azok
manipulaldsara, vagasara szolgald, gyakran igen draga és bonyolult programok. A Windows-
csomag meglehetésen egyszerlii Media Player-je egy ismert példa ezekre. A komoly
multimédia rendszerek akar teljes mozifilmek készitésére is alkalmasak.
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Jatékprogramok: Szintén egy 6si programfajta. A primitiv, korai szamitégépes jatékoktol -
ahol az X-betli kergette az A-betlit és kettéspontokkal I6tt - mara eljutottunk a
haromdimenzids, mozifilm-szer illuziot kelté és akar a vilag tavoli pontjaival is halézatban
jatszhato csillogé-villogo, és igy az egész hardvert alaposan prébara tévé jatékokig. A
kereskedék réme az anyuka, aki csemetéjének szamitogépet akar vasarolni, és bejelenti:
"nem kell tul draga gép, hiszen csak jatékra lesz..."

3. A telepités
Az operdciés rendszer

Az operacios rendszer (a tovabbiakban: OS) telepitése - hacsak nem valamilyen komolyabb
halézati szervert telepitiink -, nem igényel kiilon6sebb szakértelmet, idét és tirelmet annal
inkabb.

El6készités:

- Gy6zédjunk meg arrél, hogy a hardver miikodéképes. Errél = OS hidnyaban - a BIOS
Oontesztje informdl minket: ha a teszt rendben lefut, és be tudunk Iépni a BIOS-ba (pl.
az F2, F11, vagy a DEL, DELETE billentyd lenyomasaval), akkor nagyon nagy baj nincs.
A BIOS (Basic-Input-Output System) az alaplapi ROM-ban taldlhato, ezt nem nekiink
kell telepiteni. A BIOS szdmos alapvetd bedllitast tesz lehetévé, amelyek ismertetése
meghaladja e munkafiizet kereteit, rdadasul ezekrdél az interneten szamos, akar
magyar nyelvi kiadvany all rendelkezésre5. Ha a gép el sem indul, vagy sipold
jelzéseket ad, akkor a hardver hibas.

- A BIOS-ban Adllitsuk be azt, hogy milyen eszkdzrél szeretnénk bootolni. Miutan OS-
ink még nincs, a winchester (merevlemezes meghajtd, HDD) valészinlleg Ures, ez
célszerlien az optikai meghajto lehet. Egyes alaplapok BIOS-a engedélyezi halézatrél
vagy egyéb kiilsé eszkdzrdl valé bootolast is, de ezt csak végsé esetben valasszuk.

5 Példaul:
http://pcworld.hu/bios-beallitasok-1-resz-20061222.html

http://informatikaicikkek.blog.hu/2010/02/24/bios_beallitasok
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- Tegyuk be az OS-t tartalmazd lemezt, inditsuk Gjra a gépet. A Windows telepitdje
képes a merevlemezt particionalni és formazni is, célszer(i élni ezzel a lehetéséggel.
Ha az OS erre nem képes, akkor a telepités el6tt egy particionalé programot
tartalmazé CD-rél kell bootolnunk, pl. a népszerii és ingyenesen letoltheté Hiren's
Boot CD-rdl6. A particiondlas-formazas mibenlétérél és hogyanjarél egy masik
munkaflizetben részletesen olvashat?’.

A telepités:

Ha eddig eljutottunk, akkor mar a telepités nagyrészt automatikusan zajlik. Ennek ellenére
nem célszerli a gépet magara hagynunk, hiszen a telepités kozben keletkezé hibakat a
program jelzi, és azokra idében érdemes reagalnunk, vagy akar az egész telepitést
Ujrakezdeniink.

Figyelmesen kovessiik a képernyén megjelend utasitasokat, valaszoljunk értelemszerlen a
megjelend kérdésekre. Legtobbszor a kdvetkezbkre kell valaszolnunk:

A létrehozand6 particié(k) mérete: A hivatkozott szakmai tartalomelemben

részletesen targyaljuk a particiokkal kapcsolatos megfontolasokat. Altalaban két

particidt célszerd létrehozni, egy kisebbet az OS és a programok, és egy nagyobbat a

dokumentumok, adatok,képek, zenék, videdk sth. szamara.

- A hasznalt nyelvre, id6zénara és a nemzeti karaktereket tartalmazo billentylizetre
vonatkoz6 kérdések

- A szamitégép megnevezése: Ez lehet barmi, de ha tobb szamitégép dolgozik egy
halézaton belil, akkor . célszerl valamilyen rendszert kialakitani a gépek
elnevezésénél, kilonben nem fogjak a felhasznalék egymast konnyen megtalalni.

- Halézati bedllitasok: A telepité megkérdezi, hogy a haszndlt halézat tartomanyokra

van-e osztva (kisebb halézatok rendszerint nincsenek), illetve mi a munkacsoport

neve, amelyben a gép mikodni fog. A munkacsoport megnevezése fontos, mert a

késébbiek folyaman az egy munkacsoportba tartozé gépek tudnak fajlokat és egyéb

er6forrasokat megosztani egymassal. Ha a nevet nem tudjuk, nem baj, mert a

késébbiekben a gép barmikor beléptethet6 a megfelelé6 munkacsoportba.

6 http://www.hiren.info/pages/bootcd

7 Varkonyi Attila: Szamitastechnikai szoftverek - A felhasznaléi kornyezet kialakitasa.
Szakmai tartalomelem a 1174 sz. modulhoz. NSZFI, 2010.
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- Felhasznalékra vonatkozo beallitdsok: Egy felhasznaloi fiokot minimalisan létre kell
hozni, célszerlien magunknak - igy az adott gépen rendszergazdai jogokkal fogunk
rendelkezni. A felhasznalot egy publikus név és egy titkos jelszé azonositja. Ha a
gépet tobben is hasznaljdk, akkor tovabbi fiokokat hozhatunk Ilétre, gondosan
mérlegelve, hogy kinek, milyen szintli jogokat adunk. Fontos tudnunk, hogy a Vista-
ban eredetileg is van egy rendszergazda-fidk, csak letiltva. Ha engedélyezni
szeretnénk, akkor a Vista telepitése utan, mikor a rendszer elindult, a Szamitégép-
kezelés nevi ablakban ezt megtehetjiik. Az djabb Windows-ok, tehat a Windows 7 is,
egy még magasabb szintl( fidkot is tartalmaznak, amelyhez a hozzaférést atlagos,
foldi halandok szamara nem tették lehetévé... Ezt a fiékot, amelynek SYSTEM a neve,
egy kulsd, ingyenes kis programocskaval, neve: psexecd, szintén lathatéva tudjuk
tenni, ha minden létezé jogra sziikségiink lenne.

- Regisztracié, aktivalas: Miutan az OS-ek tébbsége nem ingyenes (kivéve pl. a Linux),
eljon az a pillanat, mikor be kell irni a mikodéshez sziikséges jelszot, vagy kulcsot.
Ezutan az OS megprébal csatlakozni a sajat, megfeleld internetes weboldalhoz, és
megkisérli megallapitani, hogy a beirt adatok helyesek-e, illetve engedélyezhet6-e
szamunkra a hasznalat. Internet-elérés hianyaban a miivelet megszakad, és a
telepité Aaltaldban valamilyen alternativ megoldast ajanl a szoftverjogok
érvényesitéséhez: telefon, telefax, esetleg postai Uton lehet véglegesiteni a
szoftverrel kapcsolatos jogainkat.

- Késleltetett aktivalas: ha barmilyen okbél a szoftver aktivaldsat nem tudjuk elvégezni,
akkor a rendszer nem tilt le minket azonnal. A Windowsok esetében példaul 30
napunk van az aktivalasra, amely hadromszor is meghosszabbithato - aki négy hénap
alatt sem képes az aktivalasi koédot beirni, az mar feltehetéen rosszhiszemi
felhasznalé.

Hardvermeghajték telepitése

Az OS, példdul a Windows 7, szdmos hardver elemet képes magatél, kiilsé beavatkozas
nélkil felismerni. Telepités utan azonnal célszerii megtekinteni az Eszkozkezeld nevii
ablakot: itt lathatéak a felismert és fel nem ismert hardverelemek. A fel nem ismert
eszkdzok esetében nincs mit tennlink: magunknak kell megkeresniink az eszkdz
meghajtdészoftverét (driver-ét), célszerlien az eszkdéz gyartéjanak weboldalan - és
manualisan telepiteniink kell azokat is. Segitséglinkre lehetnek ebben az internetes keresék,
valamint a drivereket 6sszefoglalé weboldalak is9.

Ha a fenti mlvelet sikertelen, megkisérelhetiink egy kiilsé szoftvert hasznalni, amelyik
automatikusan megkeresi helyettiink az adott eszkozhoz illeszked6 drivert, és le is tolti
szamunkra'o,

8 http://technet.microsoft.com/en-us/sysinternals/bb897553.aspx
9 http://driver.lap.hu/

10 http://www.driver-soft.com/
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Biztonsagi lépések

A rendszer mar miuikodik, egyelére hibatlanul. Ha szeretnénk elejét venni az

idegeskedéseknek, amit egy-egy szoftverhiba jelent, szivleljik meg a kovetkezdket:

A frissen telepitett rendszerrél érdemes egy mentést késziteni, akar a Windows altal
készitett helyreadllit6 lemezzel. Az eljaras soran pillanatfelvétel készil az egész
rendszeriinkrél, amelyet egy biztonsdgos helyen tarolhatunk. Ha valami komolyabb
probléma adédik, a helyredllitdé lemez hatékony segitség lehet. A helyreallité lemez
készitésérdl tobb helyen, példaul a TechLine oldalain'' olvashat részleteket.

Miel6tt barmit telepitiink, mindig érdemes rendszer-visszaallitasi pontot késziteniink
a Rendszer tulajdonsagai panel Rendszervédelem nevi lapfiilén talalhaté eszkozzel.
Kisebb problémdak, nem, vagy rosszul miikodé szoftverek esetén, illetve, ha
meggondolnank magunkat, és mégsem kell az adott szoftver, praktikusan
visszadllithatjuk a gépet a telepités el6tti id6pontra (Figyelem! A szoftver
hagyomanyos eltavolitdsa, az "uninstall" szamos zavaré vagy helyfoglalé fajlt,
bejegyzést hagy a gépben - tehat a rendszer-visszaallitas a legjobb uninstallalas!)

Ha internetrél letoltott programot szeretnénk telepiteni, minden alkalommal
vizsgaltassuk meg a letoltott fajlt egy viruskeresével. Ha a keresé virust jelez, ne
kisérletezziink, hanem azonnal toroljuk az adott fajlt, és végezziink el egy teljeskord
ellenérzést is!

Segédprogramok telepitése

Az OS és a driverek telepitésével nem ért véget a folyamat: a gép mar mdkddik ugyan, de
kisebb feladatoktél eltekintve még nem sok dologra tudjuk hasznalni.

Milyen segédprogramokra van szikséguink?

Virusirt6: amilyen gyorsan csak lehet, lehetéleg az OS telepitése utan azonnal lassuk
el a gépet valamilyen virusvédelemmel, kivaltképp, ha a gép allandd
internetkapcsolattal (pl. ADSL) rendelkezik. Az elsé virustamadas a telepitést kovetd
24 6raban mar varhato.

Defragmentalé program: A Windows rendelkezik ugyan egy beépitett toredezettség-
mentesitével, azonban célszerld egy intelligensebb, hatékonyabb segédprogramot
beszerezni erre a célra - miutdn a toredezett fajlok nagymértékben rontjak a gép
Osszteljesitményét. A toredezettség okairdl és a megoldast jelentd szoftverekrdl egy
masik munkafiizetben foglalkozunk részletesebben’2,

11 http://techline.hu/tudastar/20090324_windows_7_helyreallito.aspx

12 Varkonyi Attila: Szamitastechnikai szoftverek - A szamitdgép teljesitményének fokozasa:
tuningolas szoftveres eszkozokkel. Szakmai tartalomelem a 1174. sz. modulhoz. NSZFI,

2010
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Fajl-takarité: Az OS és az egyéb programok a mikodésiik soran szamos atmeneti
jellegl, késobb feleslegessé valé fajlt hoznak létre, amelyeknek azutdn nem
gondoskodnak az eltavolitasarél. A winchester pedig egyre csak telik... Hogy a
felesleges helyfoglalasnak elejét vegyiik, hasznaljunk olyan programot, amelyik
ezeket megkeresi és megszabadit minket téliik.

Registry-karbantart6: A mar emlitett regisztraciés adatbazis karbantartasa rendkivil
fontos. A mikodés sordn ezt az adatbazist az OS rendszeresen irja, valtoztatja, béviti
- és az el6z6ekhez hasonldéan, szamos sziikségtelen bejegyzést helyez el benne. Az
el6z6ekben hivatkozott munkafiizetben erre és a fajl-takaritokra is talalunk példat.
TOmorité program: Az u(jabb Windowsok az XP-t6l kezdve képesek a .zip
allomanyokat kezelni és ilyeneket létre is hozni - nem nagy hatasfokkal. Ha gyakran
kell nagyméretl allomanyokat tomoriteniink, egy kilsé tomoritéprogrammal (pl.
WinRAR) jobban jarunk. Ezek altaldban idékorlat nélkiili shareware szoftverek, tehat
némi kényelmetlenség (varakozasi id6, esetleg reklamok bemutatasa) aran
ingyenesen hasznalhatéak.

Fajlkezeld: A fajlokat minden OS kezeli, ez alapfunkcié. Sokan mégis ragaszkodnak a
koradbbi, esetleg mas OS-b6l megismert fajlkezel6jlikhoz, pl. a Total Commander-
hez. Egy kisebb, gyorsabb, hatékonyabb fajlkezelé jol kiegészitheti példaul a kissé
bonyolult és lassu Windows Explorer-t.

Tesztel6 program: Egy kils6, rendszertesztel6 program azért sziikséges, hogy
vildgos képet kapjunk arrél, valéjaban mit is tud a gépink, mit kell, mit érdemes
fejleszteni rajta.

Felhasznal6i programok

Eljutottunk végre oda, hogy a gépet haszndlni is tudjuk valamire - de itt az altalanos

"receptek” végére is értiink. Hiszen ahany ember, annyi felhaszndl6i cél - van, aki a
munkdjahoz haszndlja a gépet, van aki csak jatszik vele és olyan is akad, aki teljes
hazimozi-multimédia-studiét alakit ki bel6le. Mint lattuk, a Neumann-elvii gépnek ez az
egyik f6 vardzsa: ugyanaz a "vas", mas-mads szoftverkornyezettel, homlokegyenest mas
felhaszndlast tesz lehet6vé.

Melyek alegaltaldnosabb programok, amelyekre feltehetéen mindenkinek sziiksége lehet?
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Internet-bongészd, Id. fentebb. A Windows telepitécsomagja mar eleve tartalmaz
egyet, Internet Explorer néven - volt is jogi bonyodalma a Microsoft-nak, a
versenyjog megsértése miatt.
Levelezéprogram: A legtobb bongészé tartalmaz ilyet, s6t, maga a Windows is.
Raadasul a népszerld Microsoft Office programcsomagnak is része egy
levelez6program (OutLook).
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- lIrodai programcsomag: Szovegszerkeszté nélkiil mar nehéz elképzelni az életiinket,
legyen szo hivatalrdl, vallalkozasrol vagy akar egy csaladroél is. A Microsoft vilagaban
az Office a legnépszerlibb csomag, amely sok mas (kevésbé hasznalhatd) program
mellett a Word szovegszerkeszt6t, az Excel tablazatkezel6t, az Access adatbazis-
kezel6t és a PowerPoint prezentdciokészit6t tartalmazza. A szoftvercsomag nem
olcsd, azonban a Microsoft, csakigy, mint a Windows esetében - szamos
kedvezménnyel, akcidval teszi versenyképessé a programjait (Id. a tanintézmények
didkjai, oktatoi szamadra igénybevehet6 kedvezményeket, amely révén néhdny ezer
forintért, tehat szinte fillérekért az OS-t és az irodai programcsomagot is jogtisztan
hasznalhatjuk).

- Médialejatsz6: a Windows standard médialejatszéja a Media Player. Az atlagos
feladatokra ez is megfelelé, rdadasul, az 0j divatnak megfeleléen "bérozhetd" is
(vagyis tobbféle grafikus kezeléfelszint lehet haszndlni), mégis néhany audio és
videofajllal nem boldogul. A problémat megoldhatja egy kodek-csomag (codec-pack:
olyan szoftvercsomag, amely a kilénféle algoritmusok szerint tomoritett-csomagolt
hang- és mozgokép-fajlok kicsomagolasahoz és lejatszasahoz sziikséges) telepitése,
azonban jobban jarunk, ha szétnézve az -<interneten, a szamos ingyenes
médialejatsz6'3 kozul kivalasztjuk a nekiink leginkdabb tetsz6t. Ezek ugyanis a
kodekek tobbségét mar eleve tartalmazzak.

- Rajzoléprogram: A Windows-csomagban lévé Paint-nek igencsak korlatozottak a
lehet6ségei. Ha tehetjik, nyilvanvaléan a piacvezetdé (és persze draga) grafikus
programok koziil célszerl valasztanunk, példaul a jol ismert Adobe Photoshop’4-ot.
Léteznek azonban a ketté kozott, egyfajta koztes megoldast jelentd, valamivel kisebb
tudasu, dmde ingyenes képkezel6-rajzoléprogramok’s is.

- CD és DVD irék: Természetesen a Windows is képes optikai lemezek irasara,
mindenféle kiilsé program nélkil. Ha tobb szolgdltatasra vagyunk, esetleg gyakran
kell optikai lemezeket irnunk, és fontos az irds biztonsaga, hatékonysaga, akkor
érdemes egy komolyabb lemezégetét beszerezniink. A kategdria két legjobbja: az
Ashampoo’é’ és a Nero. Mindkettének van viszonylag jél haszndlhaté ingyenes
vdaltozata is.

13 Példaul http://www.videolan.org/vlc/, vagy http://www.bsplayer.org/
14 http://www.adobe.com/products/photoshop/
15 Példaul http://www.irfanview.com/, vagy http://www.gimp.org/

16 http://www.ashampoo.com/hu/eur/pin/2610/CD-iro%20szoftverek/Ashampoo-Burning-
Studio-10 és http://www.nero.com/eng/index.html
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TANULASIRANYITO

1. feladat
Keressiik meg, toltsiik le és figyelmesen bdngéssziik at a szerz6i jogokrol sz6l6 torvényt!
2. feladat

Végezziink egy kis kozvélemény-kutatast kornyezetiinkben: Kinek, mi a véleménye az
illegdlis szoftverek hasznalatarél? Mennyire itéli el ezt a magatartast? Mennyire tartja
tarsadalmilag veszélyesnek? Milyen okokra vezethetd vissza szerinte az, hogy Magyarorszag
ilyen rosszul all ebben a tekintetben?

3. feladat

On hogyan, milyen médon tud(na) hozzdjarulni ahhoz, hogy az illegdlis szoftverek
hasznalata hazankban legalabb az Eurépai Uniés szintre essen vissza?

4, feladat

Eszlelt-e mar virus-, illetve hackertamadast?  Milyen 6vintézkedést mulasztott el, illetve
milyen tanulsagokat sz(irt le az esetbdl?

5. feladat

Milyen oOvintézkedéseket tart szikségesnek napi tevékenysége soran az internetes
veszélyekkel szemben?

6. feladat

Készitsen listat az o©n altal leggyakrabban hasznalt segédprogramokrél (utility-krél),
amelyeket feltétleniil szilkségesnek tart minden esetben feltelepiteni a gépre! A listat a lenti,
kijeldlt helyen készitse el!

A legfontosabb segédprogramok:
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7. feladat

Készitsen listdt az 6n altal leggyakrabban hasznalt felhasznaléi programokrél, amelyeket
feltétleniil sziikségesnek tart minden esetben feltelepiteni a gépre! A listat a lenti, kijelolt

helyen készitse el!

A legfontosabb felhasznaléi programok:
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| 1. feladat

Melyik évben alkottak torvényt Magyarorszdgon a szerzdi jogrol? Valaszat irja a kijelolt
helyre!

2. feladat

Mi a freeware program ? Vdlaszat irja a kijelolt helyre!

3. feladat

Mi a shareware program? Vdlaszat irja a kijelolt helyre!

4, feladat

Mik azok a warez-oldalak? Vdlaszat irja a kijelolt helyre!

21



SZOFTVEREK ESZKOZOK TELEPITESE

5. feladat

Mi a kiilonbség a cracker és a hacker kozo6tt? Valaszat irja a kijelolt helyre!

6. feladat

Honnan szerezhetéek be a driverek (eszk6zmeghajtok)? Valaszat irja a kijelolt helyre!
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MEGOLDASOK

| 1. feladat

1999.

| 2. feladat

szabadon terjeszthet6 és korlatozas nélkil haszndlhaté.

| 3. feladat

szabadon terjeszthet6 és korlatozassal hasznalhatd.

| 4, feladat

lllegdlis (feltort) szoftvereket terjeszté oldalak

| 5. feladat

A cracker kereskedelmi szoftverek illegalis feltorésével, a hacker elsésorban szamitogépek,
weboldalak védelmi rendszerének feltorésével foglalkozik.

6. feladat
- Az adott eszkozh6z mellékelt lemezrél

- Az adott eszkoz gyartéjanak weboldalardl
- Internetes keresdkkel, illetve driiverekkel foglalkozé weboldalakrdl
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Vértes Janos(Szerk.): A szamitégéprdél egyszerlen: PC stigd - Vertika Alkalmazas-szolgaltatd
Kft., Budapest, 2009.

Devecz Ferenc-Juhasz Tibor-Kévés Rita-Reményi Zoltan-Siegler Gabor-Takacs Barnabas:
Irany az ECDL! - Nemzeti Tankonyvkiadd, Budapest, 2009.

Bartfai Barnabas: Hogyan kezdjem? - a szamitégép kezelése kezdéknek. BBS-INFO
Konyvkiado és Informatikai Kft., 2008.
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A(z) 1142-06 modul 002-es szakmai tankonyvi tartalomeleme
felhasznalhaté az alabbi szakképesitésekhez:

A szakképesités OKJ azonosité szama:

A szakképesités megnevezése

54 482 01 001054 01

Adatbazistervez6

54 482 01 0010 54 02

Adatelemz6

54 481 01 1000 00 00

CAD-CAM informatikus

54 481 01 0100 31 01

Szamitdégépes miiszaki rajzold

54 481 02 0010 54 01

Infokommunikacidés alkalmazasfejleszté

54 481 02 0010 54 02

Informaciérendszer-elemzé és -tervez6

54 481 02 0010 54 03

Internetes alkalmazasfejleszté

54 481 02 0010 54 04

Szoftverfejlesztd

54 481 03 0010 54 01

Informatikai halézattelepitd és -lizemeltetd

54 481 03 0010 54 02

Informatikai miiszerész

54 481 03 0010 54 03

IT biztonsag technikus

54 481 03 0010 54 04

IT kereskedd

54 481 03 0010 54 05

Szamitégéprendszer-karbantarto

54 481 03 0010 54 06

Szoérakoztatotechnikai miiszerész

54 481 03 0010 54 07

Webmester

54 481 03 0100 52 01

Szamitastechnikai szoftverliizemeltet6

54 481 04 001054 01

Gazdasagi informatikus

54 481 04 0010 54 02

Infostruktira menedzser

54 481 04 0010 54 03

Ipari informatikai technikus

54 481 04 0010 54 04

Mszaki informatikus

54 481 04 0010 54 05

Tavkozlési informatikus

54 481 04 0010 54 06

Telekommunikacios informatikus

54 481 04 0010 54 07

Térinformatikus

54 482 02 0010 54 01

IT mentor

54 482 02 0010 54 02

Kbézbsseégi informatikai szolgaltatd

54 482 02 0010 54 03

Oktatasi kommunikaciétechnikus

54 213 04 0010 54 01

Designer

54 213 04 0010 54 02

E-jaték fejlesztd

54 213 04 0010 54 03

E-learning tananyagfejlesztd

54 213 04 0010 54 04

Multimédiafejleszt

54 213 04 0010 54 05

Tartalommenedzser

33 523 01 1000 00 00

Szamitégép-szereld, -karbantartd

A szakmai tankonyvi tartalomelem feldolgozasahoz ajanlott 6raszam:
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